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Condensé

La présente norme fournit des instructions concernant la maniére de vérifier les signatures
électroniques, abrégées en signatures dans les pages qui suivent. Entre autres, les signatures qui
sont assorties d’informations complémentaires comme un horodatage, de sorte que la validité de la
signature et sa valeur de preuve peuvent étre préservée.

Il n’existe toutefois aucune disposition de la loi fédérale (SCSE) et, par conséquent, les réglements
d’exécution (ordonnance, prescriptions administratives techniques) régissant la validation d’'une
signature. Les signatures devant étre validées, la nécessité de telles instructions ne fait pas débat.

Les présentes instructions sont fondées sur:

e Normes ETSI (ETSI EN 319 102-1, ETSI TS 119 172-4)

e Régles de I'UE relatives a la validation d’'une signature.

e Reégles fédérales (SCSE, OSCSE et PTA)

¢ Normes eCH (eCH-0220, eCH-0230, eCH-0250) sur la maniére de créer une signature.

Les régles et recommandations sur la maniére de créer une signature électronique définissent
implicitement les critéres et le résultat possible d’'une validation.

Les normes eCH-0220, eCH-0230 et eCH-0250 comportent davantage d’exigences concernant la
production d’une signature électronique pour la préservation de leur validité, que les normes ETSI,
dans les régles SAR_EC_BASELINE et dans la DECISION D’EXECUTION (UE) 2015/1506.

Les aspects suivants sont également pris en compte ici:

e La conservation de I'élément signé
o et l'infalsifiabilité de la visualisation de I'élément signé

L’étendue de la validation est proportionnellement plus exhaustive que celle des normes ETSI et des
régles européennes applicables.
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Remarque

La formulation employée dans le présent document pour désigner les personnes est neutre en termes
de genre. Elle repose sur le guide de la Chancellerie fédérale. On recourt, selon la situation, a des
doublets intégraux (citoyens et citoyennes), a des formes abstraites en termes de genre (personne
assurée), a des formes neutres du point de vue du genre (les assurés) ou a des périphrases
dépourvues de référence a la personne. L'utilisation du masculin générique (citoyens) n’est plus
admise. Les formes intégrales sont employées dans les textes continus, autrement dit les textes
constitués de phrases rédigées. Les formes abrégées sont acceptées dans les passages de texte
concis, les tableaux par exemple. On utilise alors la forme courte avec barre oblique, toutefois sans
tiret (référent/e). Les points médians et autres caractéres similaires sont proscrits.
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1 Introduction

1.1 Statut

Approuvé: le document a été approuvé par le Comité des experts. |l a pouvoir normatif pour le
domaine d’utilisation défini dans le domaine de validité donné.

1.2 Champ d’application

Convention: Dans le présent document, le terme signature a la signification suivante:

¢ Au sens juridique, une signature électronique selon la SCSE ou I'eIDAS.
¢ Au sens technique, une signature numérique conforme aux normes RFC 5652 ou 2315
(PKCS#7).

Le champ d’application se trouve la ou les signatures ou leurs composants doivent étre validés. Lors
de la validation, le fait que la signature a déja été conservée pendant des jours, des semaines voire
des années doit étre pris en compte. Cependant, la signature doit aussi étre validée avec fiabilité
méme aprés cette période et acceptée en cas de succés de la validation. Et ce lorsque sur la base
des informations vérifiées, il peut étre établi que la signature a bien été apposée a un moment ou le
certificat correspondant était encore valide.

Le critére a prendre en compte pour la fiabilité est le suivant: Les éléments couverts par la signature
sont reconnus en tant que justificatifs dans les relations commerciales/administratives..

Remarque: Une signature électronique ou manuscrite constitue normalement un justificatif suffisant,
ayant valeur de preuve accrue pour une situation dans les transactions d’affaires comme en cas de
procédure contentieuse. Une signature (manuscrite ou électronique) apposée sur un titre public a
valeur de preuve (art. 9 CC).

Convention: Les passages sur fond gris contiennent les affirmations ou principes sur lesquels
repose la validation de la signature.
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1.3 Objectif(s) et délimitation

Concernant la préservation de la validité des éléments signés, la signature sous-jacente devrait étre
acceptée comme valide méme des années aprés, dés lors qu’elle a été jugée valide par le passé (au
moment de la création). Entre le moment de I'apposition de la signature et la validation ultérieure
(répétée) de la signature, les événements suivants, par ex., peuvent survenir et compliquer la fiabilité
de la validation et par conséquent I'acceptation ultérieure de la signature:

o Le certificat avec la clé publique pour la vérification d’'une signature n’est plus valide.

e Le certificat racine correspondant a ce certificat n’est plus valide.

o Laclé de signature privée a été compromise et le certificat correspondant a alors été révoqué.
e Le certificat a été révoqué pour d’autres motifs.

A la suite d’évolutions techniques, les algorithmes cryptographiques utilisés pour la signature peuvent
étre déclarés comme étant moins sdrs, avec pour possible conséquence la révocation des clés
existantes.

Remarque: Ceux-ci ainsi que d’autres cas d’espéce, accompagnés de leurs retombées sur la
validation ultérieure de la signature, sont explicités dans [1] et 'TETSI EN 319 102-1 Annexe A.

Des informations jointes a la signature dépend la fiabilité de la validation d’une signature. Se reporter
aux normes eCH-0220, eCH-0230 et eCH-0250 pour en lire une description. Toutefois, ces
informations aussi doivent étre vérifiées si 'on veut obtenir des résultats fiables.

1.3.1 Objectif

Une validation doit permettre d’établir si les objectifs fixés pour la création de la signature ont bien été
atteints. Le présent document et les normes ETSI sur lesquelles il repose définissent de maniére
implicite les objectifs a atteindre en matiére de création d’'une signature.

Les régles relatives a la production, resp. a la validation d’une signature peuvent étre résumées
comme suit:

o |l devrait étre possible de vérifier en toute fiabilité si le certificat de signature correspondant
était valide lors de la création de la signature (selon la SCSE) et d’'un cachet (selon la SCSE),
voir notamment l'art. 2 al. c et d. SCSE.

¢ Qui plus est, le contenu et le format doivent également étre vérifiés afin de pouvoir déterminer
notamment si le document ou le fichier est compatible avec I'archivage, si 'apparence/la
pertinence de I'élément signé ne peut pas étre modifiée tout en préservant la valeur hash de
la signature.

o Lutilisateur ou l'utilisatrice doit pouvoir constater de maniére fiable ce qu'il/elle va signer ou ce
qui a été signé. Il ne doit/devrait notamment pas étre possible de modifier 'apparence tout en
préservant la validité de la signature.
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1.3.2 La voie vers I'objectif

La norme eCH exposée dans ces pages repose principalement sur:

SCSE et ses régles d’exécution

ETSI EN 319 102-1 et ETSI TS 119 172-4

Les regles et recommandations de I'UE, voir CHAPITRE 2.2

eCH-0091, eCH-0220, eCH-0230, eCH-0250

Recommandations du CECO concernant les formats de fichiers compatibles avec les archives

C’est de ce document qu’est dérivée la présente norme eCH 0282 pour la validation d’'une signature.
Elle se distingue des normes ETSI et des recommandations de 'UE, entre autres, par les aspects
suivants:

dans la validation supplémentaire concernant I'aptitude a la conservation du fichier signé,
Dans les préconisations portant sur la représentation fiable de I'élément a signer ou signé,
dans les exigences supplémentaires au titre de la SCSE.

dans les recommandations quant aux applications concrétes (voir CHAPITRE 4).

1.3.3 Délimitation

1.3.3.1 Inaltérabilité (intégrité)
Il est important de préciser a cet égard:

une signature électronique n’est pas a méme de protéger I'intégrité, c’est-a-dire I'inaltérabilite,
d’'un document ou d’un objet.
Cela signifie que la signature ne doit pas étre considérée comme une mesure excluant la modification
de I'élément signé. Il ne s’agit donc pas d’une mesure préventive visant a protéger lintégrité.

La signature permet de repérer avec fiabilité si I'élément signé ou la signature a été modifié et donc
s’il y a eu ou non violation de l'intégrité. La signature est par conséquent un moyen de détecter si
lintégrité a été violée. Exprimé dans un jargon technique anglais, cela donne:

A digital signature is tamper-evident, but not tamper-resistant.

Il est par conséquent indispensable de protéger a titre préventif l'intégrité (inaltérabilité) des éléments
signés. Toutefois, la présente norme n’a pas vocation a proposer des mesures visant a protéger
l'intégrité lors de la conservation.

La conservation et I'archivage ne sont pas identiques pour tous les formats de fichiers.

SHOULD: C’est la raison pour laquelle il importe de vérifier, avant la création de la signature ou a la
réception d’'un fichier signé, si le format dudit fichier se préte a la conservation, dans le cas ou le
fichier signé doit étre conservé.
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1.3.3.2 Création d’une signature

La norme ETSI Standard EN 319 102-1 «Electronic Signatures and Infrastructures (ESI); Procedures
for Creation and Validation of AdES Digital Signatures; Part 1: Creation and Validation» fait 'objet de
fréquents renvois. Le processus de création d’'une signature y est également standardisé. Cependant,
la fagon dont on crée une signature n’est pas I'objet principal de la présente norme. On se référera
également aux normes eCH eCH-0091, eCH-0220, eCH-0230, eCH-0250 et aux normes ETSI
pertinentes pour CAdES, XAdES, PAdES, JAdES pour obtenir des informations sur la nature d’'une
signature.

1.3.3.3 Conséquences

Les conséquences d’un résultat de validation non satisfaisant ne sont par principe pas abordées ici.
La norme définit les étapes de validation d’'une signature et les réponses possibles aux différentes
expressions d’une signature. Il préconise en outre de déterminer si le résultat de la validation étre
considéré comme satisfaisant.

1.3.3.4 Etendue de la validation

Les recommandations de validation se cantonnent a la signature recue et constituent le point de
départ de la validation. La SCSE, OSCSE et les PTA relatives a TOSCSE comportent une série
d’autres prescriptions dans le contexte de la signature électronique. Le présent document n’a pas
pour objet de le vérifier.

1.4 Références croisées

Les références croisées dans le présent document commencent par « CHAPITRE», autrement dit en
LETTRES MAJUSCULES. Les références croisées vers des «Chapitres», autrement dit écrites
normalement, renvoient a des chapitres dans des documents externes.

1.5 Contenu, structure du document

Le document est structuré comme suit:

e Les principes fondamentaux sont exposés et définis a partir du CHAPITRE 2, comme au
CHAPITRE 2.1 Terminologie, au CHAPITRE 2.2 Remarques concernant les régles de 'UE et
au CHAPITRE 2.4 Principes généraux relatifs a la validité d’'une signature.

e Un Profile (profil en anglais) ’ETSI EN 319 102-1 V.1.4.1 est proposé au CHAPITRE 3. Cela
signifie qu’il contient des remarques et des exigences supplémentaires concernant la
validation d’'une signature. Par exemple, 'UE impose que I'existence d’'un cachet ou d’'une
signature qualifiée puisse étre également vérifiée.

e Les étapes recommandées pour la validation d’'une signature dans différentes circonstances
(Use Cases) et les retours attendus de I'application de validation a cet égard figurent au
CHAPITRE 4.
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1.6 Public visé

La norme s’adresse notamment aux collaborateurs chargés de la gestion des documents qui
s’occupent, entre autres, des signatures électroniques, de leur acceptation ainsi que de la
conservation des éléments signés par voie électronique, comme les actes (publics) signés
électroniquement.

1.7 Terminologie de la recommandation

Les directives dans le présent document sont indiquées selon la terminologie de RFC2119. Dans ce
contexte, les expressions suivantes apparaissant en LETTRES MAJUSCULES en tant que mots, ont
les significations suivantes (citation du RFC 2119):

MUST: This word, or the terms «REQUIRED» or «SHALL», mean that the definition is an
absolute requirement of the specification.

MUST NOT: This phrase, or the phrase «SHALL NOT», mean that that definition is an
absolute prohibition of the specification.

SHOULD: This word, or the adjective <cRECOMMENDED», mean that there may exist valid
reasons in particular circumstances to ignore a particular item, but the full implications must be
understood and carefully weighed before choosing a different course.

SHOULD NOT: This phrase, or the phrase «<NOT RECOMMENDED» mean that there may
exist valid reasons in particular circumstances when the particular behavior is acceptable or
even useful, but the full implications should be understood and the case carefully weighed
before implementing any behavior described with this label.

MAY: This word, or the adjective «OPTIONAL», means that an item is truly optional. One
vendor may choose to include the item because a particular marketplace requires it or
because the vendor feels that it enhances the product while another vendor may omit the
same item. An implementation which does not include a particular option MUST be prepared
to interoperate with another implementation which does include the option, though perhaps
with reduced functionality. In the same vein an implementation which does include a particular
option MUST be prepared to interoperate with another implementation which does not include
the option (except, of course, for the feature the option provides).
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2 Principes fondamentaux

La présente norme repose sur des normes ou régles reconnues et reflete I'état de la technique, car il
est conforme aux normes en vigueur adoptées par 'ETSI et aux régles et recommandations de I'UE.
Les recommandations du CECO relatives aux formats de fichiers compatibles avec I'archivage
doivent également étre prises en compte.

2.1 Terminologie

2.1.1 Certificat

Un certificat électronique selon la norme ITU X.509 v.3 est appelé «certificaty.

2.1.2 Advanced Electronic Signature (AdES)

L’expression «Advanced Electronic Signature» (AdES) a les deux significations distinctes suivantes
dans ce contexte:

1. Au sens juridique (art. 2, al. b, SCSE et art. 26 elDAS), elle définit les exigences relatives a la
signature et, de maniére implicite, a la création du certificat servant a vérifier la signature.

2. Dans le domaine technique (ETSI), elle désigne une extension des informations jointes a la
signature, telles que la réponse OCSP, le certificat pour la vérification de la signature, etc. Ces
informations supplémentaires ne sont ni prises en compte ni réglementées par la SCSE et
'elDAS.

Les deux significations du terme sont utilisées dans ce document, celle a considérer étant cependant
précisée.

213 TSP

Dans le présent contexte, on désigne par TSP (Trusted Service Provider) un prestataire de services
officiellement reconnu selon larticle 2 let. k et | et art. 3-5 de la SCSE) ou selon le REGLEMENT UE
n° 910/2014. Dans le contexte de la délivrance de certificats au niveau national, se reporter a la page
d’accueil du SAS,
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html. Les
prestataires de services reconnus y sont recenses.

2.1.4 Lien potentiellement malveillant

Un lien potentiellement malveillant dans un fichier ou un objet est un lien vers une source
d’'informations dont le contenu est téléchargé lorsque le fichier est chargé dans I'application. Ces liens
conférent au fichier/a I'objet dans I'application une signification ou une apparence toute autre que
celle des informations contenues dans I'élément signé proprement dit.

Les liens potentiellement malveillants peuvent étre par exemple des renvois aux sources d’un objet
JavaScript dans un fichier HTML, qui sont exécutés au moment du chargement du fichier HTML.
L’exécution d’un tel objet JavaScript confére au fichier HTML dans I'application (navigateur) une
signification (apparence) autre que le simple chargement du fichier signé lui-méme.
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Dans bien des cas, toutefois, seule la signature du fichier en tant que tel (par ex. le fichier HTML) est
apposée, et pas tout ce qui importe dans ce contexte dans I'application, a savoir le PDF dérivé de la
page HTML dans le navigateur par exemple.

Un changement de contenu de la source, I'objet JavaScript en 'occurrence, peut avoir les
conséquences suivantes:

o La pertinence/signification dans I'application change elle aussi (par ex. 'apparence dans le
navigateur).

e La valeur hash du fichier (par exemple le fichier HTML) ne change toutefois pas. La signature
reste donc valide du point de vue cryptographique.

Or, maintenir cette validité va a I'encontre du but et de la finalité d’'une signature.
SHOULD NOT: Aucun lien potentiellement malveillant ne doit figurer dans la signature.

SHOULD: La présence d’un tel lien devrait donc étre vérifiée avant de créer la signature et aprés sa
réception.

2.2 Concernant les régles de 'UE

Les régles de 'UE relatives a la signature électronique et aux certificats électroniques associés sont
énoncées dans:

1. elDAS: REGLEMENT (UE) No 910/2014 DU PARLEMENT EUROPEEN ET DU CONSEIL du
23 juillet 2014 sur l'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE

2. DECISION D’EXECUTION (UE) 2015/1506 DE LA COMMISSION du 8 septembre 2015
établissant des spécifications relatives aux formats de signatures électroniques avancées et
de cachets avancés reconnus par les autorités publiques conformément a l'article 27,
paragraphe 5, et a l'article 37, paragraphe 5, du reglement (UE) no 910/2014 du Parlement
européen et du Conseil sur I'identification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur

3. DECISION D’EXECUTION (UE) 2015/1505 DE LA COMMISSION du 8 septembre 2015
établissant les spécifications techniques et les formats relatifs aux listes de confiance visées a
l'article 22, paragraphe 5, du reglement (UE) n° 910/2014 du Parlement européen et du
Conseil sur I'identification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur

4. CEF: eSignature DSS, Version 1.03. Qualified electronic signature (QES) validation algorithm,
2019, ici en abrégé CEF: eSignature DSS.

5. SAR_EC_BASELINE: European Commission: Signature applicability rules for electronic
signature and seals received by the European Commission, 19.12.2023
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2.2.1 Domaine de validité

Les regles 1, 2 et 3 sont applicables a 'EEE, la régle 4 a été normalisée pour 'EEE, tandis que la
régle 5 est uniquement contraignante pour la Commission européenne et 'EUIBA. EUIBA est
'acronyme de « EU Institutions, Bodies and Agencies » (institutions, organes et agences de I'Union
européenne). Les points concernés sont indiqués sous le lien suivant: https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/types-institutions-and-bodies _en.

Dans le cadre d’'une initiative de la Commission européenne visant a mettre en ceuvre la numérisation
dans 'EEE, une série de régles ont été établies concernant la signature électronique. Et ce, a des fins
de communication avec des signatures électroniques entre les Etats membres de 'EEE. Ont
également été publiés a cet effet, des outils destinés a la vérification d’une signature électronique et
la spécification technique correspondante « CEF: DSS eSignature» pour la validation d’'une signature
électronique.

Par exemple dans CEF: eSignature DSS, page 4, 1. Alinéa:

The following algorithm has been implemented in the DSS open-source library in version 5.5,
and represents the Connecting Europe Facility’s (CEF) eSignature Building Block’s
interpretation of the eIDAS Regulation’s and related standards’ requirements for the validation
of qualified and advanced electronic signatures (e-signatures) and electronic seals (e-seals).

CEF est I'abréviation de Connecting Europe Facility et est une initiative de la Commission
européenne pour la mise en ceuvre de projets clés au sein de 'EEE.

2.2.2 Vue d’ensemble de la réglementation européenne en matiére de signature

Dans la décision d’exécution 2015/1506, 'UE a fixé de maniére générale les regles relatives a la
validation d’'une signature. La validation des cachets et signatures qualifiés a été précisée sur le plan
technique dans SAR_EC_BASELINE et CEF: eSignature DSS et dans ETSI TS 119 172-4. Les
explications a cet égard s’en tiennent aux signatures et cachets qualifiés.

En outre, 'annexe A de cette DECISION D’EXECUTION définit les critéres auxquels doit répondre
une signature électronique (pour une validation a long terme). Cela se fait au moyen de références
aux normes ETSI. Cela permet aussi de spécifier les formats de signature qui doivent étre
compatibles.

Les plus récentes normes ETSI sont répertoriées dans SAR-EC_BASELINE et ont été publiées via le
lien suivant: https://ec.europa.eu/digital-building-
blocks/sites/spaces/DIGITAL/pages/467109093/Standards+and+specifications.

Tel qu’indiqué précédemment, les explications fournies dans CEF: eSignature DSS se cantonnent a
la validation des signatures et des cachets qualifiés. L'aspect AJES selon ETSI n’y est pas traité, voir
chapitre 4, page 16 3. Enumération. Qui plus est, des formats de signature tels que la signature dans
un PDF ou la signature XML n’y sont pas définis.
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L’annexe Il du reglement eIDAS définit les caractéristiques du certificat qualifié et 'annexe de la
DECISION D’EXECUTION (UE) 2015/1506 définit les critéres d’une signature électronique. Les
exigences relatives a la création d’une signature conforme aux normes de 'UE peuvent aussi étre
extrapolées a partir des étapes de validation requises et des critéres de validation de la
SAR_EC_BASELINE et CEF: eSignature DSS, auxquels il faut satisfaire lors de la validation. Selon
I'état actuel des connaissances, les exigences en matiére de signature n’ont pas fait I'objet d’'une
spécification technique au niveau de I'UE.

Conformément & l'article 2, alinéa 2, let. ¢, chiff. 1, de la DECISION D’EXECUTION (UE) 2015/15086,
le principal critére pour la validité d’'une signature est le suivant:

confirmer la validité d’'une signature électronique avancée, sous réserve que:

1. que le certificat qui prend en charge la signature électronique avancée ait été valide au
moment de I'apposition de la signature et, lorsque le cachet électronique avancé est
pris en charge par un certificat qualifié, le certificat qualifié qui prend en charge ladite
signature ait été, au moment de I'apposition de la signature, un certificat qualifié pour
cachet électronique conforme a I'annexe Il du réglement (UE) no 910/2014 et qu'il ait
été établi par un prestataire de services de confiance qualifié;

MUST: En lien avec la Commission européenne et 'EUIBA, la signature qualifiée et le cachet qualifié
doivent pouvoir étre vérifiés conformément a la réegle SAR_EC_BASELINE (chapitre 3.3.2, p. 26).
CEF: eSignature DSS fait figure de directive pour la validation des signatures et cachets qualifiés
pour la communication entre les Etats membres de I'EEE.

Pour de plus amples renseignements concernant l'initiative de 'UE en matiére de numérisation dans
le domaine des signatures électroniques, rendez-vous sur:

e https://ec.europa.eu/digital-building-
blocks/sites/display/DIGITAL/Standards+and+specifications

e https://ec.europa.eu/digital-building-blocks/sites/display/digital/eSignature+Overview
e htitps://eidas.sec.europa.eu/efdal/validation-tool
e https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation

Les exigences supplémentaires de I'UE relatives a la validation d’'une signature électronique sont
mentionnées ici pour les thématiques concernées et peuvent aussi étre consultées dans
SAR_EC_BASELINE et dans CEF: eSignature DSS.
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2.3 Normes

2.3.1 Normes

La norme ETSI EN 319 102-1 sert de base pour définir ce qui est validé et de quelle maniére. La
signature devrait étre validée en respectant une Security Policy. Une Security Policy refléte les
régles/exigences portant sur I'utilisation d’'une signature dans un contexte particulier. Il peut s’agir par
exemple d’elDAS ou de la SCSE et des prescriptions d’exécution y afférentes.

MUST: Au niveau national, il faut vérifier si la signature a été créée selon les critéres suivants:

o eCH-0091 eCH (signature XML)

o eCH-0220 (préservation de la validité d’'une signature CMS)
e eCH-0230 (préservation de la validité d’'une signature XML)
e eCH-0250 (préservation de la validité d’'une signature PDF)

2.3.2 Version des normes

SHOULD: On devrait procéder concernant la version des normes et recommandations référencées
comme avec SAR_EC BASELINE, p. 10:

«When the version is not indicated in the description, the latest version of the document
applies».

Remarque: SAR_EC_BASELINE fait référence aux normes ETSI EN, tandis que la DECISION
D’EXECUTION (UE) 2015/1506 DE LA COMMISSION renvoie aux anciennes normes TS de 'ETSI.
Les normes ETSI EN sont également mentionnées sous le lien suivant. https://ec.europa.eu/digital-
building-blocks/sites/spaces/DIGITAL/pages/467109093/Standards+and+specifications

2.4 Principes de validité

241 Security Policy/contexte

Une validation consiste a déterminer si un état cible existe ou non. La conformité de ce qui doit étre
validé est alors vérifiée. Du contexte de la validation, autrement dit des régles (Policy) de validation et
du cas de figure concret, dépend au final la conformité/I'acceptabilité d’une signature. Une signature
peut donc étre jugée valide dans un cas, mais ne pas étre acceptée dans un autre, voir a ce sujet
FETSI EN 319 102-1 V1.4.1, chapitre 5.1.1, 5.1.3 et 5.1.4.1.

Terme: Une signature est considérée comme valide lorsqu’elle est jugée conforme/acceptable dans
les circonstances données. Cela signifie que le résultat et la portée de la validation sont jugés
satisfaisants au regard des circonstances.
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Remarque: L'ETSI EN 319 102-1 contient un catalogue d’exigences minimales et d’autres options
pour la validation d’une signature AdES (signature avancée au sens défini dans 'ETSI). «The
signature creation and validation procedures specified in the present document provide several
options and possibilities. The selection of these options is driven by a signature creation policy, a
signature augmentation policy or a signature validation policy respectively.», chapitre 1, note 2 la.

SHOULD: Lors de I'annonce du résultat d’'une validation de signature, le contexte (Security Policy)
dans lequel a été réalisée la validation doit étre indiqué/communiqué, voir TETSI EN 319 102-1
V1.4.1, chapitre 5.1.3, premiére énumération.

Remarque: SAR_EC_BASELINE est une réglementation technique de 'UE, qui est assortie de
recommandations. Elle fait référence a la norme ETSI TS 119 172-4 et s’appuie sur cette derniére.
Ces deux documents détaillent la facon de valider une signature électronique qualifiée ou un cachet
électronique qualifié de la Commission de 'UE ou des EUIBA. Elles précisent en outre I'état souhaité
d’une signature électronique qualifiée pour qu’un cachet qualifié ou une signature qualifiée soit
accepté selon les termes de I'elDAS par la Commission européenne et les EUIBA.
SAR_EC_BASELINE, ce sont des régles de mise en ceuvre technique de la DECISION
D’EXECUTION (UE) 2015/1506.

MUST: Dans le contexte des signatures émanant de ou envoyées a 'EEE, a 'TEUIBA ou a la
Commission européenne, il convient en premier lieu de déterminer les régles techniques applicables,
telles que SAR_EC BASELINE.

MUST: Comme avec la norme ETSI EN 319 102-1, une signature n’est valide en I'espéce que si elle
satisfait aux exigences dans le cas concret.

Tel qu’indiqué précédemment, aucun réglement fédéral ne prévoit la validation d’une signature (régie
par la loi SCSE) ou d’un cachet (régis par la loi SCSE). C’est 'une des raisons pour lesquelles cette
norme a été établie..

In fine, il appartient au ou a la destinataire d’'une signature de décider s’il ou elle veut ou doit accepter
une signature. En cas de litige entre les parties, un tribunal peut étre saisi afin de déterminer la
validité juridique d’'une signature et de statuer définitivement sur sa force contraignante du point de
vue juridique.

2.4.2 Validité d’un certificat

Un certificat est considéré comme valide si

1. les procédures techniques mises en ceuvre pour créer une signature sont reconnues comme
étant suffisamment sdres,

les signatures des certificats sont correctement chiffrées,

il a été créé conformément a la norme ITU X.509,

et la chaine de certificats aboutit a un TSP pour la vérification du certificat,

il se situe dans la période de validité qui y est définie,

et il n’a pas été révoqué,

et contient les informations requises au regard des circonstances.

NOo ok wdD
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Remarque: L'UE (art. 28, al. 4, let. a et b eIDAS) prévoit une perte temporaire de validité d’'un
certificat. Une déclaration doit se situer dans la période de validité figurant dans le certificat.

Définition:Un certificat est valable durant la période qui y est définie, autrement dit, il est valable tant
qgu’il n’a pas été préalablement déclaré invalide.

2.4.3 Validité d’une signature

MUST: Une signature n’est réputée valide que si le certificat y afférent était valide au moment de la
création de la signature, par analogie avec l'art. 2 al. ¢ SCSE.

Le justificatif (valeur de preuve) devrait étre apporté, entre autres, au moyen de procédés
cryptographiques et de justificatifs officiellement reconnus. C’est vrai notamment lorsque le certificat
n’est plus valide au moment de la validation.

L’UE suit ce principe dans les exigences qu’elle impose, voir DECISION D’EXECUTION 2015/1506
art. 4 al. 2, let. c ch. 1.

Remarque: Autrement dit, une signature peut étre acceptée méme lorsque le certificat correspondant
n’est plus valide au moment de la validation. Par ex. lorsqu’il peut étre établi en toute fiabilité que la
signature a été apposée a un moment ou le certificat correspondant était toujours valide.

Remarque: Le format de signature AJES selon I'ETSI sert notamment a permettre, a partir des
informations «techniques» jointes aux signatures, de déterminer en toute fiabilité si le certificat était
valide au moment d’apposer de la signature.

Un horodatage officiellement reconnu permet de justifier, voire d’apporter la preuve que le certificat
était bien valide au moment de la signature.

MUST: L’heure indiquée dans I'horodatage de la signature doit étre comprise dans la période de
validité du certificat servant a vérifier la signature.

MUST: La régle suivante doit s’appliquer concernant la validation d’'une signature: Dans la mesure ou
la signature n’est pas reconnue comme conforme selon la version actuelle d’'une norme ou
disposition, il convient de vérifier si la signature répond aux exigences en vigueur au moment ou elle
a été apposée.

Exemple: Vérifier si la longueur de la clé est suffisante ou que la procédure est «reconnue comme
suffisamment sdre». Cette exigence peut évoluer avec le temps.
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Déterminer si le certificat était bien valide au moment de la création de la signature
correspondante. Conformément aux normes eCH-0220, eCH-0230, eCH-0250 et aux normes ETSI
sur lesquelles elles reposent, des informations doivent étre jointes en continu aux éléments signés de
telle sorte que

e pouvoir établir avec fiabilité, dans le délai de conservation imposé par les dispositions
respectives, que le certificat correspondant était valide au moment de la création de la
signature électronique.

e pouvoir attribuer avec fiabilité la responsabilité pour I'apposition de cette signature dans le
temps et le délai mentionnés.

Sous réserve que les informations jointes, les éléments couverts par la signature et la signature elle-
méme soient demeurés inchangés depuis lors.

La valeur de preuve ou la pertinence de la signature électronique devrait étre maintenue. Par ex., la
responsabilité (au sens de 'art. 59a CO) ou la force de chose jugée de la signature ne doivent pas
devenir caduques au motif que la durée de validité du certificat correspondant a expiré, ce qui
remettrait en cause la valeur de preuve de la signature électronique en question.

La norme ETSI EN 319 102-1 en précise les modalités. Seul le résultat préconisé est normalisé et,
par ailleurs, spécifié dans les normes eCH-0220 (signature CMS), eCH-0230 (signature XML), eCH-
0250 (signature dans un PDF).

Les méthodes suggérées dans les normes évoquées ont pour but de préserver la validité des
signatures électroniques, de sorte que la signature soit généralement acceptée aprés sa création,
apres sa réception et aprés sa validation au cours de la période de conservation requise. Cela vaut
également dans le cadre d’une procédure judiciaire.

MUST: La validation cryptographique (valeur hash, résultat de la Public Key Operation avec la clé
dans le certificat) doit étre correcte. Dans le cas contraire, la signature sera réputée «non
acceptable».

SHOULD: Les procédures mises en ceuvre pour la création de signatures devraient étre «reconnues
comme suffisamment sGres» au moment de la validation de la signature.

2.4.4 Convient a la conservation

Rien ne sert d’obtenir la signature pendant la période de conservation exigée ou souhaitée sans
s’assurer dans le méme temps que 'élément signé pourra bien étre lu et présenté a l'utilisateur ou
I'utilisatrice au cours de cette période. Si un fichier doit étre converti a des fins de lisibilité par
exemple, la signature perd sa validité. Afin d’éviter de telles conversions, il convient de choisir des
formats de fichiers compatibles avec I'archivage, méme pour la conservation légale.

C’est la raison pour laquelle il est recommandé de ne signer que les fichiers ayant un format
préconisé par le CECO. Se reporter au glossaire pour en savoir plus sur la notion d’archivage.

SHOULD: Dans le cas ou le fichier signé doit étre conservé (dans le cadre du délai prescrit par la loi),
son format devrait étre conforme aux recommandations du CECO.

Remarque: SAR_EC_BASELINE et CEF: eSignature DSS ne fait pas mention d’aucune validation.
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2.4.5 Fiabilité de I'affichage de I’élément signé et de sa signification

La fiabilité de I'affichage vise a garantir qu’une personne voit fidélement ce qu’elle s’appréte a signer
et reconnait avec certitude ce qui a été signé. Elle doit également empécher que I'apparence (la
visualisation) des éléments signés et leur signification puissent évoluer, sans pour autant remettre en
cause la validité de la signature.

La norme ETSI EN 319 102-1, version 1.4.1, page 18 en haut, dresse la liste des aspects
susceptibles d’influencer le processus de signature ou la fiabilité de I'affichage de ce que I'utilisateur
ou l'utilisatrice s’appréte a signer ou a signé:

The SD potentially has a number of important variants and components that impact the signing process and the
status of the signature:
1) It can be in revisable format such as a word processor document or a message or file that can be edited,
and where its presentation is dependent on the current configuration of the viewing device, and where the
signer can potentially be presented a representation of the SD having an appearance different from that
presented to the verifier.
2) It can be in an unambiguous form (e.g. txt, Postscript, ODA final form, etc.). These formats contain
complete presentation rules that guarantee that the signer and verifier can be presented the SD in the same
way if the same presentation rules are followed.
3 Hidden encoded information can be present (e.g. macros, hidden text, active or calculated components,
viruses, etc.). These can be invisible to the signer during the preview and verification processes, and the
signer can be unaware of their presence. These represent potential ambiguities in the SD.
4) It can be in a form that is not normally presented to the signer or verifier directly, or it can be in a form
that is inherently presented to the signer and verifier in different ways (whilst representing the same
semantics). Examples of these formats are Electronic Data Interchange formats, Web Pages (HTML),
XML, SGML, and computer files.
5) It can be in a form representing multiple individual documents, either referenced or packed together
using some data format. Each of these individual documents can be anything, from random data to
business documents. Examples for such forms are ASIC or XMLDSig.

L’ETSI EN 319 102-1 V.1.4.1, chapitre 5.2.9 revient sur cette problématique lors de la validation de la
signature, mais dans un cas comme dans l'autre, la norme ne pose aucune exigence concrete ni ne
fournit de renseignements concernant la fagon d’y parvenir.

En formulant les recommandations suivantes au chapitre 3.2.4 et a I'ultime colonne de la page 29 du
document SAR_EC_BASELINE, 'UE n’a fait qu’effleurer le probléme.

«A "what you see is what has been signed" environment is recommended.»

Ce probléme est explicité en s’appuyant sur un exemple au chapitre 2.1 de la norme eCH-0091. Les
exigences ont été explicitées dans la norme eCH-0091 pour XML, chapitre 4.1.3, et la norme eCH-
0250 pour PDF, chapitre 2.5.

Remarque:Les liens potentiellement malveillants peuvent étre évités dans le PDF en préférant le
format de fichier PDF/A au simple PDF. Les versions PDF/A recommandées sont indiquées dans la
norme eCH-0250. En effet, selon les normes PDF/A-2 et PDF/A-1, de tels liens sont interdits et
peuvent étre aisément contrélés au moyen d’un d’'un «PDF/A-Validator» qui répond aux exigences de
contréle. Un «PDF/A-Validator» vérifie dans ce contexte la conformité du standard PDF/A et ne doit
pas étre confondu avec le «Validator» de la Confédération. Actuellement, ce dernier se contente de
valider la signature sans le matériel de Long Term Validation.
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En résumé

SHOULD NOT: Il devrait étre impossible de modifier la signification ou I'apparence de qui va étre
signé et de ce qui a été signé, tout en préservant la validité cryptographique de la signature

SHOULD: Lorsque I'utilisateur ou l'utilisatrice se voit présenter les éléments couverts par la signature,
la Signature Validation Application (SVA) doit vérifier s'il ou elle est bien en position de voir en toute
fiabilité ce qui a été signé et s'il existe un risque d’abus en la matiére. Il s’agit notamment de vérifier
s'il existe des liens présentant un potentiel danger.

SHOULD: Si un lien potentiellement malveillant est détecté, une annonce correspondante pour
l'utilisateur ou l'utilisatrice devrait étre affichée de fagon claire et intelligible.

Il est judicieux de suivre ces recommandations avant la conservation et ce, quelle que soit la
signature.

Important:|l n’existe toutefois aucune disposition de la loi fédérale et des réglements d’exécution
(ordonnance, prescriptions administratives techniques) a ce sujet.

2.5 Création d’une advanced electronic signature (AdES) selon la norme ETSI

L’ETSI EN 319 102-1 standardise aussi la maniére dont une signature doit étre créée afin de
préserver sa validité. Cela n’est toutefois pas I'objet de la présente norme. Les normes eCH-0091,
eCH-0220, eCH-0230 et eCH-0250 définissent la fagon dont une telle signature et les informations
supplémentaires qu’elle contient devraient étre obtenues afin de préserver la validité de la signature,
sans toutefois préciser la marche a suivre. Une proposition a ce sujet est décrite, tel que mentionné,
dans la norme ETSI EN 319 102-1.

2.6 Vérification de révocation vs. Short-Term-Certificates

Un certificat peut avoir été révoqué. Il faut donc en vérifier le statut de révocation au moment de
s’assurer de sa validité.

Les Short-term-certificates font exception a cette régle. Leur émission est assortie d’'une durée de
validité moindre que le temps maximal autorisé pour le traitement d’'une demande de révocation (par
ex. 10 minutes). Les certificats expirent donc avant méme le délai de traitement mentionné, rendant
de fait la révocation caduque. Le ou la prestataire ne doit donc pas mettre a disposition de services
de révocation ni indiquer obligatoirement le statut de révocation par CRL ou OCSP.

Les certificats a court terme sont souvent utilisés en association avec des services de signature a
distance. Lorsqu’une signature a distance est générée, on utilise habituellement une paire de clés
une fois seulement: le certificat est émis de maniére ponctuelle avant la génération de la signature et
la clé privée est supprimée juste aprés le processus de signature.

Concernant le marquage des certificats a court terme, 'ETSI a défini et spécifié I'extension de
certificat ext-etsi-valassured-ST-certs dans 'ETSI EN 319 412-1 «Electronic Signatures and
Infrastructures (ESI) ; Certificate Profiles ; Part 1: Overview and common data structures».
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Dans ETSI EN 319 411-1 "Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements» décrit
I'utilisation correcte de I'extension de certificat ext-etsi-valassured-ST-certs coté prestataire.

Une vérification de révocation est donc superflue pour les Short-Term-Certificates. Toutes les étapes
de la validation de signature en revanche doivent étre suivies.

MUST: Ici aussi, un horodatage qualifié doit étre joint ou tout au moins disponible pour les signatures
vérifiées avec un Short-Term Certificate.

2.7 Clé de volte de la validation

2.7.1 Résultat de la validation

MUST: Ce qui est vérifié et ce qui en résulte doit étre affiché ou tout au moins mis a disposition.

2.7.2 Organisme officiellement reconnu

MUST: Les renseignements fournis par un organisme officiellement reconnu dans le contexte de la
signature doivent étre reconnus tant que I'une des parties ne fait pas valoir d’argument/indice
attestant du contraire.

De tels renseignements sont par exemple une réponse OCSP, une CRL, un horodatage d’'un TSP
(officiellement) reconnu. Sont considérés comme reconnus les TSP qui I'ont été par le SAS, ou le
TSP qui I'a été par I'UE et figure sur une Trusted List de 'UE.

MUST: Dans le cas ou des données se contredisent, I'ordre de priorité est le suivant:

i. Indication d’'un organisme officiellement reconnu
ii. Indication dans I'élément concerné par la signature
iii. Indication dans la signature

2.7.3 Données indications de temps
Tiré de FETSI TS 119 172-4:

the signature applicability rules checking report shall indicate, whenever applicable, the following
timing information:

¢ claimed signing time dans I'élément concerné par la signature

e time of the document time-stamp/time assertion

o time of the signature time-stamp/time assertion

e time of revocation (or suspension) of the signer’s certificate

o time of OCSP response/time of CRL issuance & next update, at least for the signer’s
certificate

¢ Indication de temps dans la signature

e «best signature time». Concernant le terme, voir CHAPITRE 2.7 4.

Complément Le cas échéant, I'indication de I'heure figurant dans les éléments concernés par la
signature (time indication in the file/object) peut elle aussi étre pertinente.

Association eCH www.ech.ch / info@ech.ch
eCH-0282 - Validation d’'une signature électronique 1.0.0 / Approuvé / 2026-02-25



https://ech.ch/fr
mailto:info@ech.ch

C I I Normes en cyberadministration page 24 sur 60

Comme cela a déja été mentionné, des horodatages, des listes de révocation (CRL), des certificats
CA ou des réponses OCSP établis par un organisme officiellement reconnu conformément aux art. 1
et 2 SCSE, devraient étre utilisés. En I'absence de motif, les informations qui y figurent ne peuvent
étre remise en cause, voir CHAPITRE 2.7.2.

En conséquence de quoi:

MUST: Le cas échéant, il convient de vérifier si ces données temporelles, a I'exception du
«claimed signing time», émanent bien d’'un organisme officiel reconnu.

MUST: Dans le cas ou les indications de temps mentionnées se contredisent, I'ordre de
priorité est le suivant:

i. Indication de temps d’un organisme officiellement reconnu
ii. Indication de temps dans I'élément concerné par la signature
ii. Indication de temps dans la signature

Remarque: L’annexe A de la norme ETSI EN 319 102-1 répertorie de fagon sommaire ce qu’il peut
advenir au fil du temps de la signature et ce qu’il faut alors valider dans les circonstances données.

2.7.4 Best signature time

Terme: Le «best signature time» est considéré comme le moment le plus tardif auquel a été apposée
la signature. Qui plus est, cet instant représente la plus précoce des preuves d’existence (Proof of
Existence, POE) attestant de la création de la signature. Tiré de 'ETSI EN 319 102-1 V.1.4.1,
chapitre 5.5.4, note 1:

Best-signature-time is an internal variable for the algorithm denoting the earliest time when it
can be trusted by the SVA (either because proven by some POE present in the signature or
passed by the DA and for this reason assumed to be trusted) that a signature has existed.

MUST: Le «best signature time» doit tomber dans une période établie sur la base de renseignements
reconnus officiellement et permettant de déduire que le certificat invoqué pour la vérification était bien
valable au moment de la création de la signature. Ce résultat doit ressortir de la validation..

2.7.5 Format de signature

SHOULD: Elément & signer ne disposant pas d’un format propre de signature, devrait &tre pourvu
d’une signature CMS.

Exemple: XML, PDF, JSON disposant de leur propre format de signature sont v.

SHOULD: L’exactitude de l'attribution précédemment évoquée doit étre vérifiée.
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2.8 Environnement de validation

Des validations concernant la signature sont proposées adaptés dans le domaine de la
cyberadministration, domaine dans lequel il s’agit d’'une situation extracontractuelle.

Les organisations privées et les particuliers peuvent s’accorder entre eux sur ce qu’ils jugent étre des
signatures valides, voir art. 14 al. 2" CO. Dans ce cas, il est recommandé d’élaborer une politique
technique a ce sujet et de la déclarer contraignante pour les deux parties.

Remarque: Les étapes de validation présentées ici peuvent aussi étre appliquées a des domaines
autres que celui de la cyberadministration.

2.9 Trusted List

2.9.1 elDAS

Conformément & I'elDAS, 'ensemble des Etats membres de I'Union européenne (UE) et de
I'Espace économique européen (EEE) ont le devoir de tenir chacun une «Trusted List» nationale
des prestataires des TSP (officiellement) reconnus selon I'eIDAS. Ces listes nationales sont a leur
tour référencées dans une liste unique a I'échelle de TUE/EEE. Pour étre officiellement reconnu, un
service de délivrance de signatures, cachets ou horodatages qualifiés doit figurer dans une Trusted
List nationale. Un tel service est conforme a la norme elDAS dans tous les Etats membres de
'UE/EEE. (information: outre les services spécifiques a la signature, ces listes contiennent
également d’autres services de confiance/Trust Services..)

Tout prestataire de services reconnu comme conforme aux exigences elDAS, et tout service
conforme a I'elDAS est répertorié dans la liste nationale correspondante en précisant ses attributs,
par ex. le nom, le type de service, le certificat CA, etc. La date de début de validité et une éventuelle
date de fin de validité (pour autant que le service ne soit plus actif) sont également spécifiées pour
chacun des services. Les listes comprennent donc aussi un historique des services actifs et des
services auparavant valides.

Une représentation lisible des listes au format XML est disponible/visible sous le lien suivant:
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls

29.2 SCSE

La Suisse aussi posséde une telle Trusted List pour les services conforme a la SCSE. Faute d’accord
international conclu avec I'UE a ce sujet au moment de rédiger le présent document, la Trusted List
suisse ne figure pas dans la liste européenne (UE/EEE) et les prestataires ne font 'objet d’aucune
reconnaissance légale commune. Il n’y a donc ni dépendance ni relation.
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Les prestataires reconnus selon la SCSE et les services de certification pour la délivrance de
certificats réglementés et qualifiés sont répertoriés dans une Trusted List au nom du Service
d’accréditation suisse (SAS). Cela signifie qu’il faut vérifier si une Certification Authority (CA)
délivrant des certificats qualifiés ou réglementés figure sur la liste de confiance suisse (Trusted List).
La version actuelle de la Trusted List suisse peut étre téléchargée a 'adresse suivante:

https://trustedlist.tsl-switzerland.ch/tsl-ch.xml

La structure et le format technique sont régis par la spécification ETSI TS 119 612 «Electronic
Signatures and Infrastructures (ESI); Trusted Lists».

Les régles concernant la validation régissent la spécification ETSI TS 119 615 «Electronic
Signatures and Infrastructures (ESI); Trusted lists; Procedures for using and interpreting European
Union Member States national trusted lists».

Les paramétres techniques concernant la description du service spécifiquement pour la Suisse sont
précisés sur le site https://uri.tsl-switzerland.ch/TrstSvc/TrustedList/schemerules/CH

Points a observer: Seuls les services reconnus et exploités conformément a la SCSE figurent dans
la Trusted List suisse. Par exemple, les signatures non réglementées selon la SCSE et les
cachets non réglementés selon la SCSE ne sont pas reconnus en Suisse conformément a la
SCSE. Les services correspondants, méme s’ils sont proposés par un ou une prestataire de
services de certification reconnu, ne figurent donc pas dans la Trusted List pour la SCSE.

De plus amples renseignements concernant la Trusted List suisse sont disponibles auprés de
'OFCOM sur le site
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html.

2.9.3 Signatures non réglementées par la loi

Pour les cas d'utilisation qui ne nécessitent pas de signature conforme a la SCSE ou a I'elDAS, il est
également possible de créer des Trusted Lists distinctes. Il est possible de créer des Trusted Lists
spécifiques pour de tels services.

MAY: Le format technique de la Trusted List pour les signatures non réglementées par la législation
peut également déroger a celui décrit dans la norme ETSI TS 119 615.

MUST: Méme si les Trusted Lists actuellement valides et I'historique correspondant sont conservés et
publiés, les certificats CA correspondants doivent étre joints aux informations LTV: Les
recommandations correspondantes dans les normes eCH-0220, eCH-0230 et eCH-0250 ainsi que les
normes ETSI correspondantes relatives a 'AdES pour les formats PDF, XML et CMS doivent étre
prises en compte.

Association eCH www.ech.ch / info@ech.ch
eCH-0282 - Validation d’'une signature électronique 1.0.0 / Approuvé / 2026-02-25



https://ech.ch/fr
mailto:info@ech.ch
https://trustedlist.tsl-switzerland.ch/tsl-ch.xml
https://uri.tsl-switzerland.ch/TrstSvc/TrustedList/schemerules/CH
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html

C I I Normes en cyberadministration page 27 sur 60

3 Chapitre 5 Signature Validation

Tel quindiqué précédemment, le chapitre 5 de la norme ETSI EN 319 102-1 V1.4.1 constitue la base
de la validation de la signature. Il décrit notamment les exigences minimales relatives a ce qui doit
étre vérifié dans les circonstances données et la fagon dont doivent étre évalués les résultats de la
validation. Un résultat sommaire de validation est proposé au CHAPITRE 3.1.

Le contenu de la validation dépend des circonstances. L'ETSI EN 319 102-1 en tient compte en
prévoyant que chaque étape de validation ne doit pas étre effectuée dans certaines configurations.

Un «profil» du chapitre 5 de la présente norme a été élaboré. Cela signifie qu’il sera complété lorsque
cela est jugé nécessaire. Les remarques et recommandations suivantes se rapportent aux chapitres
correspondants dans la présente norme.

3.1 Chapitre 5.1.1 General Requirements

Ce CHAPITRE établit notamment les réponses normalisées qu’une application de validation de
signature (en anglais Signature Validation Application, SVA) peut générer suite a une validation de
signature. Les 3 annonces de statut suivantes, qui représentent le résultat global de la validation, sont
elles aussi normalisées:

TOTAL-PASSED: when the cryptographic checks of the signature (including checks of hashes
of individual data objects that have been signed indirectly) succeeded as well as all checks
prescribed by the signature validation policy have been passed.

TOTAL-FAILED: the cryptographic checks of the signature failed (including checks of hashes
of individual data objects that have been signed indirectly), or it is proven that the signing
certificate was invalid at the time of generation of the signature, or because the signature is
not conformant to one of the base standards to the extent that the cryptographic verification
building block is unable to process it.

INDETERMINATE: the results of the performed checks do not allow to ascertain the signature
to be TOTAL-PASSED or TOTAL-FAILED.

Remarque: |l appartient au ou a la destinataire d’'une signature de décider s'il ou elle veut ou doit
accepter une signature, lorsque le résultat de validation est INDETERMINATE. En bref: L’évaluation
des résultats de validation reléve de la responsabilité du ou de la destinataire.

3.2 Chapitre 5.1.2. Selecting Validation Process

Remarque: De la Security Policy dépend le processus de validation a mettre en ceuvre.

MUST: La Security Policy doit étre en accord/compatible avec les réglementations existantes.
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3.3 Chapitre 5.1.3 Status indication of the signature validation process and signature

validation report

3.3.1 Principe d’évaluation

Les tableaux 5 et 6 de la norme ETSI définissent quel résultat de validation entraine quelle forme
d’annonce sommaire (TOTAL-PASSED, TOTAL-FAILED, INDETERMINATE).

MUST NOT: Dans le contexte de la cyberadministration, les exigences relatives a ce qui est accepté
en tant que TOTAL-PASSED ne doivent pas étre inférieures a celles décrites dans la norme ETSI.

En cyberadministration, davantage de résultats de validation, tels que ceux répertoriés dans le
tableau 6 de la norme, peuvent donc afficher le résultat sommaire TOTAL-FAILED.

3.3.2 Réponses supplémentaires

Les étapes a valider étant plus nombreuses dans certaines circonstances selon la présente norme
eCH et selon les directives de la Commission européenne (SAR_EC_BASELINE), d’autres réponses
de l'application de signature sont mentionnées ici.

Important: Les réponses possibles pour chaque validation sont indiquées en abrégé dans la suite du
document. Les abréviations répertoriées ici different de celles de 'ETSI par leur orthographe, en ce
sens qu’elles contiennent uniquement des lettres minuscules.

Abréviation Signification

no_qualified_signature Pas de signature qualifiée ou de cachet qualifié

no_qualified_timestamp | Horodatage(s) non qualifié(s) inclus

Not_appropriate_for_lon | Le format du document signé n’est pas adapté a une conservation
gterm_storage durable.

pdf_content _constraints_ | Le contenu du PDF ne satisfait pas aux spécifications de eCH-0250
failure

integrity _contstraints_fail | Certaines parties de I'élément signé peuvent étre modifiées, de telle

ure sorte que le contenu pertinent ou I'apparence de I'élément signé
puisse étre modifié, sans que la validité de la signature s’en trouve
affectée.

no_timestamp Pas d’horodatage

no-Swiss- Le certificat n’a pas été délivré par un TSP reconnu par la Suisse.

gov_accepted_certificate

no-EU- Le certificat n’a pas été délivré par un TSP reconnu par I'UE.
gov_accepted_certificate

detached_signature Detached Signature enthalten”

format_content_mismatc | La signature ne correspond pas au format de signature spécifié.
h

signature_format_unkno | Le format de signature est inconnu ou n’est pas pris en charge.
wn
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Abréviation Signification

commitment_type_indica | Aucun «Commitment Type Indication» disponible, voir a ce sujet le
tion CHAPITRE 3.6

no_sscd_indication Aucune précision concernant le fait que la signature a été créée
dans un dispositif sécurisé de création de signature.

tsp_in_no_accepted_trus | Le TSP ne figure pas sur une Trusted List officiellement reconnue.
tlist

OverlappingProhibited? Le PDF contient deux ou plusieurs signatures (champs de signature)
reconnaissables par l'utilisateur, signatures qui se chevauchent
(overlapping of visible signatures).

no_Swiss_qualified_certi | Le certificat (qualifié) ne répond pas aux exigences des PTA
ficate

no_EU_qualified_certific | Le certificat (qualifié) ne répond pas aux exigences de
ate SAR_EC BASELINE ou de CEF: eSignature DSS.

Tableau 1: Autres commentaires concernant les résultats de la validation

" Remarque: Les Detached Signatures sont possibles pour les signatures CMS et XML par exemple.
Reégle suivante dans SAR_EC BASELINE a cet égard:

Signed data may only be detached from the signatures when both the detached signatures and
the signed data are within an ASIC container.

Le théme des signatures «detached» n’est pas abordé dans CEF: eSignature DSS.

2 Remarque:L’abréviation est tirée de SAR_EC_BASELINE, p. 33 ligne c. Voir a ce sujet
SAR_EC BASELINE, p. 21 ci-dessous: When electronic documents contain more than one visible
signature, there shall not be any overlapping of such signatures.

Remarque:Ni SAR_EC_BASELINE ni 'ETSI TS 119 172-4 ne proposent d’abréviations concernant
les réponses résultant de validations supplémentaires d’'une signature qualifiée, d’'un cachet qualifié
ou d’un horodatage qualifié préconisées ici. Qui plus est, cela signifie plus de vérifications que celles
mentionnées dans ETSI EN 319 102-1 V.1.4.1 ou SAR_EC_BASELINE.
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3.4 Chapitre 5.2.2 Format Checking

3.4.1 Formats de signature a prendre en charge selon la Suisse

MUST: Les formats de signature suivants doivent étre pris en charge en Suisse lors de la validation:

e XAdES (ETSI EN 319 132-1), eCH-0230
e PAdES (ETSI EN 319 142-1) avec ISO 32000-1 et -2, eCH-0250
e CAdES (ETSI EN 319 122-1), eCH-0220

MAY:JSON Signature (JAdES). Les signatures JSON sont envisagées pour les Verifiable Credentials
(VC) dans I'environnement SSI.

3.4.2 Formats de signature a prendre en charge selon SAR_EC BASELINE

La DECISION D’EXECUTION (UE) 2015/1506 définit les formats d’une signature qui doivent étre pris
en charge. Conformément & 'annexe de la DECISION D’EXECUTION (UE) 2015/1506, les formats
sont limités a:

e XAdES (ETSI EN 319 132-1)

e PAdES (ETSI EN 319 142-1) et signatures PDF selon la norme ISO 32000-1

e CAdES (ETSI EN 319 122-1)

e ASIC (ETSIEN 319 162-1)

MUST: Une validation de signature compatible avec I'UE doit prendre en charge les formats de
signature de 'UE qui viennent juste d’étre mentionnés.

SHOULD: Dans ce contexte, I'application de validation doit elle aussi prendre en charge le format
ISO 32000-2 dans le cas de signatures dans un PDF.

Remarque: |l n’existe pas de profil eCH pour ASIC.

Remarque: eCH-0220, eCH-0230 et eCH-0250 s’appuient également sur ces normes. A la différence
de SAR_EC_BASELINE, I'application de validation devrait encore pouvoir prendre en charge le
format PDF ISO 32000-2. Contrairement a la norme 32000-1, la norme ISO 32000-2 (PDF 2.0)
normalise les caractéres (ETSI) nécessaires a la préservation de la validité des signatures PDF.
L’ETSI introduit dans sa norme ETSI EN 319 142-1 en lien avec I'lSO-32000-1, des extensions
propriétaires .

3.5 Chapitre 5.2.7.2 Inputs

Note 2 la:

When validating signatures like detached signatures, where only the hashes, of objects are
signed but the objects themselves are not part of the signature, it is unspecified whether it is the
task of the DA to validate these hashes or whether an implementation uses the present clause
for having the hash(es) of such objects validated by the SVA. Both variants are possible.

MUST: La SVA doit vérifier si I'élément signé correspond ou non a la valeur Hash. Cela signifie que
I'élément concerné par la signature doit étre mis a la disposition de la personne en charge de la
validation.

MUST: S’il n’y a pas concordance, le résultat de la validation doit étre «FAILED».
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3.6 Chapitre 5.2.9 Signature validation presentation building block

SHOULD: Il devrait en outre étre indiqué si I'élément couvert par la signature contient des
informations susceptibles de compromettre la fiabilité de I'affichage et la signification de I'élément
signé, voir CHAPITRE 2.4.5.

3.7 Forme et contenu

3.7.1 Fiabilité de I'affichage
SHOULD: La fiabilité de 'affichage devrait pouvoir étre contrélée conformément au CHAPITRE 2.4.5.

3.7.2 Aptitude a la conservation des formats de données

SHOULD: L’aptitude a la conservation du fichier doit pouvoir étre vérifiée conformément au
CHAPITRE 2.4.4.

3.7.3 Affectation format de fichier de signature

SHOULD: Elément a signer ne disposant pas d’un format propre de signature, devrait &tre pourvu
d’'une signature CMS.

SHOULD: Ce point devrait faire I'objet de vérifications.
Exemple: XML (XAdES), PDF (PAdES), JSON (JAdES) ont leur propre format de signature.

3.8 Commitment-type-indication

Selon les regles de SAR_EC_BASELINE, p. 24, chapitre 3.2.2, le principe est le suivant:

An indication of that commitment should be present in the electronic signatures, using
standard attributes and values intended for that purpose.

In PAdES signatures, the commitment-type-indication attribute defined in ETSI EN 319 122-1
clause 5.2.3 (whose presence is conditioned according to ETSI EN 319 142-1 clause 6.3)
should be present, and should indicate either the commitment type “Proof of Origin” or “Proof
of approval” identified by the OIDs 1.2.840.113549.1.9.16.6.1 and 1.2.840.113549.1.9.16.6.5
respectively, as defined in ETSI TS 119 172-1 Annex B.

Il en va autrement des recommandations des normes eCH, par exemple dans eCH-0220:

Les déclarations et intentions accompagnant la signature devraient pouvoir étre déduites du
document signé, raison pour laquelle cet attribut ne doit pas étre utilisé.

Ceci repose sur I'hypothése selon laquelle, en cas de différend juridique, c’est le contenu de la
signature qui sera pris en compte, et non ce qui y est joint.

MUST: Dans le cas ou cela est nécessaire lors de I'échange de signatures dans la zone UE, il doit
étre possible de contrdler si ces renseignements ont bien été joints a la signature.

MAY: Une telle validation peut étre prévue.
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3.9 «Claimed Attribute»

3.9.1 Remarque concernant le «Claimed Attribute»

Ces «Claimed Attributes» sont des informations que le ou la destinataire de la signature ne peut
vérifier que de maniére trés limitée, voire pas du tout, et qu’il ou elle n’est donc pas en mesure
d’utiliser a titre de preuve. Il manque un POE (PROOF OF EXISTENCE).

On établit toutefois une distinction avec les informations confirmées par des tiers officiellement
reconnus, par ex. un horodatage d’'un TSP reconnu selon la SCSE ou d’un TSP de I'UE ou de 'EEE
sur la Trusted List de qui ils figurent.

3.9.2 A vérifier par 'utilisateur

Les informations «Claimed», telles que l'indication de I'heure et du lieu dans I'élément concerné par la
signature ou dans la signature elle-méme, peuvent contredire d’autres renseignements.

MUST: L'utilisateur/I'utilisatrice ou I'application doit pouvoir vérifier s’il existe bien une telle
contradiction a cet égard.

3.9.3 Chapitre 5.2.8.4.3.2 Processing claimed signing time
Voir CHAPITRE 2.7.3.

3.9.4 Chapitre 5.2.8.4.2.5 Processing indication of production place
Voir CHAPITRE 2.7.2.

3.9.5 Dispositifs sécurisés de création de signature (UE)

La SCSE (art. 2, let. c et d) impose la création d’'une signature réglementée ou d’'un cachet
réglementé dans un dispositif sécurisé de création de signature. Les exigences imposées a un
dispositif sécurisé de création de signature sécurisé conformément a la SCSE sont définies au
chapitre 2.2.3 des PTA.

L’elDAS exige, pour une signature électronique qualifiée (art. 3, ch. 12) et un cachet qualifié (art. 3,
ch. 27), que la signature soit créée dans un dispositif qualifié de création de signature conformément
a I'elDAS. Les exigences relatives a un dispositif de création de signature sécurisé sont décrites dans
lannexe Il de I'eIDAS.

Le ou la destinataire d’'une signature ne peut toutefois pas vérifier si la signature a été créée en
conséquence. |l ne peut que se fier aux renseignements fournis dans la signature resp. dans le
certificat. Il s’agit donc bien la d’'un «Claimed Attribute».
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3.10 Chapitre 5.2.3 Identification of the signature certificate

MUST: Il faut pouvoir déterminer si la signature correspond a un certificat réglementé ou qualifié
selon la SCSE ou aux régles de SAR_EC_BASELINE ou de CEF: eSignature DSS.

Remarque: Concernant les exigences relatives a la qualité d’un certificat qualifié établi selon la
SCSE, voir les PTA chapitre 2.3.3. Concernant les directives de 'UE, se vous référer a CEF:
eSignature DSS et a SAR_EC_BASELINE, page 30, ligne (m), avec référence a ETSI TS 119 615
v.1.1, chapitre 4.4.

3.11 Chapitre 5.4 Time-stamp validation building block

MUST: Il doit étre possible de vérifier s’il s’agit d’'un horodatage qualifié selon la SCSE ou 'eIDAS.

Remarque: Concernant les exigences relatives a la qualité d’un certificat réglementé ou qualifié établi
selon la SCSE, voir les PTA chapitre 2.4. Concernant les régles selon SAR_EC BASELINE, se
reporter a la p. 30 ligne h avec référence a 'ETSI TS 119 615.
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4 Evaluation/exigence d’acceptation

Ce CHAPITRE développe sur une série de configurations (Use Cases) liees a la réception d’'une
signature. Ce faisant, les points a valider et les réponses en cas d’échec de validation sont
standardisés. Le résultat d’'une validation qui a échoué est alors classé (FAILED, INDETERMINATE).

Comme cela a déja été évoqué, les points a contrbler et la fagon d’évaluer les résultats de validation
dépendent de la Security Policy.

MUST: Celle-ci doit étre conforme/compatible avec le cadre juridique.

4.1 Généralités

41.1 Convention

Les étapes de validation respectivement exigées sont mentionnées ici sous «MUST».

4.1.2 Différence avec ’ETSI EN 319 102-1

L’ETSI EN 319 102-1 V.1.4.1 ne précise pas, pour certaines étapes de validation, si les informations
a disposition sont suffisantes pour la validation dans son ensemble, voir par exemple les tableaux 9,
10, 11 et 12.

A la différence de I'ETSI, on part cependant du principe que les informations de la SVA nécessaires a
la validation sont disponibles.

MUST: Dans le cas contraire, la validation doit aboutir au résultat sommaire suivant: «Non acceptéy,
selon 'ETSI « TOTAL-FAILED». Il est dérogé a cette regle lorsque le résultat d’une validation dépend
du temps, comme:

e la validité temporelle du certificat
e les procédures mises en ceuvre sont «reconnues comme étant suffisamment sCresy,

MAY: Le résultat sommaire de la validation peut alors étre aussi «INDETERMINATE».

MUST: Il faut, dans la mesure du possible, vérifier si la validation a réussi avec les paramétres
considerés comme valides au moment de la création de la signature.

Exemples:

¢ Concernant le certificat, il faut s’assurer qu’il était bien valide au moment ou a été apposée la
signature.

e Une signature assimilée a la signature manuscrite au sens ou I'entend l'art. 14 CO al. 2°* est
aujourd’hui a I'étude. La signature a été créée avant le 18 mars 2016. Dans ce cas de figure,
le fait qu’elle ne soit pas assimilée a la signature manuscrite en 'absence d’horodatage
qualifié ne peut étre contesté. Avant le 18 mars 2016, assortir d’'un horodatage (qualifié) une
signature assimilée a une signature manuscrite n’était pas une exigence.

Remarque: Des différences peuvent exister concernant la fagon de valider un certificat et ce qui est
nécessaire a cet effet. On s’appuie ici sur les normes ETSI, qui sous-tendent aussi le concept
technique de I'UE.
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4.1.3 Processus de validation (déroulement de la validation)

L’ETSI EN 319 102-1 V.1.4.1 présente une proposition sur la maniére dont peut étre géré le
processus de validation. Il n’est toutefois pas normatif. Ce document se contente d’énumérer ce qui
doit étre contrdlé, sans toutefois préciser 'ordre dans lequel les vérifications doivent étre effectuées.

41.4 A propos des réponses

Le CHAPITRE 3.3 recense davantage de réponses que 'ETSI EN 319 102-1. Et ce, en gardant a
I'esprit que ces réponses ne sont pas conformes a 'ETSI. Lorsque les étapes de validation
correspondent a celles de 'ETSI, les commentaires de la norme ETSI 319 102-1 sont repris.

Les commentaires figurant dans la norme ETSI EN 319 102-1 sont de nature technique, ils ne
peuvent étre compris du commun des mortels. C’est la raison pour laquelle ils doivent étre retravaillés
pour devenir des informations compréhensibles de tous et toutes.

MUST: Si le résultat d’une validation doit étre présenté a I'utilisateur ou I'utilisatrice, il doit pouvoir étre
compris par tout le monde, voir chapitre 5.1.3. ETSI EN 319 102-1 V1.4.1. et SAR_EC_BASELINE, p.
17.

Visible signature: visual representation of the human act of signing placed within an
electronic in a human understandable way as part of the human readable and printable
content of the document.

Ce qui doit/devrait étre affiché est indiqué au CHAPITRE 3.6.

4.1.5 Concernant I’évaluation globale (résultat sommaire)

Convention:

¢ Sil'une des validations mentionnées sous «MUST» n’est pas jugée satisfaisante (FAILED), le
résultat sommaire est lui aussi «FAILED» en régle générale.

e Sitoutes les validations apparaissant sous «MUST» sont réussies, le résultat sommaire est
«TOTAL-PASSEDY, si ce n'est pas le cas, il est K INDETERMINATE».

e Sil'un des contréles mentionnés sous «DEVRAIT» n’est pas jugé satisfaisant (FAILED), la
décision quant a la marche a suivre appartient au ou a la destinataire de la signature. Il peut
par exemple demander a I'émetteur ou a I'émettrice d’envoyer une signature/un fichier
correspondant au critére.

e Si une validation est classée comme « TOTAL-FAILED », elle ne sera pas acceptée et
inversement.

MUST NOT: Une signature, dont la validation a échoué, autrement dit dont I'’évaluation globale est
«TOTAL-FAILED», ne doit pas étre acceptée.
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4.2 Vue d’ensemble des étapes de validation

Les étapes de validation d’'une signature électronique peuvent étre déclinées comme suit:

1. Vérifier si la création de la signature était correcte du point de vue cryptographique et si elle
correspond bien au schéma de signature. Cette opération doit étre effectuée pour toutes les
signatures pertinentes pour la validation, pour les certificats X.509 ou les réponses OCSP par
exemple.

2. Validation des certificats et des chaines de certificats correspondantes.

3. Vérifier si la signature a été créée au moment ou le certificat correspondant était encore valide.
Cela implique de déterminer le «best signature time». Cette heure doit concorder avec I'heure
indiquée par 'horodatage, qui a été créé en premier apres la signature.

4. Vérification du contenu. Si ce que couvre la signature contient des éléments susceptibles de
modifier 'apparence dans I'application, la signature restant toutefois valide, voir a ce sujet le
CHAPITRE 2.4.5.

5. Vérification de I'aptitude a la conservation du document signé

4.3 Signature de base

La signature de base constitue I'ossature fondamentale de la validation d’'une signature. Il peut s’agir
par exemple d’'une signature dans un PDF, d’'une signature JSON, d’une réponse OCSP, d’'un
horodatage ou d’une signature qui peut étre vérifiée par un certificat réglementé selon la SCSE.
L’ossature fondamentale de la signature de base correspond a la figure 6 de la norme ETSI EN 319
102.1 V.1.3.1.

4.3.1 Points a vérifier

MUST: La validation doit comprendre les étapes suivantes:

o Format de signature connu et pris en charge

o Exactitude du format de signature

o Exactitude cryptographique de la signature

o Les procédés employés pour constituer une signature électronique sont conformes aux régles
établies

¢ Validité du certificat correspondant

o Le certificat de I'utilisateur a été émis par un TSP figurant dans la Trusted List.

o Vérifier s’il y a une «detached signature» et son objet.

SHOULD: La validation devrait comprendre les étapes suivantes:

¢ Lafiabilité de I'affichage, voir CHAPITRE 2.4.5.

o Le fichier signé est approprié pour la conservation, voir CHAPITRE 2.4.4.

e Appartenance signature et format de fichier, voir CHAPITRE 2.1.3

e Dans le cas du PDF: Superposition des fenétres de signatures. Dans le cas d’'un PDF, les

fenétres de signature ne doivent pas se superposer suite a une contre-signature,
conformément @ SAR_EC_BASELINE, p. 33 ligne c.
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4.3.2 Réponses a la validation
4.3.2.1 DOIT étre vérifié

4.3.2.1.1 A) Signature

Etape de validation

Réponse possible en cas d’erreur

Evaluation en cas
d’erreur

Format de signature connu, pris
en charge

signature_format_unknown

FAILED

Exactitude du format de
signature

FORMAT_FAILURE

TOTAL-FAILED

Présence du certificat

NO_SIGNING_CERTIFICATE_FOUN
D

FAILED

La clé publique contenue dans
le certificat ne peut étre utilisée
pour valider la signature.

SIG_CRYPTO_FAILURE

TOTAL-FAILED

Exactitude cryptographique de
la signature

HASH_FAILURE

TOTAL FAILED

Les procédures mises en ceuvre
sont «reconnues comme étant
suffisamment sGres»,

CRYPTO_CONSTRAINTS_FAILURE,

INDETERMINATE

TSP est une Trusted List

tsp_in_no_accepted_trustlist, no-
Swiss-gov_accepted_certificate, no-
EU-gov_accepted_certificate

INDETERMINATE ou
FAILED"

Vérifier s’il existe une «detached
signature» et si oui, si I'élément
signé correspondant existe.

detached_signature
SIGNED_DATA _NOT_FOUND

INDETERMINATE
TOTAL-FAILED ou
INDETERMINATE?

Tableau 2: Réponses aux résultats de validation pour la signature de base (MUST)

) Remarque: Dans le cas ou un certificat qualifié ou réglementé est exigé lors de la validation de la
signature, le résultat doit alors étre FAILED.
2 Remarque: Dans le cas d'une selective disclosure, tout ce qui est couvert par la signature ne doit

pas forcément étre présent ni présenté en texte clair au contréleur. C’est la raison pour laquelle le
résultat de 'examen peut aussi étre classé comme INDETERMINATE.
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Terme: Dans le cas d’une selective disclosure, seule une partie de I'élément concerné par la
signature est divulguée au moment de la validation de la signature.

4.3.2.1.2 B) Certificat

Etape de validation Réponse possible en cas d’erreur Evaluation en cas
d’erreur
Etapes de vérification du Voir tableau 2 Voir tableau 2

tableau 2 appliquées a la
signature du certificat

Validation de la chaine de CERTIFICATE _CHAIN_GENERAL_FAIL | FAILED
certificats, voir a ce sujet le point | URE,

3 du CHAPITRE 2.4.2. CHAIN_CONSTRAINTS FAILURE

Validité temporelle du NO_POE, REVOKED NO_POE, INDETERMINATE
certificat?). Exigence relative a la | REVOKED_CA _NO_POE,

validité d’un certificat, voir OUT_OF BOUNDS NOT_REVOKED,

CHAPITRE 2.4.2 points 4 et 5. OUT_OF_BOUNDS_NO_POE,
CHAIN_CONSTRAINTS_FAILURE,
CERTIFICATE_GENERAL_FAILURE

Tableau 3: Réponses aux résultats de validation pour la signature de base (MUST) concerne le certificat correspondant

" Remarque: La validation doit étre effectuée pour tous les certificats pertinents, autrement dit pour
le certificat correspondant d’'une réponse OCSP, d’'un horodatage ou d’'une CRL par exemple.

2 Remarque:La validité temporelle d’'un certificat est attestée au moyen d’'une réponse OCSP ou
d’une liste CRL.

4.3.2.2 DEVRAIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Fiabilité de integrity _contstraints_failure INDETERMINATE

I'affichage/signification

Dans le cas d’'un PDF pdf content_constraints_failure

convient a la conservation Not_appropriate_for_longterm_storage | INDETERMINATE

Appartenance format de fichier, | format_content_mismatch INDETERMINATE

format de signature

Dans le cas du PDF: Icéne de | OverlappingProhibited INDETERMINATE

signature qui se superpose

Tableau 4: Réponses aux résultats de validation pour la signature de base (SHOULD)
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4.4 La signature assimilée a la signature manuscrite

Les exigences relatives a une signature équivalente a la signature manuscrite sont établies par 'art.
14 al. 2 CO:

la signature électronique qualifiée avec horodatage électronique qualifié au sens de la loi du 18
mars 2016 sur la signature électronique est assimilée a la signature manuscrite (SCSE). Les
dispositions légales ou conventionnelles contraires sont réservées.

Sauf disposition contraire, on part du principe qu’il n’existe aucune disposition légale ou contractuelle
divergente.

Remarque: La structure de la signature correspond a la figure 7 de la norme ETSI EN 319 102-1
V.1.4.1.

4.4.1 Points a vérifier

MUST: La validation doit comprendre les étapes suivantes:

e Tous les éléments du CHAPITRE 4.3 Signature de base.

o Vérifier si le certificat de vérification de la signature qualifiée répond aux exigences des PTA
en matiére de certificat qualifié.

o Verifier s'il s’agit d’'une signature qualifiée selon la SCSE.

o Veérifier s’il y a un horodatage et s’il s’agit bien d’'un horodatage qualifié selon la SCSE.

o Vérifier s’il existe une «detached signature» et I'élément signé correspondant.

¢ Validation de I'horodatage, notamment les étapes de validation du CHAPITRE 4.3 Signature
de base pour la signature de I'horodatage et son certificat.

o Vérifier si le certificat était valide avant et aprés I'heure figurant dans I'horodatage.

SHOULD: La validation devrait comprendre les étapes suivantes:

o La fiabilité de I'affichage, voir CHAPITRE 2.4.5.

o Le fichier signé est approprié pour la conservation, voir CHAPITRE 2.4 .4.

o Appartenance Signature et format de fichier, voir CHAPITRE 2.7.5.

e Dans le cas du PDF: Superposition des fenétres de signatures. Dans le cas d’'un PDF, les
fenétres de signature ne doivent pas se superposer suite a une contre-signature,
conformément a SAR_EC_BASELINE, p. 33 ligne c.

En vertu de l'art. 2 al. c et d SCSE, le certificat qualifié doit étre valide au moment de la création de la
signature. Joindre un horodatage qualifié permet de vérifier a posteriori si le certificat qualifié utilisé
pour valider la signature qualifiée était valide au moment de la création de I'norodatage.
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4.4.2 Réponses a la validation

4.4.2.1 DOIT étre vérifié

44.2.1.1 A) Signature et certificat associé

Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Toutes les étapes de
validation obligatoires du
CHAPITRE 4.3

voir CHAPITRE 4.3

voir CHAPITRE 4.3

Certificat qualifié

no_Swiss_qualified_certificate

FAILED

Signature correspondant
a un certificat qualifié d’'un
TSP officiellement
reconnu par la Suisse

CERTIFICATE_CHAIN_GENERAL_FAILURE,
CHAIN_CONSTRAINTS_FAILURE,
tsp_in_no_accepted_trustlist, no-Swiss-
gov_accepted_certificate

FAILED

Vérifier s’il s’agit d’'une
detached signature. Si tel
est le cas, si les éléments
couverts par cette
signature sont également
disponibles et peuvent
étre validés.

detached_signature
SIGNED_DATA _NOT_FOUND

INDETERMINATE

FAILED ou
INDETERMINATE"Y

Tableau 5: Réponses aux résultats de validation pour la signature de base (MUST)

" Remarque: Dans le cas d’'une selective disclosure, tout ce qui est couvert par la signature ne doit
pas forcément étre présent ni présenté en texte clair au contréleur. C’est la raison pour laquelle le
résultat de 'examen peut aussi étre classé comme INDETERMINATE.
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4.4.2.1.2 B) Horodatage

Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Horodatage no_timestamp INDETERMINATE?
Validation du certificat d’'un Voir CHAPITRE 4.3.2.1.2 appliqué au Voir CHAPITRE
horodateur certificat de I'horodatage 43.21.2

Le certificat d’horodatage est tsp_in_no_accepted_trustlist FAILED

émis par un TSP officiellement

reconnu

Horodatage qualifié no_qualified_timestamp FAILED

Horodatage non créé dans le
bon ordre.

TIMESTAMP_ORDER_FAILURE

INDETERMINATE

Vérifier si le certificat de

validation de signature était
valide avant et aprés I'heure
indiquée dans I'horodatage.

REVOKED', EXPIRED'

TOTAL-FAILED

Tableau 6: Réponses aux résultats de validation pour I'horodatage (MUST)

YRemarque: La réponse REVOKED pour ETSI EN 319 102-1 V.1.4.1 Tableau 6 signifie:

The signature validation process results into TOTAL-FAILED because:

* the signing certificate has been revoked; and

* there is proof that the signature has been created after the revocation time.

Il en va de méme pour la réponse EXPIRED.

2Remarque: Pour une signature manuscrite réalisée avant le 18 mars 2016, aucun horodatage n’était

nécessaire.

MUST: : Hier muss verifiziert werden, ob die Signatur machweislich vor dem 18. Marz 2016
hergestellt wurde und folglich damals kein Zeitstempel erforderlich war.
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4.4.2.2 DEVRAIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Fiabilité de integrity_contstraints_failure INDETERMINATE

I'affichage/signification

Dans le cas d’'un PDF pdf_content_constraints_failure

convient a la conservation Not_appropriate_for_longterm_storage | INDETERMINATE

Appartenance format de fichier, | format_content_mismatch INDETERMINATE

format de signature

Dans le cas du PDF: Icone de | OverlappingProhibited INDETERMINATE

signature qui se superpose

Tableau 7: Réponses aux résultats de validation pour la signature qualifiee (SHOULD)

4.5 Signature de base avec horodatage

Application: La signature de base avec horodatage peut étre pertinente pour les informations ne
nécessitant pas une signature équivalente a une signature manuscrite.

A la différence des validations pratiquées pour la signature de base, les étapes de validation doivent
étre effectuées conformément aux régles des CHAPITRES 4.4.2.1.2 et 4.4.2.2.

4.6 Echange de signatures dans I’environnement des autorités en Suisse

La ou une signature électronique est requise au niveau fédéral dans I'environnement des autorités,
une signature électronique qualifiée conformément a la loi fédérale du 18 mars 2016 sur la signature
électronique est requise (SCSE). Par ex. Art. 21a PA, Art. 42 al. 4 LTF.

A la différence de la signature assimilée a la signature manuscrite selon I'art. 14 al. 2° CO, aucun
horodatage qualifié n’est ici requis. Il n’est donc pas nécessaire de s’assurer qu’il y en a un. D’autres
types de signature sont possibles au-dela des prescriptions Iégales en matiére de forme. Cependant,
leur validation n’est pas l'objet du présent sous-chapitre.

Remarque: L’introduction de la Loi fédérale sur les plateformes de communication électronique dans
le domaine de la justice (LPCJ) vient entériner la nécessité d’assortir d’'un horodatage la saisie des
actes juridiques (art. 22. al. 2. LPCJ).
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4.7 Signature qualifiée selon 'UE

Ce sous-chapitre répertorie les points a vérifier dans le cas d’'une signature qualifiée de 'UE ne
comportant pas d’informations AJES. (AdES au sens d’'ETSI).

A |a différence de la signature assimilée a la signature manuscrite selon l'art. 14 al. 2°¢ CO, la
signature qualifiée de 'UE ne requiert pas d’horodatage qualifié. Il n’est donc pas nécessaire de
vérifier s'il existe bien un tel certificat lorsque le certificat de validation de la signature est encore
valide. Cependant, dans le cas ou un horodatage a été joint, il doit s’agir d’'un horodatage qualifié,
SAR_EC_BASELINE, chapitre 3.2.3.

La validation a effectuer sur la base d’informations AdES supplémentaires selon I'ETSI est décrite
aux CHAPITRES 4.8, 4.9 et 4.10. Cela correspond a ce qui est également préconisé ici concernant la
signature CH avec les informations AdES.

4.7.1 Points a vérifier

Dans SAR_EC_BASELINE (chapitre 3.2.1) et dans CEF: eSignature DSS, seule la validation d’'une
signature/d’un cachet/d’un horodatage électronique qualifié est ici envisagée.

MUST: La validation doit comprendre les étapes suivantes:

e Tous les éléments du CHAPITRE 4.3 Signature de base.

e Vérifier s'il y a bien une «detached signature». Si tel est le cas, la signature doit étre au format
ASIC, SAR_EC BASELINE, p. 21, avant-dernier paragraphe.

o Format de signature adapté aux régles de SAR_EC_BASELINE, voir chapitre 3.1.3.

o Vérifier si le certificat de vérification de la signature qualifiée répond aux exigences de
SAR_EC_BASELINE PTA en matiére de certificat qualifié ou de CEF: eSignature DSS.

o Vérifier que la signature est bien une signature qualifiée elDAS.

e Vérifier qu’il y a bien une «Commitment Type Indication».

o Veérifier s’il est précisé que dans le certificat que la signature a été créée dans un dispositif
sécuriseé de création de signature.

e Dans le cas du PDF: Superposition des fenétres de signatures. Dans le cas d’'un PDF, les
fenétres de signature ne doivent pas se superposer suite a une contre-signature,
SAR_EC_BASELINE, p. 33 ligne c.

SHOULD: La validation devrait comprendre les étapes suivantes:

e La présence d’'un horodatage. Dans le cas ou un horodatage est disponible, les étapes de
validation doivent étre effectuées au CHAPITRE 4.4.2.1.2 .

o La fiabilité de I'affichage, voir CHAPITRE 2.4.5.

o Le fichier signé est approprié pour la conservation, voir CHAPITRE 2.4.4.

¢ Appartenance Signature et format de fichier, voir CHAPITRE 2.7.5.
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4.7.2 Réponses a la validation

4.7.2.1 DOIT étre vérifié

Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Toutes les étapes de validation
obligatoires du CHAPITRE 4.3

voir CHAPITRE 4.3

voir CHAPITRE 4.3

Detached Signature

Detached Signature

INDETERMINATE

SIGNED_DATA_NOT_FOUND, FAILED
format_content_mismatch"
Signature selon FORMAT_FAILURE FAILED
SAR_EC BASELINE, chapitre
3.1.3 ou selon ISO 32000-2
Certificat qualifié no_EU_qualified_certificate FAILED
Signature qualifiée no_qualified_signature FAILED

Vérifier qu’il y a bien une
«Commitment Type Indication»

commitment_type_indication

INDETERMINATE

Spécification de la création de
la signature dans un dispositif
sécurisé

no_sscd_indication

INDETERMINATE

Dans le cas du PDF: Icbne de
signature qui se superpose

OverlappingProhibited

INDETERMINATE

Tableau 8: Réponses aux résultats de validation pour la signature qualifiee (MUST)

 Remarque: La page 21 de SAR_EC_BASELINE stipule que le format ASiC doit étre utilisé pour la
«detached signature». Selon cette régle:

Signed data may only be detached from the signatures when both the detached signatures
and the signed data are within an ASiC container.

Les normes ETSI en vigueur figurent sur le site https://ec.europa.eu/digital-building-
blocks/sites/spaces/DIGITAL/pages/467109093/Standards+and+specifications et dans

SAR_EC_BASELINE comme étant mentionnées dans la DECISION D’EXECUTION (UE) 2015/1506.
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4.7.2.2 DEVRAIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Horodatage no_timestamp INDETERMINATE

Vérification de I'horodatage, le | Voir CHAPITRE 4.4.2.1.2 Voir CHAPITRE

cas échéant 44212

Fiabilité de integrity_contstraints_failure INDETERMINATE

I'affichage/signification

Dans le cas d’'un PDF pdf_content_constraints_failure

convient a la conservation Not_appropriate_for_longterm_storage | INDETERMINATE

Appartenance format de format_content_mismatch INDETERMINATE

fichier, format de signature

Tableau 9: Réponses aux résultats de validation pour la signature qualifiée (SHOULD)

) Remarque: Cette annonce d’erreur peut également survenir lorsque la detached signature n’a pas
un format prescrit par SAR_EC_BASELINE.

4.7.3 Complément

SHOULD: Les dispositions 'UE qui suivent devraient étre prises en considération au moment
d’évaluer, par la suite, I'acceptation ou la non-acceptation:

o Art. 25 al. 1 eIDAS: L'effet juridique et 'admissibilité en tant que moyen de preuve dans les
procédures judiciaires ne doivent pas étre refusés a une signature électronique au seul motif
qu’elle se présente sous forme électronique ou qu’elle ne remplit pas les exigences relatives
aux signatures électroniques qualifiées.

o Art. 35 al. 1 eIDAS: L’effet juridique et 'admissibilité en tant que moyen de preuve dans les
procédures judiciaires ne doivent pas étre refusés a un cachet électronique au seul motif qu’il
se présente sous forme électronique ou qu’il ne remplit pas les exigences relatives aux
cachets électroniques qualifiés.

o Art. 41 al. 1 eIDAS: L’effet juridique et 'admissibilité en tant que moyen de preuve dans les
procédures judiciaires ne doivent pas étre refusés a un horodatage électronique au seul motif
qu’il se présente sous forme électronique ou qu'’il ne remplit pas les exigences relatives aux
horodatages électroniques qualifiés.

4.8 Signature avec Long Term Validation Material

La notion de «Signature with Long Term Validation Material» renvoie au chapitre 4.3.4 du méme nom
dans ETSI EN 319 102-1 V.1.4.1. La signature est, pour I'essentiel, agrémentée d’indications
concernant le statut de validité des certificats respectifs au moyen d’'une CRL ou d’'une réponse
OCSP.

Remarque: La nature de la signature correspond a la figure 8 de la norme ETSI EN 319 102.1
V.1.4.1.
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4.8.1 Points a vérifier

MUST: La validation doit comprendre les étapes suivantes:

e Tous les éléments du CHAPITRE 4.5 Signature de base avec horodatage.

¢ Dans le cas ou la signature est qualifiée, les étapes de validation obligatoires figurant au
CHAPITRE 4.4 ou au CHAPITRE 4.7 doivent étre effectuées.

o Le fichier signé est approprié pour la conservation, voir CHAPITRE 2.4 4.

o La présence d'informations concernant la révocation des certificats

e Si oui, vérifier la CRL ou la réponse OCSP selon le CHAPITRE 4.3.1.

o Vérifier si le certificat de vérification de la signature était encore valide au moment de
'apposition de la signature. (détermination du «best signature time»)

Remarque: Il faut notamment vérifier si le certificat de vérification de la signature était encore valide
au moment de I'apposition de la signature. C’est la raison pour laquelle les informations relatives a la
révocation de ce certificat sont nécessaires, tout comme les informations relatives a la révocation du
certificat de validation de I'horodatage.

Dans le cas d’une signature qualifiée de 'UE, il faut encore vérifier s'il y a bien un horodatage, car a
la différence de la signature assimilée a une signature manuscrite, un horodatage n’est pas
nécessaire selon I'art. 14 al. 2°¢ OR.

o Vérifier s'il y a un horodatage. Le cas échéant, vérification de I'horodatage selon les exigences
du CHAPITRE 4.4.2.1.2.

SHOULD: La validation devrait comprendre les étapes suivantes:

o La fiabilité de I'affichage, voir CHAPITRE 2.4.5.
¢ Appartenance signature et format de fichier, voir CHAPITRE 2.7.5

4.8.2 Réponses a la validation

4.8.2.1 DOIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Toutes les étapes de validation | voir CHAPITRE 4.5 voir CHAPITRE 4.5

obligatoires du CHAPITRE 4.5

Dans le cas d’une signature voir CHAPITRE 4.4 ou 4.7 voir CHAPITRE 4.4 ou

qualifiée, suivre ensuite les 4.7

étapes de validation du
CHAPITRE 4.4 ou 4.7.

convient a la conservation Not_appropriate_for_longterm_storage | FAILED
La présence d’informations Tous les renseignements relatifs a la FAILED
concernant la validité ou a la révocation des certificats
révocation/validité des (signature et horodatage) doivent étre
certificats disponibles ici.
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Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Valider la signature de la CRL
ou de la réponse OCSP selon
le CHAPITRE 4.3.1.

voir CHAPITRE 4.3.1

voir CHAPITRE 4.3.1

Contréler si le certificat servant
a la vérification de la signature
était valide avant et aprés
I'heure indiquée dans
I'horodatage.

REVOKED', EXPIRED'

TOTAL-FAILED

Tableau 10: Réponses aux résultats de validation «Signature with Long Term Validation Material» (MUST)

Y Remarque: La réponse REVOKED pour ETSI EN 319 102-1 V.1.4.1 Tableau 6 signifie:

The signature validation process results into TOTAL-FAILED because:

« the signing certificate has been revoked; and

* there is proof that the signature has been created after the revocation time.

Il en va de méme pour la réponse EXPIRED.

Dans le cas d’une signature qualifiée selon ’'UE

La signature de base selon 'UE n’exige pas d’horodatage, comme cela est le cas pour la signature
assimilée a la signature manuscrite selon I'art. 14 al. 2° CO. Un horodatage n’en est pas moins

nécessaire ici.

Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Horodatage no_timestamp FAILED
Vérification de I'horodatage, le | Voir CHAPITRE 4.4.2.1.2 Voir CHAPITRE
cas échéant 44212

Tableau 11:: Réponses aux résultats de validation «Signature with Long Term Validation Material» (MUST) ) dans le cas

d’une signature qualifiée selon I'UE

4.8.2.2 DEVRAIT étre vérifié

Etape de validation

Réponse en cas d’erreur.

Evaluation en cas
d’erreur

Fiabilité de
I'affichage/signification
Dans le cas d'un PDF

integrity _contstraints_failure

pdf_content_constraints_failure

INDETERMINATE

Appartenance format de fichier,
format de signature

format_content_mismatch

INDETERMINATE

Tableau 12: Réponses aux résultats de validation «Signature with Long Term Validation Material» (SHOULD
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4.9 Avant le transfert a I'institution de conservation

MUST: Avant de transférer la signature, elle étre disponible sous la forme présentée a la figure 9 de
la norme ETSI EN 312 102-1 V.1.3.1 chapitre 4.3.5.1.

4.9.1 Points a vérifier

MUST: La validation doit comprendre les étapes suivantes:

e L’existence d’une «Signature with Long Term Validation Material», voir CHAPITRE 4.8.

e Sila signature satisfait aux régles des normes eCH-0220, eCH-0230, eCH-0250 ou du
SAR_EC_BASELINE.

¢ Lafiabilité de I'affichage, voir CHAPITRE 2.4.5.

e Aptitude a la conservation du fichier signé voir CHAPITRE 2.4.4

¢ Les informations relatives a la validité ou la révocation doivent étre disponibles.

e Existence et validité d’'un timestamp d’archive qualifié. La validité doit suivre les étapes de
validation de I'horodatage décrites au CHAPITRE 4.4.2.1.2

Terme:Le terme «archive timestamp» désigne un horodatage périodique, qui doit couvrir/saisi toutes
les informations concernant a la signature. Un autre archive timestamp doit étre créé avant qu’expire
la validité du certificat de I'archive timestamp précédent.

MUST: S'il n’y a aucun archive timestamp qualifié ou aucun de valide, il faut en établir dés lors que
les validations ont été un succés conformément au CHAPITRE 4.8 .

SHOULD: La validation devrait comprendre les étapes suivantes:

e Appartenance Signature et format de fichier, voir CHAPITRE 2.7.5.

o Dans le cas du PDF: Superposition des fenétres de signatures. Dans le cas d’'un PDF, les
fenétres de signature ne doivent pas se superposer suite a une contre-signature,
conformément 8 SAR_EC_BASELINE, p. 33 ligne c.
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4.9.2 Réponses a la validation

4.9.2.1 DOIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Toutes les étapes de validation | voir CHAPITRE 4.8 CHAPITRE 4.8

obligatoires du CHAPITRE 4.8

Fiabilité de integrity_contstraints_failure FAILED

I'affichage/signification

Dans le cas d’'un PDF pdf _content_constraints_failure

convient a la conservation Not_appropriate_for_longterm_storage | FAILED

Présence d’un archive no_timestamp INDETERMINATE

timestamp valide

Validité du dernier archive Voir CHAPITRE 4.4 FAILED

timestamp créé

Tableau 13: Réponses aux résultats de validation avant le transfert a l'institution pour la conservation (MUST)

4.9.2.2 DEVRAIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas

d’erreur
Appartenance format de fichier, | format_content_mismatch INDETERMINATE
format de signature

Tableau 14: Réponses aux résultats de validation d’un fichier signé par l'institution pour la conservation (SHOULD)

4.10 De l’institution pour la conservation

MUST: Avant de se procurer le fichier signé, la signature doit étre disponible sous la forme présentée
a la figure 10 de la norme ETSI EN 312 102-1 V.1.3.1 chapitre 4.3.5.1.

4.10.1 Points a vérifier

MUST: |l faut vérifier les points suivants:

o Toutes les étapes de validation du CHAPITRE 4.9
e Validité du certificat du dernier «archive timestamp» fourni
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4.10.1.1 Réponses a la validation

4.10.1.2 DOIT étre vérifié

Etape de validation Réponse en cas d’erreur. Evaluation en cas
d’erreur

Toutes les étapes de validation | Voir CHAPITRE 4.9 Voir CHAPITRE 4.9

obligatoires du CHAPITRE 4.9

Présence d’un archive no_timestamp FAILED

timestamp

Validité du certificat de la Voir CHAPITRE 4.4 FAILED

derniére archive fournie

timestamp

Tableau 15: Réponses aux résultats de validation d’un fichier signé par l'institution pour la conservation (MUST)

4.11 Conséquence

Rappelant (CHAPITRE 1.3.3.3). Les conséquences d’un résultat de validation non satisfaisant ne
sont par principe pas abordées ici. La norme définit les étapes de validation d’'une signature et les
réponses possibles aux différentes expressions d’une signature. |l préconise en outre de déterminer
si le résultat de la validation étre considéré comme satisfaisant.

Toutefois, une recommandation a ce sujet:

SHOULD: Si le résultat de la validation n’est pas satisfaisant et que les circonstances le permettent,
la personne chargée de la validation doit demander/inviter le ou la signataire a renvoyer une
signature qui satisfait aux exigences. Extrait de 'eIDAS a ce sujet:

Art. 25 (Effets juridiques des signatures électroniques) al. 1, eIDAS: L’effet juridique et
'admissibilité en tant que moyen de preuve dans les procédures judiciaires ne doivent pas
étre refusés a une signature électronique au seul motif qu’elle se présente sous forme
électronique ou qu’elle ne remplit pas les exigences relatives aux signatures électroniques
qualifiées.

La LPCJ ne réglemente pas les conséquences juridiques d’'une signature non conforme a la forme
d’'un document soumis a 'administration avec signature électronique. Il n’est pas davantage précisé
comment les pieces justificatives signées électroniquement doivent étre présentées pour avoir valeur
de preuve, ni ce qu'’il convient d’entreprendre pour leur conférer pertinence ou valeur de preuve.

Par exemple: Par principe, il incombe a celui ou celle qui souhaite obtenir un effet juridique a partir du
document de démontrer ou de prouver que le document est conforme, en d’autres termes qu’il est
accepté. «Les faits qui diminuent ou excluent 'impét doivent en revanche étre prouvés par le
contribuable (ATF 140 Il 248 consid. 3.5 p. 252 avec renvois)» tiré de 'ATF 2C_118/2021, 2.4.1. Les
faits qui réduisent 'impdot sont, par exemple, les factures recues. Cela signifie que le contribuable doit
veiller a ce que le justificatif de la réduction d'impét soit reconnu par les autorités.
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5 Seécurité

Ce document traite de la vérification d’'une signature, cette derniére pouvant avoir été créée a une
date bien antérieure. Il s’agit notamment de vérifier si le certificat de validation de la signature était
bien valide au moment de I'apposition de cette derniére. Cette thématique touche a la sécurité
informatique. D’autres thématiques relevant de la sécurité informatique sont volontairement laissées
de cbté, car si elles sont bien pertinentes, leur traitement sortirait toutefois du cadre de la présente
norme.

6 Exclusion de responsabilité — droits de tiers

Les normes élaborées par I'Association eCH et mises gratuitement a la disposition des utilisatrices et
utilisateurs ainsi que les normes de tiers adoptées, ont seulement valeur de recommandations.
L’Association eCH ne peut en aucun cas étre tenue pour responsable des décisions ou mesures
prises par une utilisatrice ou un utilisateur sur la base des documents qu’elle met a disposition.
L'utilisatrice ou utilisateur est tenu d’étudier attentivement les documents avant de les mettre en
application et au besoin de procéder aux consultations appropriées. Les normes eCH ne remplacent
en aucun cas les consultations techniques, organisationnelles ou juridiques appropriées dans un cas
concret.

Les documents, méthodes, normes, procédés ou produits référencés dans les normes eCH peuvent
le cas échéant étre protégés par des dispositions 1égales sur les marques, les droits d’auteur ou les
brevets. L’'obtention des autorisations nécessaires auprés des personnes ou organisations
détentrices des droits reléve de la seule responsabilité de I'utilisatrice ou de I'utilisateur.

Bien que I'Association eCH mette tout en ceuvre pour assurer la qualité des normes qu’elle publie,
elle ne peut fournir aucune assurance ou garantie quant a I'absence d’erreur, I'actualité, 'exhaustivité
et I'exactitude des documents et informations mis a disposition. La teneur des normes eCH peut étre
modifiée a tout moment sans préavis.

Toute responsabilité relative a des dommages que I'utilisatrice ou l'utilisateur pourrait subir par suite
de l'utilisation des normes eCH est exclue dans les limites des réglementations applicables.
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7 Droits d’auteur

Quiconque élabore des normes eCH en conserve la propriété intellectuelle. Elle ou il s’engage
toutefois a mettre gratuitement, et pour autant que ce soit possible, la propriété intellectuelle en
question ou ses droits a une propriété intellectuelle de tiers a la disposition des groupes de
spécialistes respectifs ainsi qu’a I’Association eCH pour une utilisation et un développement sans
restriction dans le cadre des buts de I'’Association.

Les normes élaborées par les groupes de spécialistes peuvent, moyennant mention du détenteur/de
la détentrice des droits d’auteur eCH respectifs, étre utilisées, développées et déployées gratuitement
et sans restriction.

Les normes eCH sont complétement documentées et libres de toute restriction relevant du droit des
brevets ou de droits de licence. La documentation correspondante peut étre obtenue gratuitement.

Les présentes dispositions s’appliquent exclusivement aux normes élaborées par eCH, non aux
normes ou produits de tiers auxquels il est fait référence dans les normes eCH. Les normes incluront
les références appropriées aux droits de tiers.
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[1]

CEF:
eSignature
DSS

eCH-0091
eCH-0164
eCH-0220
eCH-0230
eCH-0250

ETSI EN 319
102-1

ETSI EN 319
122-1

ETSI EN 319
122-2

ETSI EN 319
162-1

ETSI EN 319
4111

ETSI EN 319
412-1

ETSI EN 319
422

ETSITS 119
172-4

ETSITS 119
615

ETSITS 119
612

ISO 32000-1
ISO 32000-2

ITU-T X.509

Andreas Bertsch, Digitale Signaturen, Springer Verlag, 2001

CEF: eSignature DSS, Version 1.03. Qualified electronic signature (QES)
validation algorithm der EU, 2019

Norme de signature et chiffrement XML V2.0

Modéle de cycle de vie d’une affaire (processus, dossiers et documents), V1.0
Préservation de la validité des signatures électroniques au format CMS V1.0
Préservation de la validité des signatures électroniques au format XML V1.0
La préservation de la validité des signatures dans un PDF V1.0

Electronic Signatures and Infrastructures (ESI); Procedures for Creation and
Validation of AJES Digital Signatures; Part 1: Creation and Validation, V.1.4.1

Electronic Signatures and Infrastructures (ESI); CAdJES digital signatures; Part
1: Building blocks and CAdES baseline signatures, V1.2.1

Electronic Signatures and Infrastructures (ESI); CAdES digital signatures; Part
2: Extended CAdES signatures, V1.1.1

Electronic Signatures and Infrastructures (ESI); Associated Signature
Containers (ASiC); Part 1: Additional ASiC containers, V1.0

Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates, V1.0

Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1:
Overview and common data structures, V.1.5.1

Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and
time-stamp token profiles, V1.1.1

Electronic Signatures and Infrastructures (ESI); Signature Policies; Part 4:
Signature applicability rules (validation policy) for European qualified electronic
signatures/seals using trusted lists, V1.1.1

Electronic Signatures and Infrastructures (ESI); Trusted lists; Procedures for
using and interpreting European Union Member States national trusted lists,
V.1.2.1

Electronic Signatures and Infrastructures (ESI); Trusted Lists, V1.2.1

Document management — Portable document format — Part 1: PDF 1.7 — 2008.
Remarque: Peut étre obtenu gratuitement sur Internet.

Document management — Portable document format — Part 2: PDF 2.0, 2020

Information technology — Open systems interconnection — The Directory:
Public-key and attribute certificate frameworks, 10/2012
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PKCS #7: Cryptographic Message Syntax, Version 1.5, (March 1998), Internet
Engineering Task Force (IETF).

SRFC 6844 Time-Stamp Protocol

RFC 2315

RFC 5652 Cryptographic Message Syntax Format
RFC 8954 Online Certificate Status Protocol — OCSP
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Annexe C — Abréviations et glossaire

Al.
AdES

Advanced Electronic
Signature

reconnu comme
suffisamment sOr

Archive

archive timestamp

Archivage

Art.

Conservation

best signature time

ATF

Let.
CEF

Alinéa

Advanced Electronic Signature

En francgais, «signature électronique avancée». Ce terme prend un
sens différent selon que le contexte soit technique ou juridique.
Dans le domaine juridique, elle définit les exigences relatives au
certificat, qui doit servir a valider une signature.

Dans le domaine technique (ETSI), elle désigne une extension des
informations jointes a la signature, telles que la réponse OCSP, le
certificat pour la validation de la signature, etc.

Les organismes reconnus estiment que le processus cryptographique
utilisé afin de générer la signature ne peut pas étre compromis
pendant la durée de validité du certificat correspondant.

1) Les normes ETSI que nous connaissons ne définissent pas le
terme «Archive» (angl. archive). Selon SAR_EC_BASELINE et EN
319 102-1 V.1.4.1, le terme couvre deux institutions, a savoir pour la
conservation et pour I'archivage.

2) selon eCH-0164: Les archives désignent, au sens général,
l'institution ou l'unité organisationnelle chargée de 'archivage durable
des dossiers.

Horodatage créé et fourni a des fins de conservation. Le terme
«archive» est utilisé ici conformément a I'ETSI, voir «Archive».

Conservation sire et durable dans des archives de documents

pertinents du point de vue juridique, administratif, politique,
économique, historique, culturel, social ou scientifique.

Article
Gestion organisée et systématique des informations d’affaires pour

une période de temps (terminée) appropriée, en tenant compte des
exigences légales, opérationnelles ou historiques.

Le «best signature time» est considéré comme le moment le plus
tardif auquel a été apposeée la signature. En outre, c’est le moment le
plus précoce ou I'on dispose de la preuve/du justificatif (proof of
existence, POE en abrégé) que la signature a bien été produite, voir
ETSI EN 319 102-1 V.1.4.1, chapitre 5.5.4, Note 1.

Arrét du Tribunal fédéral
Lettre

Connecting European Facility’s
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Claimed Attribute

CMS

counter signature

CRL

detached signature

ETSI
EU
EUIBA
RdH
FOITT

JSON
CECO

OCSP
CO

PDF
POE

Lien potentiellement
malveillant

resp.
RFC

Ces «Claimed Attributes» sont des informations que le ou la
destinataire de la signature ne peut vérifier que de maniere trés
limitée, voire pas du tout, et qu’il ou elle n’est donc pas en mesure
d'utiliser a titre de preuve. Il manque un POE (PROOF OF
EXISTENCE).

Cryptographic Message Syntax, voir RFC 5652

En frangais «contre-signature». La technique permet de contresigner
exactement la méme signature ou la méme signature plus la ou les
signatures déja existantes. Dans le premier cas de figure, les deux
signatures sont indépendantes I'une de I'autre. Dans le second, la
conséquence de I'apposition d’une signature est pertinente, voir a ce
sujet ETSI EN 319 102 chapitre 4.2.5.7.

Certificate Revocation List

En frangais «signature détachée» La signature est dissociée de
I'élément visé par la signature.

European Telecommunications Standards Institute
European Union

EU Institutions, Bodies and Agencies

Espace économique européen

Federal Office of Information Technology, Systems and
Telecommunication FOITT, November 2023, Discreet Validator
Service 3.0, Interface Specification (Version 1.2.4)

JavaScript Object Notation

Centre de coordination pour I'archivage a long terme de documents
électroniques, https://kost-ceco.ch/cms/bienvenue.html. A propos des
formats de données compatibles avec I'archivage: https://kost-
ceco.ch/cms/formats-de-fichiers.html

Online Certificate Status Protocol

Loi fédérale complétant le Code civil suisse (Livre cinquiéme: Droit
des obligations) du 30 mars 1911. RS 220

Portable Document Format
Proof of Existence

Un lien potentiellement malveillant dans un fichier est un lien vers une
source d’informations téléchargée lorsque le fichier est chargé dans
I'application. Ces liens conférent au fichier dans I'application une
signification tout autre que celle des informations contenues dans le
fichier signé proprement dit.

Respectivement
Request for Comments (IETF Standard)
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SAS

selective disclosure

RS
SSCD
SSI
SVA
TL

Trusted Service
Provider

TSP
VC
XML
Chiff.

Service d’accréditation suisse

Dans le cas d'une selective disclosure, seule une partie du document
couvert par la signature est divulguée au moment de la validation de
la signature.

Numéro du recueil systématique du droit
Secure Signature Creation Device

Self Sovereign Identity

Signature Validation Application

Trusted List

Dans le présent contexte, on désigne par TSP (Trusted Service
Provider) un prestataire de services officiellement reconnu selon
larticle 2 let. k et | et art. 3-5 de la SCSE) ou selon le REGLEMENT
UE n°® 910/2014. Dans le contexte de la délivrance de certificats, se
reporter a la page d’accueil du SAS,
https://www.sas.admin.ch/sas/fr/home/akkreditiertestellen/akkrstellens
uchesas/pki1.html.

Trusted Service Provider
Verifiable Credential
Extended Markup Language
Chiffre
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Annexe D — Réglements

LPCJ Loi fédérale du 20 décembre 2024 sur la plateforme de
communication électronique dans le domaine judiciaire, RS 220

LTF Loi fédérale sur le Tribunal fédéral (LTF) du 17 juin 2005, RS 173.110

DECISION DECISION D’EXECUTION (UE) 2015/1506 DE LA COMMISSION du

D’EXECUTION (UE) 8 septembre 2015 établissant des spécifications relatives aux formats

2015/1506 de signatures électroniques avancées et de cachets avancés

reconnus par les autorités publiques conformément a l'article 27,
paragraphe 5, et a l'article 37, paragraphe 5, du reglement (UE) no
910/2014 du Parlement européen et du Conseil sur 'identification
électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur

DECISION DECISION D’EXECUTION (UE) 2015/1505 DE LA COMMISSION du
D'’EXECUTION (UE) 8 septembre 2015 etablissant les spécifications techniques et les
2015/1505 formats relatifs aux listes de confiance visées a l'article 22,

paragraphe 5, du réglement (UE) n° 910/2014 du Parlement européen
et du Conseil sur l'identification électronique et les services de
confiance pour les transactions électroniques au sein du marché
intérieur

elDAS REGLEMENT (UE) No 910/2014 DU PARLEMENT EUROPEEN ET
DU CONSEIL du 23 juillet 2014 sur l'identification électronique et les
services de confiance pour les transactions électroniques au sein du
marché intérieur et abrogeant la directive 1999/93/CE

SAR_EC _BASELIN European Commission: Signature applicability rules for electronic

E signature and seals received by the European Commission,
19.12.2023

Swiss TL https://uri.tsl-switzerland.ch/TrstSvc/TrustedList/schemerules/CH

PTA Prescriptions techniques et administratives sur les services de

certification dans le domaine de la signature électronique et autres
applications des certificats numériques 2° édition: 17 février 2022,
entrée en vigueur: 15 mars 2022

PA Loi fédérale sur la procédure administrative (Loi sur la procédure
administrative, PA) du 20 décembre 1968, RS 172.021
OSCSE Ordonnance sur les services de certification dans le domaine de la

signature électronique et autres applications de certificats numériques,
du 23 novembre 2016, RS 943.032

SCSE Loi fédérale sur les services de certification dans le domaine de la
signature électronique et autres applications de certificats numériques,
du 18 mars 2016 (état au 1°" janvier 2017), RS 943.03

CcC Code civil suisse du 10 décembre 1907, RS 210
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Annexe E — Organisation de normalisation

eCH Normes en cyberadministration, www.ech.ch

ETSI European Telecommunications Standards Institute,
https://www.etsi.org/

IETF Internet Engineering Task Force, https://www.ietf.org/

ISO International Organization for Standardization

https://www.iso.org/home.html

Annexe F — Modifications par rapport a la version précédente

Il s’agit de la premiére version.

Annexe G — Liste des illustrations

Le document ne contient aucune illustration.
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