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Zusammenfassung

Der Standard eCH-0171 Qualitatsmodell der Attributwertbestatigung zur elD wird genutzt,
um die Qualitat einer Attributwertbestatigung zu bewerten. Der Standard beschreibt die
Grundlegenden Prozesse fur das Anbieten von Attributwertbestatigungen und leitet von die-
sen die Qualitatskriterien fur die Bewertung ab. Durch die definierten Auspragungen der
Qualitatskriterien wird eine Bewertung der Attributwertbestatigung ermdglicht. Mit Hilfe der
Gesamtbewertung kdnnen verschiedene Anbieter von Attributwertbestatigungen verglichen
werden.
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1 Status des Dokuments

Das vorliegende Dokument wurde vom Expertenausschuss genehmigt. Es hat fir das defi-
nierte Einsatzgebiet im festgelegten Gultigkeitsbereich normative Kraft.
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2 Einleitung
2.1 Uberblick

In der realen Welt haben Subjekte (Personen, Organisationen oder Services) Eigenschaften,
die sie beschreiben. In der digitalen Welt werden Abstraktionen dieser Eigenschaften Attribu-
te genannt. Attribute sind ein wichtiger Bestandteil der digitalen Identitaten von natirlichen
Personen, Organisationen und maschinellen Services.

Eine Schwierigkeit, die in der digitalen Welt auftritt, ist, dass die Person und die Belege fur
eine Eigenschaft nicht digital vorhanden sind und daher haufig nicht direkt belegt werden
koénnen. In vielen verschiedenen Prozessen des Alltags werden jedoch viele Eigenschaften
digitalisiert und sind als Attribute fur einen relativ kleinen Kreis jeweils verfugbar. So spei-
chert ein Unternehmen die Personendaten der Mitarbeiter in einer HR-Datenbank oder das
Einwohneramt erfasst auf inrem System die Wohndaten ihrer Einwohner. Entlang der Forde-
rung, eine Information einer Behodrde den Behérden nur einmal angeben zu missen, gibt es
entsprechend Bestrebungen, diese Attribute breiter verfiigbar zu machen. Es lassen sich
Systeme entwickeln, welche die Moglichkeit bieten, Attribute von einer Quelle (Attribut-
Autoritat) bestatigen zu lassen. Die Attribut-Autoritaten haben zum Teil unterschiedliche Pro-
zesse, um die Attribute zu erfassen, zu pflegen und zu bestétigen. Aufgrund der Heterogeni-
tat ist unklar, welche Qualitat die Attributwertbestatigungen einer Attribut-Autoritat haben. Fur
die Relying Party, die ein Attribut bestatigt haben will, ist es auf der Basis des Schutzbedarfs
von zentraler Bedeutung, zum Beispiel bei der Unterzeichnung von Vertragen zu wissen, wer
das Subjekt ist und ob das Subjekt zur Unterschrift berechtigt ist. Zur Authentifizierung von
Subjekten gibt es unterschiedliche Losungen, die mit eCH-0170 Qualitatsmodell fir elektro-
nische ldentitéten bewertet werden. Der hier vorliegende Standard eCH-0171 erschliesst die
Maoglichkeit, zur eldentity zugehdrige Attribute mit einer Attributwertbestatigung (Attribute As-
sertion) nicht nur technisch zur Verfligung zu stellen, sondern diese Attributwertbestétigung
auf der Basis des hier beschriebenen Qualitatsmodell zu bewerten.
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2.1.1 Einfuhrung Attributwertbestatigung

In Abbildung 1 werden die Kernelemente, die fur eine vertrauenswurdige Attributwertbestati-
gung notwendig sind, dargestellt. Im Zentrum steht die Bestatigung von Eigenschaften eines
Subjekts durch die Attribut-Autoritat gegentiber der Relying Party. Die Begrifflichkeit folgt da-
bei eCH-0107 und werden in Kapitel 2.1.2 ndher erklart oder prazisiert.

Attributwertbestatigung

. ,) Attributwert bestatigen : /J
Subjekt _ iy
/ Attribute /
N eldentity €&— Attribut — 4 , ’
T e ’_, Assertion Relying
T T / Party
Eigen- Attributwert definieren  ¢— ’
schaft y Attribut-
h Authoritat
Attributwertbestétigung steuern
J

Abbildung 1: Attributwertbestatigung im Uberblick

Zweck der im vorliegenden Standard beschriebenen Qualitatskriterien ist eine vertrauens-
wirdige Attributwertbestatigung (in Abbildung 1 durch das Schnittstellenelement Attribute
Assertion reprasentiert) einer Attribut-Autoritat an eine Relying-Party. Die Attribut-Autoritat
erstellt auf der Basis der eldentity und deren Attribute die Attribute Assertion im Rahmen des
Prozesses Attributwert bestatigen. Das Subjekt erhalt im Rahmen des Prozesses allenfalls
die Gelegenheit, der Ubermittlung der Attribute Assertion an die Relying Party zuzustimmen'.

eldentity und Attribute werden durch die Attribut-Autoritat im Rahmen des Prozesses Attri-
butwert definieren auf der Basis der Eigenschaften eines Subjekts erhoben.

Das Zusammenspiel dieser Tatigkeiten wird im Rahmen des Prozesses Attributwertbestati-
gung steuern unter allen beteiligten Stakeholdern zusammen mit Regulatoren vereinbart.

Attributwert bestatigen ist Teil des Prozess Zugriff kontrollieren aus eCH-0107, kann aber
auch zu anderen Zwecken als eldentity autorisieren verwendet werden. Attributwert definie-
ren entspricht dem Prozess Attribut definieren aus eCH-0107. Auf der Basis einer etwas dif-
ferenzierteren Betrachtung der Thematik der Attributwertbestatigung wird im Rahmen dieses
Standards konsequent vom Attributwert gesprochen. Attributwertbestéatigung steuern ist Teil
des Prozesses IAM steuern

! Attributwertbestatigungen einer verlinkten eldentity werden in diesem Standard nicht be-
ricksichtigt. Fur eine Implementierung konnte die Verlinkung als Attribut verstanden und die
Qualitat der Verlinkung Gber den Prozess Attributwert bearbeiten bestimmt werden.
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Die Elemente Attributwert bestéatigen und Attributwert definieren stellen die Kernprozesse
dar, welche vom Subjekt, der Attribut-Autoritdt und der Relying Party genutzt werden. Diese
Kernprozesse werden zu unterschiedlichen Zeitpunkten verwendet, welche durch die hell-
blaue und dunkelblaue Farbe symbolisiert werden. Tabelle 1 definiert die Farbverwendung
innerhalb dieses Dokuments.

grau Grau visualisiert in diesem Dokument Elemente, die bereits vor der Definitions-
zeit aktiv sind (z.B. Governance).

hellblau Die hellblaue Farbe wird in diesem Dokument konsequent fur die Definitionszeit
verwendet, wahrend der alle Informationen den Informationselementen zuge-
ordnet (also definiert) werden.

CIIGIJEUM Die dunkelblaue Farbe wird durchgehend fir die Laufzeit verwendet. Zur Lauf-
zeit wird eine Eigenschaft auf der Basis der Informationselemente bestatigt.

hellgrin Die hellgriine Farbe wird in diesem Dokument konsequent fir Realweltobjekte
verwendet.

Tabelle 1: Farbverwendung im Dokument

2.1.2 Begriffe

Tabelle 2 definiert die wesentlichen Begriffe, die im Rahmen dieses Dokuments zur Be-
schreibung der Qualitat der Attribut Assertion verwendet werden. Der hier vorliegende Stan-
dard richtet sich grundséatzlich nach den Begrifflichkeiten aus eCH-0107.

Begriff Beschreibung

Attribut Semantisches Abbild einer einem Subjekt zugeordneten Eigenschaft, die
das Subjekt néaher beschreibt. Der Identifikator und die Credentials sind
ebenfalls Attribute.

Ein Attribut setzt sich zusammen aus den Meta-Attributen Attributhname
(z.B. ,Schuhgrésse®), Attributtyp (z.B. ,Integer”) und Attributwert (z.B.
,39%). [eCH-0107]

Attributwert Ein Attributwert ist ein Teil eines Attributs und enthalt den konkreten
Wert, welcher dem Attribut zugeordnet ist.

Attribut-Autoritat | Eine Attribut-Autoritat ist ein Register oder sonstiges Verzeichnis mit ei-
nem Attribute Service zur Pflege von Attributwerten und einem Attribute
Assertion Service zur Ausstellung von Attribute Assertions. (Prazisiert die
Definition aus eCH-0107)

Attribute Asser- | Bestéatigung eines Attributwertes durch eine Attribut-Autoritat. Entspricht
tion einer SAML 2.0 Attribute Assertion [angelehnt an eCH-0107]. (Préazisiert
die Definition aus eCH-0107)
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eldentity

Reprasentation eines Subjekts. Eine digitale Identitat (eldentity) hat einen
Identifikator (eindeutiger Name), meist zusammen mit einer Menge von

zusatzlichen Attributen, welche innerhalb eines Namensraumes eindeutig
einem Subjekt zugewiesen werden koénnen.

Ein Subjekt kann mehrere digitale Identitaten haben. [eCH-0107]

Eigenschaft

Eigenschaften sind Charakteristika, Merkmale oder Verhalten eines Sub-
jekts. [eCH-0107]

Subjekt

Eine natlrliche Person, Organisation oder ein Service, die auf eine Res-
source zugreift oder zugreifen mochte. Ein Subjekt wird durch digitale
Identitaten beschrieben. [eCH-0107]

Tabelle 2: Definitionen der wesentlichen Begriffe

2.1.3

Informationsarchitektur

Die Informationsarchitektur in Abbildung 2 stellt einen Ausschnitt aus der Informationsarchi-
tektur von eCH-0107 dar, welche sich am UML-Klassendiagramm orientiert.

Realwelt Semantik Schnittstelle
- 1 . . 0 -
Subjekt ‘“rreprasenUert—* eldentity ~—referenziert 1
1

1 ’ 1 ’ 1

beinhaltet beinhaltet beinhaltet
{- 1|
* .

. . . . Attribute
Eigenschaft -’“Treprasentlen—* Attribut Assertion

Abbildung 2: Informationsarchitektur

Durch die Attribute Assertion (Attributwertbestatigung) wird ein zu einer eldentity zugehdoriger
Attributwert im Informationselement Attribut bestatigt. Der Attributwert einer eldentity ist eine
Abbildung des zum Subjekt gehérenden Eigenschaftswert im Informationselement Eigen-
schaft. Mittels dem Identifikator wird auf die eldentity referenziert und Attributwerte der el-

dentity zugeordnet.
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2.2 Anwendungsgebiet

Der Standard eCH-0171 Iasst sich in der IAM Standardisierungsarchitektur von eCH als er-
ganzendes Hilfsmittel einordnen und stellt ein Qualitdtsmodell dar.

[ eCH-0107
IAM Gestaltungsprinzip

‘ Federation Konzepte Erganzende Hilfsmittel

Teilkonzeptu‘ ArchitekturenJ

Abbildung 3: Einordung in IAM Standardisierungsarchitektur

 Qualitats-¢ | Maturity
: modelle ¢ | Modell

Ziel dieses Standards ist die Definition eines Qualitatsmasses, das die Qualitat der an die
Relying Party Gbermittelten Attribute Assertion bezogen auf den Eigenschaftswert des durch
die eldentity reprasentierten Subjekts zum Zeitpunkt der Ubermittlung beschreibt. Der Stan-
dard wird angewendet, wenn die Qualitat einer Attributwertbestatigung einer Attribut-Autoritat
gemessen wird. Weitere Anwendungsmaoglichkeiten bestehen beim Vergleich von mehreren
Attribut-Autoritaten, die dasselbe Attribut anbieten. Dadurch kann entschieden werden, wel-
ches ausgehend vom Schutzbedarf fir den jeweiligen Anwendungsfall die geeignete Attribut-
Autoritat ist.

Das Qualitatsmodell ist kontextunabhangig und kann daher fir jede Art von Attributwertbe-
statigungen auch ausserhalb von IAM verwendet werden.

Credentials konnten mit dem Modell von eCH-0171 bewertet werden, wenn diese als Attribu-
te verwendet werden. Da jedoch meist die Bewertung der gesamten Identitat bei den Cre-
dentials im Vordergrund steht, wird empfohlen, dass der Standard eCH-0170 fiir die Bewer-
tung von Credentials/Identitdten verwendet wird, welcher explizit fur dieses Anwendungsfeld
definiert wurde und entsprechende Qualitatskriterien enthélt.

Als Grundlage zur Erarbeitung des hier vorliegenden Standards dienten die eCH-Standards
eCH-0107 wie auch eCH-0170, wie auch der QAA Status Report aus dem Projekt STORK
2.0 [STORT D3.2].

2.3 Vorteile
Der hier vorliegende Standard eCH-0171 definiert ein Qualitatsmodell zur Bewertung und
Einstufung von Attributwertbestatigungen. Dadurch werden folgende Vorteile erzielt:
o Das Qualitditsmodell fir die Bewertung von Attributwertbestatigungen ist definiert.
e Die zum Qualitatsmodell gehorigen Qualitatskriterien sind definiert.

e Die Motivation fur diese Qualitatskriterien ist auf der Basis der Prozesse zur Erstel-
lung von Attributwertbestatigungen dokumentiert.

Verein eCH, Mainaustrasse 30, Postfach, 8034 Zirich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I E-Government-Standards Seite 12 von 31

2.4 Schwerpunkte

Kapitel 3 beschreibt die Begrifflichkeiten und das Gesamtmodell der Qualitat von Attribut-
wertbestéatigungen. Es werden die Qualitatsstufen und die Regeln fir die Berechnung der
Qualitatsstufen vorgestellt.

Kapitel 4 definiert die fur Attributwertbestatigungen nétigen Prozesse und beschreibt diese.
Durch die Prozesse werden die fur die Bewertung notwendigen Qualitéatskriterien sichtbar,
ableitbar und definierbar.

Kapitel 5 definiert die Qualitatskriterien, anhand welcher Attributwertbestatigungen bewertet
werden. Zu jedem Qualitatskriterium werden Fragen beschrieben, die beantwortet werden
mussen, gefolgt von einer kurzen Beschreibung des Kriteriums. Anschliessen werden die
maglichen Auspragungen des Kriteriums aufgelistet und beschrieben.

2.5 Normativer Charakter der Kapitel

Die Kapitel des vorliegenden Standards sind von normativem oder auch deskriptivem Cha-
rakter. Tabelle 3 definiert die Einordnung der Kapitel.

Kapitel Beschreibung
2 Einleitung Deskriptiv

3 Qualitatsmodell Normativ

4 Prozesse Deskriptiv

5 Qualitatskriterien Normativ

6 Bestimmen der Qualitatsstufe Normativ
Anhang A — Referenzen & Bibliografie Deskriptiv
Anhang B — Mitarbeiter & Uberprifung Deskriptiv

Tabelle 3: Ubersicht des normativen Charakters der Kapitel
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3 Qualitatsmodell

3.1 Qualitatsstufen

Im Qualitatsmodell der Attributwertbestatigungen sind vier Stufen definiert. Stufe 1 ist die
niedrigste und bedeutet, dass sie seitens Relying Party am wenigsten Vertrauen geniesst.
Stufe 4 ist die héchste Stufe und geniesst seitens Relying Party am meisten Vertrauen. Die-
se Stufen basieren auf dem ISO/IEC Standard 29115 ,Information technology - Security
techniques - Entity authentication assurance framework® [ISO29115].

Stufe Beschreibung

1 — tief Auf Stufe 1 besteht ein minimales Vertrauen in den behaupteten oder be-
statigten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein mi-
nimales Risiko mit dem verwendeten Attributwert verbunden wird. Eine
Vielzahl von Attribut-Autoritaten liefern Attributwertbestatigungen dieser
Stufe und es werden keine bis sehr wenige Anforderungen an sie gestellt.

2 — mittel Auf Stufe 2 besteht einiges Vertrauen in den behaupteten oder bestatig-
ten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein massiges
Risiko mit dem verwendeten Attributwert verbunden wird. Es werden
grundlegende Kontrollen und Prozesse eingehalten, jedoch findet keine
generelle externe Uberwachung der Attribut-Autoritat statt. Attributwert-
bestéatigungen dieser Stufe genliigen, um einfache Geschafte abzuwi-
ckeln.

3 —hoch Auf Stufe 3 besteht ein hohes Vertrauen in den behaupteten oder besta-
tigten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein erhebli-
ches Risiko mit dem verwendeten Attributwert verbunden wird. Es wer-
den Kontrollen und Prozesse eingehalten, die von einer externen Stelle
Uberwacht und tberprift werden. Attribute dieser Stufe geniigen, um mit-
tel-kritische Geschéfte abzuwickeln.

4 — sehr hoch Auf Stufe 4 besteht ein sehr hohes Vertrauen in den behaupteten oder
bestatigten Attributwert. Diese Vertrauensstufe wird genutzt, wenn ein
hohes Risiko mit dem verwendeten Attributwert verbunden wird. Es wer-
den Kontrollen und Prozesse eingehalten, die gesetzlich vorgeschrieben
werden. Attributwertbestatigungen dieser Stufe geniigen, um alle mogli-
chen Geschafte abzuwickeln.

Tabelle 4: Qualitatsstufen
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3.2  Struktur

Die Gesamtstruktur des Qualitditsmodells besteht aus drei Ebenen: der Gesamtbewertung
der Qualitat der Attributwertbestéatigung, der Bewertung der Qualitat der Prozesse und den
zu den Prozessen zugehdrigen Qualitatskriterien. Die drei Ebenen sind beispielhaft in Abbil-
dung 4 ersichtlich.

Qualitdt der
Attributwert- J

bestdtigung

ualitat des
Prozesses Attribut
steuern

Qualitdt des
Prozesses Attribut-
wert definieren

Qualitatskriterium
des Prozesses

Qualitadt des

1.
Qualitatskriterium
des Prozesses

2.
Qualitatskriterium
des Prozesses

n
Qualitatskriterium
des Prozesses

Abbildung 4: Aufbau Gesamtmodell

Die Qualitatskriterien enthalten Auspragungen, die erfullt werden mussen. Dadurch erhalten
sie eine Bewertungsstufe. Diese Bewertungsstufe wird auf der Prozessebene zusammenge-
fasst und ergeben die Prozessbewertungsstufe. Auf der Gesamtbewertungsebene werden
die Prozessbewertungsstufen zusammengefasst und ergeben die Qualitéat der Attributwert-
bestatigung (vgl. auch Abbildung 6).

3.3 Regeln fur die Stufenbestimmung

Im Qualitatsmodell fiir die Attributwertbestatigung wird die resultierende Qualitatsstufe immer
durch die tiefste Auspragung eines Kriteriums bestimmt. Somit kann durch eine sehr hohe
Stufe eines Kriteriums nicht die Schwéche bei einem anderen Kriterium wettgemacht wer-
den.

Beispiel: Wenn ein Kriterium Stufe 1 aufweist und alle anderen die Stufe 3 erreichen, so wird
nur eine Gesamtqualitat der Stufe 1 erreicht. Dasselbe gilt fur die Prozessebene und die Ge-
samtbewertungsebene.
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4 Prozesse

Die Attributwertbestatigung durch eine Attribut-Autoritat bedingt eine Vielzahl von Aktivitaten.
Zur Bewertung der Qualitat einer Attributwertbestatigung werden nicht nur die eigentliche
Bestatigung selber, sondern auch die mit der Erstellung verbundenen Prozesse berticksich-
tigt. Abbildung 5 zeigt die beteiligten Prozesse fir die Ausfiihrung, die Definition und die
Steuerung einer Attributwertbestatigung. Weiter werden die identifizierten Qualitatskriterien
den Prozessen zugeordnet.

Typ urid Robusthelt der Ubermittlung der
Bestitigung Aktributwertbestitigung
Authentizitdt
Attributserthe b tgung

validierung
Eipenschaftswert

Authentifizierung Subjekt

Haftung der Attribut-
Attributsemantik vt

Altualitit Attributwert

Aufsicht Attribut-Autaritit

Abbildung 5: Prozesslandkarte und Zuordnung Qualitatskriterien

Anhand der definierten Prozesse werden die Qualitatskriterien abgeleitet. Nicht jeder Pro-
zess bietet Kriterien, um die Qualitat der Attributwertbestatigung zu messen. Die Prozesse
werden aber, damit der Gesamtkontext berticksichtigt wird, trotzdem dargestellt. Qualitatskri-
terien in den Prozessen Attribut steuern und Attributwert bestétigen haben eine tiefere Ande-
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rungsrate als welche aus dem Prozess Attributwert definieren. Sie werden daher im Rahmen
der Governance einmal definiert und anschliessend in regelméssigen Abstanden tberprift.
Qualitatskriterien aus dem Prozess Attribut definieren kénnen sich haufig andern, da bei je-
der Anderung des Attributwertes auch die Qualitat andern kann.

4.1 Attributwert bestéatigen

Attributwert bestéatigen umfasst alle Prozesse, die zur Ausflihrungszeit notwendig sind, um
eine Attributwertbestétigung zu erméglichen.

4.1.1 Attributwertbestatigung aufbereiten

Attributwertbestatigung | Aufbereitung der Attributwertbestatigung aus einem oder mehre-
aufbereiten ren Attributen.

Tatigkeiten:

e Attributwert ermitteln oder aus bekannten Attributen berechnen.

¢ Die Attributwertbestatigung zu einer eldentity erstellen.

o Attributwertbestatigung durch Attribut-Autoritat signieren (inkl. Zeitstempel).
Qualitatskriterien:

o Kapitel 5.7 Typ und Robustheit der Bestatigung

o Kapitel 5.10 Authentizitat der Attributwertbestéatigung

.

4.1.2 Attributwertibermittlung zustimmen

Attributwertiibermittlung | Das Subjekt stimmt der Ubermittlung der Attributwertbestatigung
zustimmen an die Relying Party zu.

Tatigkeiten:
e Subjekt wird fur die Freigabe der Ubermittlung an die Relying Party angefragt.
e Das Subjekt stimmt der Ubermittlung der Bestatigung zu oder verweigert sie.
Anmerkung:
e Die Zustimmung durch das Subjekt erfolgt nur im benutzerzentrierten Ansatz.

e Die Zustimmung der Attributwertibermittlung hat aus Sicht Subjekt eine starke Aus-
wirkung auf die Qualitat von Datenschutz und Datenselbstbestimmung. Aus Sicht Re-
lying Party ist sie jedoch irrelevant, da sie die Qualitat durch eine nochmalige Kontrol-
le nur minimal erhéht und wird somit nicht im Qualitdtsmodell bericksichtig.

Qualitatskriterien:

e Kkeine
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4.1.3 Attributwertbestatigung versenden

Attributwertbestatigung | Die Attributwertbestatigung wird der Relying Party durch das Sub-
versenden jekt oder die Attribut-Autoritat bergeben.

Tatigkeiten:
e Ubergabe des Attributwerts oder der Attributaggregation an die Relying Party.

Anmerkung:

e Im benutzerzentrierten Ansatz muss die Ubermittlung der Attributwertbestatigung von
der Attribut-Autoritat an das Subjekt mitbertcksichtigt werden.

Qualitatskriterien:

e Kapitel 5.8 Ubermittlung der Attributwertbestatigung

4.2 Attributwert definieren

Attributwert definieren stellt Funktionen zur Instanziierung und Pflege von Attributen zur Ver-
fugung.

42.1 Attributwerte bearbeiten

Attributwerte bearbei- Vorgang der Attributwertebearbeitung. Dabei werden Attribute er-

ten stellt [Create], gelesen [Read], aktualisiert [Update] oder geldscht
[Delete].

Tatigkeiten:

o Das Subjekt authentisiert sich bei der Attribut-Autoritat oder das Subjekt lasst sich
durch die Attribut-Autoritat identifizieren. Die Authentisierung kann auch Uber einen
Broker geschehen.

¢ Eigenschaft auf der Basis eines Belegs validieren [Create, Update]
o Eigenschaft als Attribut speichern [Create, Update]

o Attribut einer eldentity zuordnen [Create, Update]

o Attribut als inaktiv markieren [Delete]

o Attribut widerrufen [Delete]

o Attribut unwiderruflich 16schen [Delete]

e Veranderung in einem Protokoll erfassen (minimal: Zeitstempel) [Create, Update, De-
lete]
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Qualitatskriterien:
e Kapitel 5.6 Validierung Eigenschaftswert

o Kapitel 5.5 Authentifizierung Subjekt

4.3 Attributwertbestatigung steuern

Attributwertbestatigung steuern stellt Funktionen zu Governance, Risk und Compliance im
Zusammenhang mit der Bestatigung von Attributwerten zur Verfligung.

4.3.1 Attributdefinition festlegen

Attributdefinition festle- | Festlegung der (Meta-)Attribute und der Semantik eines Attributs.
gen

Tatigkeiten:
e Definition der Informationsarchitektur zu Attributen
¢ Definition von Attributname und Attributtyp (Attributsschema festlegen)
o Festlegen und dokumentieren der Semantik des Attributs.
Qualitatskriterien:

o Kapitel 5.1 Attributsemantik

4.3.2 Attributqualitatsdefinition festlegen

Attributqualitats- Festlegen, wie Attributwertbestatigungen auf ihre Qualitat hin
definition festlegen Uberpruft werden kénnen.
Tatigkeiten:

¢ Qualitatsmodell fUr Attributwertbestatigungen definieren
e Qualitatskriterien einer Attributwertbestatigung festlegen
Anmerkung:

e Durch die Definition des eCH-0171 Standards kann die Attributwertbestétigung auf ih-
re Qualitat hin Uberprift werden. Das Dokument eCH-0171 ist das Resultat aus dem
Prozess Attributqualitatsdefinition festlegen.

Qualitatskriterien:

e keine
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4.3.3 Attribut-Autoritat festlegen

Attribut-Autoritat festle- | Die Zusammenarbeit wird etabliert. Dabei wird festgelegt, welche
gen Attributwerte die Attribut-Autoritat mit welcher Qualitatsstufe be-
statigen darf.

Tatigkeiten:
¢ Zusammenarbeit zwischen Relying Party oder Broker mit Attribut-Autoritat etablieren
e Einstufung der Attribut-Autoritat beziglich der Qualitatsstufe pro Attribut

¢ Einhaltung der Bedingungen fir die Qualitatsstufe prufen

Qualitatskriterien:
o Kapitel 5.2 Aufsicht Attribut-Autoritét
o Kapitel 5.3 Aktualitat Attributwert
o Kapitel 5.4 Haftung der Attribut-Autoritat
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5 Qualitatskriterien

Die drei Ebenen der Qualitatsdefinition der Attributwertbestatigung sind in Abbildung 6 er-
sichtlich. Die Bezeichnung in der Grafik bezieht sich immer auf die Qualitat des entspre-
chenden Elements.

Attributwert-
bestdtigung

. Attributwert
Attribut steuern -
definieren
Typ und Uber- Authen-
Attribut- il Aktualigsy | Haftungder § - Authenti Validierung | = o pustheit | mittlung der tizitat
y Attribut- . Attribut- fizierung Eigen- . .
semantik M Attributwert « der Attributwert | Attributwert
Autoritit Autoritat Subjekt schaftswert e et e
Bestatigung bestétigung bestatigung

Abbildung 6: Ubersicht Gesamtmodell

In den folgenden Unterkapiteln werden die Qualitatskriterien auf der untersten Ebene be-
schrieben und ihre Auspragungen definiert.

5.1 Attributsemantik

Frage: | Wird der Attributname verstanden?

Ist der Attributname kontextunabh&ngig?

Die Semantik der Attribute ist ein wichtiger Qualitatsfaktor, um die Anwendbarkeit und Be-
nitzung des Attributs zu bewerten. Mit Hilfe des Kriteriums Attributsemantik wird ausge-
driickt, wie gut das Attribut definiert und verstanden wird. Ein Attribut kann je nach Kontext
sehr unterschiedliche Bedeutungen aufweisen. Indem eine genaue und ubergreifend genutz-
te Definition erstellt wird, kann die Qualitat gesteigert werden.?

Stufe | Auspragungen Beschreibung
1 Keine Definition Die Semantik ist nicht definiert und wird von Fall zu Fall neu
verhandelt.
2 Allgemeine Defi- | Die Definition ist allgemein bekannt, es besteht jedoch kein
nition Standard.
3 Domaéanenstan- In der Doméane ist man sich tiber die Semantik eines Attributs
dard einig und hat einen entsprechenden Standard definiert.

% Falls das Attribut aus mehreren Attributen berechnet wird, die eine unterschiedliche Qualitat
aufweisen, dann wird die tiefere Qualitat fiir das berechnete Attribut verwendet.
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4 Regulatorischer Ein durch gesetzliche Regulation geforderter Standard definiert
Standard die Semantik eines Attributs.

Tabelle 5: Auspragungen Attributsemantik

5.2 Aufsicht Attribut-Autoritat

Frage: | Wie vertrauenswurdig ist die Attribut-Autoritat?

Wie gut ist die Prozessqualitat der Attribut-Autoritat?

Die Attribut-Autoritat nimmt Prozesse wahrend der Registrierung, der Definition und der Be-
statigung von Attributwerten wahr. Die Prozesse sind in verschiedener Auspragung vorhan-
den und liegen in unterschiedlicher Qualitat vor. Basieren die Prozesse auf Standards und
wird die Prozessumsetzung zudem uberpriift, so erhdht sich die Qualitat der Prozesse der
Attribut-Autoritat. Je hoher die Qualitat der internen Prozesse, desto kleiner muss das Risiko
fur Angriffe und Fehler via Social Engineering, Betrug, Fehleingaben, etc. sein.

Stufe | Auspragungen Beschreibung

1 Intern nach eigenem Die Attribut-Autoritat richtet sich nach keinen oder selber
Standard oder gar nicht | entwickelten Standards. Die Uberpriifung der Einhaltung
wird nicht oder von einer internen Stelle durchfihrt.

2 Intern nach vordefinier- | Die Attribut-Autoritat richtet sich nach Standards, die 6f-
ten Regeln/Standards fentlich zugéanglich sind und verbreitet angewendet wer-
den. Die Uberprifung der Einhaltung der Standards lasst
sie durch eine interne Stelle durchftihren.

3 Externes Audit Die Attribut-Autoritat richtet sich nach Standards, die 6f-
fentlich zuganglich sind und verbreitet angewendet wer-
den. Die Uberpriifung der Einhaltung der Standards lasst
sie durch eine externe Stelle durchfiihren.

4 Audit durch akkreditier- | Die Attribut-Autoritat richtet sich nach Standards, deren
te Stelle Einhaltung und Uberprifung eine amtlich akkreditierte
Stelle durchfihrt.

Tabelle 6: Auspragungen Aufsicht Attribut-Autoritat

5.3 Aktualitat Attributwert

Frage: | Wie wird die Ubereinstimmung von Attributwert und Eigenschaftswert sicherge-
stellt?

Welchen zeitlichen Wert der Eigenschaft enthalt der Attributwert?

Eigenschaftswerte (in der realen Welt) andern sich unabhéangig von den Attributwerten (in
einem System). Prozesse filhren die zugehdrigen Attributwerte nach, wenn sich die Eigen-
schaftswerte andern. Dabei wird hier angenommen, dass sich Attributwerte selbst nicht
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durch technische Stérungen, etc. verandern. Die Qualitat entsprechender Prozesse steigt, je
zeitnéher die Anpassung erfolgt.

Stufe | Auspragungen Beschreibung

1 Unbekannt oder Die aktuelle Ubereinstimmung von Eigenschaftswert und Attri-

nicht definiert butwert sind nicht bekannt.

2 Verzogerte Anpas- | Die Anpassung der Attributwerte folgt den Anderungen der Ei-

sung genschaftswerten verzogert.

3 Praventive Prufung | Attributwerte werden auch ohne Anderungen der Eigen-
schaftswerte tUberprift und allenfalls aktualisiert. (Um der Inef-
fizienz vorzubeugen, hilft ein grundlegendes Verstandnis der
Anderungsrate der Eigenschaftswerte).

4 Zeitnahe Anpas- Die Anderung des Attributwerts folgt eng den Anderungen der

sung

zugehorigen Eigenschaftswerte. Die Anderung einer Eigen-
schaft fihrt automatisch oder mindestens sehr zeitnah zur Ak-
tualisierung des abhangigen Attributwerts.

Tabelle 7: Auspragungen Aktualitat Attributwert

5.4

Haftung der Attribut-Autoritat

Frage:

In welchem Umfang haftet die Attribut-Autoritat?

Das Kriterium Haftung der Attribut-Autoritét zeigt, in welchem Umfang die Quelle der Attri-
butwertbestatigung bereit ist zu haften, falls sie Falschaussagen macht. Je héher die Bereit-
schaft zu haften, desto héher die Qualitat.

Stufe | Auspragungen Beschreibung
1 Keine Haftung Jegliche Haftung wird durch Vertrag resp. AGB wegbedungen.
2 Beschrankte Haf- Die Haftung wird vertraglich beschrankt.
tung
3 Normale vertragli- | Die Haftung der Organisation richtet sich nach den Grundsat-
che Haftung zen des Allgemeinen Teils des Obligationenrechts (Art. 97 ff.).
4 Konventionalstrafe | Die Haftung wird durch Vereinbarung einer angemessenen

kumulativen Konventionalstrafe nach Art. 163 ff. Obligationen-
rechts verscharft.

Tabelle 8: Auspragung Haftung der Attribut-Autoritéat
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5.5 Authentifizierung Subjekt

Frage: | Zu wem gehort der Attributwert?

Wahrend der Bearbeitung des Attributwerts wird das Attribut einer eldentity zugeordnet. Da-
her identifiziert die Attribut-Autoritat das zugehorige Subjekt oder authentifiziert dieses elekt-
ronisch. Je besser die Qualitat der Authentifizierung bzw. Identifizierung ist, desto starker ist
der Bezug zwischen Subjekt und eldentity. Entsprechend stark ist schliesslich auch der Be-
zug zwischen Eigenschaft und Attribut. Damit die Qualitatsstufe der elektronischen ldentitat
bestimmt werden kann, werden die Qualitatskriterien von eCH-0170 herangezogen. Das Re-
sultat der Qualitatsbestimmung kann direkt fir die Bestimmung der Qualitéat der Authentifizie-
rung des Subjekts verwendet werden.

Stufe | Auspragungen Beschreibung

1 eCH-0170 Stufe 1, Das Subjekt authentifiziert sich mit einer elektronischen
eCH-0170 ID-Stufe 1 | Identitat, die mit der eCH-0170 Stufe 1 bewertet wird. Falls
der Eigenschaftswert am Schalter deklariert wird, muss die
Identifizierung den Kriterien der eCH-0170 ID-Stufe 1 ge-
ndgen.

2 eCH-0170 Stufe 2, Das Subjekt authentifiziert sich mit einer elektronischen
eCH-0170 ID-Stufe 3 | ldentitat, die mit der eCH-0170 Stufe 2 bewertet wird. Falls
der Eigenschaftswert am Schalter deklariert wird, muss die
Identifizierung den Kriterien der eCH-0170 ID-Stufe 2 ge-
nugen.

3 eCH-0170 Stufe 3, Das Subjekt authentifiziert sich mit einer elektronischen
eCH-0170 ID-Stufe 3 | Identitat, die mit der eCH-0170 Stufe 3 bewertet wird. Falls
der Eigenschaftswert am Schalter deklariert wird, muss die
Identifizierung den Kriterien der eCH-0170 ID-Stufe 3 ge-
ndgen.

4 eCH-0170 Stufe 4, Das Subjekt authentifiziert sich mit einer elektronischen
eCH-0170 ID-Stufe 4 | ldentitat, die mit der eCH-0170 Stufe 4 bewertet wird. Falls
der Eigenschaftswert am Schalter deklariert wird, muss die
Identifizierung den Kriterien der eCH-0170 ID-Stufe 4 ge-
nugen.

Tabelle 9: Auspragungen Authentifizierung Subjekt

5.6 Validierung Eigenschaftswert

Frage: | Wie wird sichergestellt, dass die angegebenen Eigenschaftswerte zur Definitions-
zeit des Attributes stimmen?

Wenn der Eigenschaftswert wahrend der Registrierung erfasst wird, wird Uberprift, ob der
Eigenschaftswert richtig ist. Je nachdem, welche Beweismittel zur Verfigung stehen, sind
die Angaben der antragstellenden Person unterschiedlich vertrauenswirdig.
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Stufe | Auspragungen Beschreibung

1 Selbstdeklaration | Der Eigenschaftswert wird ohne weitere Uberpriifung aufge-
nommen.

2 Einfache Gegen- | Der Eigenschaftswert wird mit Hilfe eines nicht amtlichen Aus-

prufung weises, Zertifikats oder Dokuments tberpriift.

3 Mehrfache Ge- Der Eigenschaftswert wird mit Hilfe mehrerer nicht amtlichen
genprifung Ausweisen, Zertifikaten oder Dokumenten tberpriift.

4 Amtliches Doku- Der Eigenschaftswert wird mit Hilfe eines amtlichen Dokuments
ment oder Daten- | oder Datenbank tberpruft.
bank

Tabelle 10: Auspragungen Validierung Eigenschaftswert

5.7 Typ und Robustheit der Bestatigung

Frage: | Wie stark ist die technische Absicherung der Assertion?

Mit diesem Qualitatskriterium wird gezeigt, wie gut eine Assertion gegen Veranderungen ge-
sichert ist. Als Grundlage dient das Signieren einer Assertion. Kdnnen Assertions nicht sig-
niert werden, dann bedeutet dies eine schlechte Qualitat. Assertions die eine Signatur ent-
halten und hochstens mit einem privaten Zeitstempel versehen sind haben eine bessere
Qualitat. Die Qualitat kann weiter gesteigert werden in dem die Uhr, mit der der Zeitstempel
erstellt wird, 6ffentlich zuganglich ist und die Uhr akkreditiert wurde.

Stufe | Auspragungen Beschreibung
1 Keine Absicherung Keine Absicherung
2 Private Uhr Die Assertion wird von der Attribut-Autoritat vor dem Ver-

sand signiert. Sie kann mit einem Zeitstempel versehen
werden, der jedoch héchstens eine private Uhr als Zeit-
quelle hat.

3 Offentliche Uhr Die Assertion wird von der Attribut-Autoritat vor dem Ver-
sand signiert. Sie ist mit einem Zeitstempel versehen, der
eine offentliche Uhr als Zeitquelle hat.

4 Akkreditierte offentliche | Die Assertion wird von der Attribut-Autoritat vor dem Ver-
Uhr sand signiert. Sie ist mit einem Zeitstempel versehen, der
eine akkreditierte und 6ffentliche Uhr als Zeitquelle hat.

Tabelle 11: Auspragungen Typ und Robustheit der Bestatigung
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5.9 Ubermittlung der Attributwertbestatigung

Frage: | Wie sicher ist die Ubermittlung der Attributwertbestatigung?

Bei der Ubermittlung einer Attributwertbestatigung konnen verschiedene Angriffe durchge-
fuhrt werden, um den Inhalt zu lesen oder zu verandern. Daher muss die Ubermittlung von
Attributwertbestatigung von der Attribut-Autoritat zur Relying Party abgesichert werden. Die
Angriffe auf die Kommunikation zwischen zwei Parteien, in diesem Fall zwischen Relying
Party und Attribut-Autoritat, werden in 7 Kategorien eingeteilt. [NIST 800-63-2, Kap. 8.2]

Angriff Beschreibung

Online Guessing | Der Angreifer versucht durch wiederholtes Versuchen Passworter zu er-
raten, welche den Kommunikationskanal oder Zertifikate schitzen. Hilfs-
mittel sind dabei vordefinierte Listen (Dictionary Attack) und das Durch-
probieren jeder Moéglichkeit (Brute Force Attack).

Phishing Die Relying Party wird mit Nachrichten, die eine Interaktion verlangen, zu
einer geféalschten Attribut-Autoritat gelockt oder weitergeleitet (z. B.
Phishing-Mail), um ihre Credentials offenzulegen. Mit den erbeuteten
Credentials ist es dem Angreifer moglich, sich als das Opfer des Angrif-
fes auszugeben.

Pharming Die Relying Party wird durch Manipulationen am Domain Name Service
(DNS) oder Routing Tables zu einer gefélschten Attribut-Autoritat gelei-
tet, um ihre Credentials offenzulegen. Mit den erbeuteten Credentials ist
es dem Angreifer moglich, sich als das Opfer des Angriffes auszugeben.

Eavesdropping Die Kommunikation wird mitgehort und analysiert, um Informationen zu
sammeln und Rickschlisse auf den Inhalt zu machen. Anschliessend
werden die Ergebnisse der Analyse fur weitere Angriffe verwendet. Ziel
ist meist das Mithéren von Benutzernamen und Passworter, um sich als
das Opfer des Angriffes auszugeben.

Replay Abgefangene Nachrichten werden zu einem spateren Zeitpunkt noch-
mals gesendet, um sich als das Opfer des Angriffes auszugeben.

Session Hi- Der Angreifer ibernimmt eine bestehenden Verbindung oder Kommuni-

jacking kation (Session) zwischen Relying Party und Attribut-Autoritat und gibt
sich als Relying Party oder Attribut-Autoritat aus.

Man-in-the- Der Angreifer positioniert sich zwischen Relying Party und Attribut-

middle Autoritat und fangt jegliche Kommunikation zwischen den zwei Ge-

sprachspartnern ab. Typischerweise gibt sich der Angreifer gegeniber
der Relying Party als Attribut-Autoritat aus und gegen uber der Attribut-
Autoritat als Relying Party. So hat der Angreifer Zugriff auf alle Daten,
die gesendet werden - ohne Wissen der Opfer.

Tabelle 12: Angriffsarten bei der Ubermittlung der Attributwertbestatigung
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Damit die Stufe der Qualitat der Ubermittlung der Attributwertbestatigung ermittelt werden
kann, muss Uberprift werden, wie resistent die verwendeten Authentifizierungsprotokolle ge-
gen die aufgeflhrten Angriffsarten sind. Die Resistenz gegen die Angriffsarten wird in Tabel-
le 13 beschrieben. [NIST 800-63-2, Kap. 8.2.2]

Resistenz

Beschreibung

Online Guessing

Online Guessing resistance wird erreicht, wenn es fir den Angreifer prak-

resistance tisch unmaglich ist, mit den gegeben Wissen und Ressourcen die Cre-
dentials zu erraten.

Phishing and Phishing and pharming resistance wird erreicht, wenn es praktisch un-

pharming re- maoglich ist, dass die angegriffene Partei Informationen freigibt, welche

sistance die Imitierung der angegriffenen Partei ermdglicht.

Eavesdropping Eavesdropping resistance wird erreicht, wenn es fiir den Angreifer prak-

resistance tisch unmaoglich ist, relevante Informationen abzuhéren, welche fiir einen
spateren Angriff notwendig sind. Protokolle, die Eavesdropping resistent
sind, machen es dem Angreifer auch praktisch unmdglich, abgehérte Au-
thentifikationsprotokolle lokal zu analysieren, um Informationen daraus zu
gewinnen.

Replay re- Replay resistance wird erreicht, wenn es dem Angreifer nicht mdglich ist,

sistance aufgezeichnete Nachrichten zu benutzen, um sich erfolgreich zu authen-
tifizieren.

Session Hi- Session Hijacking resistance wird erreicht, wenn verhindert wird, dass

jacking re- eine Verbindung (Session) tlbernommen werden kann, ohne dass dies

sistance bemerkt wird.

Man-in-the- Man-in-the-middle resistance (weak) wird erreicht, wenn die Relying Par-

middle resistance
(weak)

ty sicher feststellen kann, mit welcher Attribut-Autoritat sie sich verbindet.

Man-in-the-
middle resistance
(strong)

Man-in-the-middle resistance (strong) wird erreicht, wenn die Relying
Party sicher feststellen kann mit welcher Attribut-Autoritat sie sich verbin-
det und die Attribut-Autoritat sicher feststellen kann, mit welcher Relying
Party sie sich verbindet.

Tabelle 13: Resistenz gegen Angriffsarten

Die Qualitatsstufe ist abhangig von der Resistenz der Ubermittlung der Attributwertbestati-
gung gegen die Angriffsarten. Je resistenter die Ubermittlung gegen Angriffe desto hoher die

Qualitat.

In der Tabelle 14 werden die Minimal-Anforderungen an die Resistenz fiur die Erreichung ei-
ner Qualitatsstufe fir die Ubermittlung der Attributwertbestatigung aufgezeigt.

Stufe | Online gu- Replay re- Session hi- | Eavesdrop- | Phishing/ Man in the
essing re- sistance jacking re- ping re- pharming middle re-
sistance sistance sistance resistance sistance
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1 Ja Ja Nein Nein Nein Nein
2 Ja Ja Ja Ja Nein Weak
3 Ja Ja Ja Ja Ja Weak
4 Ja Ja Ja Ja Ja Strong

Tabelle 14: Anforderungen der Ubermittlung der Attributwertbestatigung

5.10 Authentizitat der Attributwertbestatigung

Frage: | Wie kann die Relying Party die Authentizitat der Attributwertbestatigung tberpri-
fen?

Dieses Qualitatskriterium definiert die Qualitat der Authentizitat der Attributwertbestatigung
und stellt die Nachverfolgbarkeit sicher. Die dazu verwendeten Signaturen stellen die Integri-
tat der Nachrichten sicher und kdnnen zudem auch zur Prifung der Authentizitat genutzt
werden. Fir die Verwendung von Signaturen werden Zertifikate verwendet, die in unter-
schiedlicher Qualitat vorliegen kénnen. Die Qualitatsbestimmung wird anhand der Klassifizie-
rung der Zertifikatsklassen von eCH-0048 bestimmt. Je hoher die Klasseneinordnung des
genutzten Zertifikats, desto sicherer die Uberprifung und Uberwachung der zertifikatsbesit-
zenden Organisation oder Person.

Stufe | Auspragungen Beschreibung

1 eCH-0048-Klasse | Hochstens ein Zertifikat der Klasse 1 nach eCH-0048 wird von
1 Zertifikat der Attribut-Autoritat verwendet, um sich gegentiber dem Sub-
jekt oder der Relying Party zu authentisieren.

2 eCH-0048-Klasse | Ein Zertifikat der Klasse 2 nach eCH-0048 wird von der Attribut-
2 Zertifikat Autoritat verwendet, um sich gegentber dem Subjekt oder der
Relying Party zu authentisieren.

3 eCH-0048-Klasse | Ein Zertifikat der Klasse 3 nhach eCH-0048 wird von der Attribut-
3 Zertifikat Autoritat verwendet, um sich gegentiber dem Subjekt oder der
Relying Party zu authentisieren.

4 Geregeltes Zerti- | Ein geregeltes Zertifikat nach revidiertem ZertES® wird von der
fikat Attribut-Autoritat verwendet, um sich gegentiber dem Subjekt
oder der Relying Party zu authentisieren.

Tabelle 15: Auspragungen Authentizitat der Attributwertbestatigung

® Revision des ZertES ist zum Zeitpunkt der Dokumenterstellung (01.07.2014) noch in Erar-
beitung.
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6 Bestimmen der Qualitatsstufe

6.1 Qualitat Attributwertbestatigung steuern

Die Qualitatsstufe des Prozesses Attributwertbestatigung steuern wird aus den vier Kriterien
Attributsemantik, Aufsicht Attribut-Autoritat, Aktualitat Attributwert und Haftung der Attribut-
Autoritat abgeleitet. Die Qualitatsstufe wird hierbei durch die tiefste Auspragung der Kriterien
bestimmt. Die Qualitat wird durch die Farben Rot (wenig Vertrauen) bis Griin (sehr hohes
Vertrauen) unterstrichen.
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Abbildung 7: Bestimmung Qualitatsstufe Attributwertbestéatigung steuern

6.2 Qualitat Attributwert definieren

Die Qualitatsstufe des Prozesses Attributwert definieren wird aus den zwei Kriterien Validie-
rung Eigenschaftswert und Authentifizierung Subjekt abgeleitet. Die Qualitatsstufe wird hier-
bei durch die tiefste Auspragung der Kriterien bestimmt.

Validierung Eigenschaftswert

Authentifizierung Subjekt

Attributwert
definieren

D2 D3

Abbildung 8: Bestimmung Qualitatsstufe Attributwert definieren
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6.3 Qualitat Attributwert bestatigen

Die Qualitatsstufe des Prozesses Attributwert bestétigen wird aus den drei Kriterien Uber-
mittlung der Attributwertbestatigung, Typ und Robustheit der Bestatigung und Authentifizie-
rung der Attribut-Autoritat abgeleitet. Die Qualitatsstufe wird hierbei durch die tiefste Auspréa-
gung der Kriterien bestimmt.

Ubermittlung der
Attributwertbestatigung
Typ und Robustheit der

Bestdtigung

Authentizitat der
Attributwertbestatigung
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Abbildung 9: Bestimmung Qualitatsstufe Attributwert bestétigen

6.4 Qualitat Attributwertbestatigung

Um die Qualitat der Attributwertbestatigung zu bestimmen, sind drei Dimensionen nétig, die
durch die Prozessbewertungsstufen Attributwertbestatigung steuern, Attributwert definieren
und Attributwert bestatigen symbolisiert werden. Die Qualitatsstufe der Attributwertbestéti-
gung wird durch die tiefste Auspragung der Prozessbewertungsstufen bestimmt.

Attributwertbestatigung
steuern
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Abbildung 10: Bestimmung Qualitat Attributwertbestétigung

Nur wenn jede Prozessbewertung die Stufe 4 erhalt, ist die vierte Qualitatsstufe fur Attribut-
wertbestatigungen maoglich.
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7 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
figung stellt, oder welche eCH referenziert, haben nur den Status von Empfehlungen. Der
Verein eCH haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche der Benut-
zer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die
Dokumente vor deren Nutzung selbst zu Uberprifen und sich gegebenenfalls beraten zu las-
sen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische Be-
ratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung geandert wer-
den.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

8 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern méglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfligung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwi-
ckelt werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehorige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fiir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug ge-
nommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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