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Zusammenfassung

Das Dokument gilt als technischer Standard fur die Versichertenkarte gemass Art. 42a KVG
und der Verordnung Uber die Versichertenkarte. Der Standard enthélt technische Grundan-
forderungen an das Versichertenkartensystem unter Berticksichtigung international gultiger
Normen.
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1 Status des Dokuments

Das vorliegende Dokument enthalt den endgultigen Text, der vom Expertenausschuss am
4. Februar 2008 genehmigt wurde.
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2 Einleitung

2.1 Uberblick

Am 8. Oktober 2004 hat das Parlament die rechtliche Grundlage fur die Einfihrung einer
Versichertenkarte geschaffen. Der entsprechende Artikel 42a im Krankenversicherungs-
gesetz KVG ist seit dem 1. Januar 2005 in Kraft und lautet:

' Der Bundesrat kann bestimmen, dass jede versicherte Person fiir die Dauer ihrer Unterstel-
lung unter die obligatorische Krankenpflegeversicherung eine Versichertenkarte erhalt. Die-
se enthalt den Namen der versicherten Person und eine vom Bund vergebene Sozialversi-
cherungsnummer.

’Diese Karte mit Benutzerschnittstelle wird fiir die Rechnungsstellung der Leistungen nach
diesem Gesetz verwendet.

® Der Bundesrat regelt nach Anhérung der interessierten Kreise die Einfilhrung der Karte
durch die Versicherer und die anzuwendenden technischen Standards.

* Die Karte enthalt im Einverstandnis mit der versicherten Person personliche Daten, die von
dazu befugten Personen abrufbar sind. Der Bundesrat legt nach Anhéren der interessierten
Kreise den Umfang der Daten fest, die auf der Karte gespeichert werden dirfen. Er regelt
den Zugriff auf die Daten und deren Bearbeitung.

Die Ausfuihrungsbestimmungen zum Gesetz sind in der Verordnung tber die Versicherten-
karte [VVK] festgelegt. Sie bestimmt u. a. in Artikel 17, dass die internationale Normung be-
ricksichtigt werden muss und die technischen Standards nach Abs. 3 des Gesetzes in einer
Departementsverordnung des EDI [VOEDI] festgehalten werden. Diese verlangt insbesonde-
re, dass der vorliegende Standard bei der Umsetzung des Versichertenkartensystems an-
gewendet werden muss.

Der vorliegende Standard definiert ein Minimalset an technologischen Vorgaben, um mag-
lichst vielen Anbietern am Markt eine Umsetzung der Vorgaben zu ermdglichen.

2.2 Anwendungsgebiet

Der Standard enthélt technische Anforderungen an die Karte nach Art. 2 der Verordnung
[VVK], die Umsetzung der Sicherheitsanforderungen nach Art. 7 fir die Daten auf der Karte
sowie die Umsetzung der Sicherheitsbestimmungen fur den Online-Informationsservice der
Versicherungen nach Art. 15 [VVK].

Der vorliegende Standard ist kein Implementationsstandard, sondern ein Konzeptions-,
Struktur- und Verfahrensstandard. Weitere Detailspezifikationen fir das Versichertenkarten-
system sind daher erforderlich. Der Standard ist in erster Linie fir technische Spezialisten
gedacht, welche mit der technischen Umsetzung der Kartenservices respektive der Online-
Abfrage betraut sind.

Verein eCH, Mainaustrasse 30, 8008 Zirich www.ech.ch
Tel: 044 / 388 74 64, Fax: 044 / 388 71 80 info@ech.ch




eGovernment-Standards Seite 7 von 62

°CH

2.3 Datenschutz und Datensicherheit

Beim Einsatz der Versichertenkarte werden Personendaten bearbeitet, wobei die medizinischen Informationen besonders schiitzenswerte Daten
im Sinne des Datenschutzgesetzes DSG sind. Alle Stellen, welche die Daten bearbeiten, mussen die Grundsétze des DSG einhalten (Rechtmas-
sigkeit, Verhaltnismassigkeit, Transparenz, Zweckbindung). Im System ,Versichertenkarte“ muss das Grundrecht jeder Person auf Selbstbestim-
mung im Informationsbereich gewahrt bleiben. Zudem sind die Daten durch angemessene technische und organisatorische Massnahmen gegen
unbefugtes Bearbeiten zu schiitzen. Bei richtiger Umsetzung der gesetzlichen Vorgaben ([VVK], [VOEDI], [DSG], [VDSG], werden Datenschutz
und Datensicherheit gewahrleistet durch

¢ Informationspflichten, welche Auskunfts- und Berichtigungsrechte der Versicherten ermdglichen und die Unterscheidung in obligatorische

und freiwillige Kartenfunktionen klarstellen
¢ Sichere ldentifikation der Zugriffsberechtigten
e Selektiver Datenzugang durch abgestufte Zugriffs- und Bearbeitungsrechte und Einwilligung des Versicherten bei freiwilligen Funktionen
e Ausreichend sichere Datentbermittlung der Online-Abfrage

Der vorliegende Standard regelt technische Massnahmen. Organisatorische Massnahmen liegen in der Verantwortung der Datenbearbeiter:

Datenschutz und
Datensicherheit

Massnahmen fiir administrative Daten nach Artikel 3 + 4 VVK

Massnahmen fir persdnliche Daten nach Artikel 6 VVK

(freiwillige Kartenfunktion)

Im Standard

Ausserhalb des Standards

Im Standard

Ausserhalb des Standards

Selbstbestimmung
des Versicherten

- Keine technische Massnah-
me (Einsatz der Versicher-
tenkarte ist Pflicht fir KVG-
Versicherte, die eine Leistung
Uber die Krankenversicherung
abrechnen wollen)

- Einverstandnis des Versi-
cherten fir die Online-
Abfrage (Art. 15 Abs. 3 VVK)

- Recht zur Information und
Veranlassung der Datenbe-
arbeitung nach Art. 9 VVK

- Aufklarung Gber Rechte und
Pflichten nach Art. 12 und 13
VVK

- Moglichkeit fur Versicherte,
einzelne Kategorien der
medizinischen Daten mit
PIN zu schiitzen (Kapitel
3.5)

- Einwilligung des Versicherten fur
Aufnahme und Bearbeitung der
Daten (Art. 7 Abs. 3 VVK)

- Recht zur Information und zur
Veranlassung der Datenbearbei-
tung nach Art. 9 VVK

- Aufklarung Uber Rechte und
Pflichten nach Art. 12 und 13
VVK
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Datenschutz und
Datensicherheit

Massnahmen fir administrative Daten nach Artikel 3 + 4 VVK

Massnahmen fiir persénliche Daten nach Artikel 6 VVK
(freiwillige Kartenfunktion)

Klare Definition der
Zugriffsrechte

- Sichere Datenlibertragung
und Zugangskontrolle zum
Online-Verfahren durch die
Versicherer mindestens tber
ID und Passwort (Kapitel 4);

Zugriffsrechte generell fir
Leistungserbringer fur das
Online-Verfahren nach Art.
15 VWK

Erteilung des Zugriffsrechts
im Einzelfall durch den Versi-
cherten

Card-to-Card-
Authentisierung zwischen
VK und elektronischem
Leistungserbringernach-
weis (Kapitel 3.6);
Dateistruktur mit geregel-
tem Zugriff auf Files mit
medizinischem Inhalt (Ka-
pitel 3.4.2);

Definition der generellen Zugriffs-
rechte nach Art. 7 VVK
Zugriffsrecht im Einzelfall nur mit
Einwilligung des Versicherten
(durch Karteniibergabe, Frei-
schaltung bei PIN)
Authentisierung des LE mit ei-
nem elektronischen Leistungser-
bringernachweis nach Art. 8 VVK

Sicherheit bei der
Datenbearbeitung

- Definierte Zugriffsablaufe
beim Online-Verfahren (Kapi-
tel 4.3 bis 4.5).

- Anforderungen an die Kom-
munikation beim Online-
Verfahren (Kapitel 4.2);

Datenschutzgesetz und Ver-
ordnung

Lokale Bearbeitung der
Daten

Datenschutzgesetz und Verord-
nung
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2.4 Abgrenzung

Sachverhalte, die bereits durch andere Standards beschrieben sind, werden im vorliegenden
Standard nur durch eine entsprechende Referenz festgehalten. Im Falle von Abweichungen
zu referenzierten Standards, sind diese im vorliegenden Standard explizit als solche ge-
kennzeichnet.

Die nachfolgenden Sachverhalte sind nicht Bestandteil des vorliegenden Standards und se-
parat zu regeln:

e Organisatorische Aspekte im Zusammenhang mit der Ausstellung respektive dem
Einsatz der Versichertenkarte.

e Organisatorische Aspekte im Zusammenhang mit dem Online-Verfahren.

2.5 Komponentenschema

Das folgende Schema zeigt die Komponenten des Versichertenkartensystems und die wich-
tigsten Beziehungen zwischen ihnen. Der gelb markierte Bereich enthélt die Komponenten,
welche durch den vorliegenden Standard definiert werden. Fir einzelne Komponenten wie
die elektronische Leistungserbringerkarte HPC und das Kartenlesegerat enthalt der Stan-
dard Teilspezifikationen, die fur das Versichertenkartensystem erforderlich sind. Die aus-
serhalb des gelb markierten Bereichs liegenden Komponenten werden nur teilweise und
spezifisch durch den Standard geregelt. Die Datensatze fur die administrativen und medizi-
nischen Daten sind in der [VOEDI] definiert.
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2.6 Notation

Die Richtlinien in diesem Dokument werden gemass der Terminologie aus [RFC2119] ange-
geben, dabei kommen die folgenden Ausdriicke zur Anwendung, die durch GROSS-
SCHREIBUNG als Wérter mit den folgenden Bedeutungen kenntlich gemacht werden:

ZWINGEND: Der Verantwortliche muss die Vorgabe umsetzen.

EMPFOHLEN: Der Verantwortliche kann aus wichtigen Griinden auf eine Umsetzung
der Vorgabe verzichten.

OPTIONAL: Es ist dem Verantwortlichen tberlassen, ob er die Vorgabe umsetzen
will.
Verein eCH, Mainaustrasse 30, 8008 Zirich www.ech.ch
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3 Spezifikationen fur das System Versichertenkarte nach
Artikel 2 und 6 [VVK]

3.1 Allgemeine Anforderungen

3.1.1 Technische Spezifikation

Begriindung: Die Anforderungen bertcksichtigen die internationale Normung nach Artikel 17
[VVK] und werden von mdglichst vielen Kartenanbietern erfullt.

ZWINGEND: Die technischen Spezifikationen der Versichertenkarte richten sich nach dem
Standard ISO/IEC 7816. Die in diesem Kapitel verwendeten Fachausdriicke sind im erwahn-
ten Standard definiert.

3.1.2 Physikalische Anforderungen
Begriindung: Die Anforderungen werden von moglichst vielen Kartenanbietern erfullt.

ZWINGEND: Die Versichertenkarte muss den Anforderungen folgender Normen genigen:

ISO/IEC 7816-1 (Physical Characteristics of Integrated Circuit Cards)
ISO/IEC 7816-2 (Dimensions and Locations of Contacts)

3.1.3 Kommunikations-Anforderungen

Begriindung: Die folgenden Minimalanforderungen auf der Basis von ISO/IEC 7816 sind so
bestimmt, dass sie von mdglichst vielen Kartenanbietern erflllt werden kénnen.

ZWINGEND: Das Ubertragungsverfahren zwischen der Versichertenkarte und dem Lesege-
rat ist gemass ISO/IEC 7816-3 zu implementieren und muss folgende Funktionalitdten un-
terstitzen:

ZWINGEND:, Ubertragungsprotokoll T = 1, wobei die Fahigkeit der Verkettung
(Chaining) zwingend ist

ZWINGEND: Wird ein Ubertragungsblock zur Karte gesendet, muss das NAD-Byte den
Wert '00' haben; d.h. keine Knotenadressierung

EMPFOHLEN: S-Block ABORT [PCB] nicht verwenden, kann aber von der Karte optio-
nal zum Abbruch einer zu langen Kette bei Nicht-Beachtung der I/O- Puffergréssen ein-
gesetzt werden

ZWINGEND: Grdsse der Informationsfelder: IFSC = 128 Byte (mindestens) , IFSD = 254
Byte

ZWINGEND: Protokoll-Parameter-Auswahl (PPS) mit Unterstiitzung des aushandelbaren
Modus, sonst Teiler (CRFC) auf die Werte 372 oder 512 fest eingestellt, so dass mindes-
tens eine Ubertragungsrate von 38 kbps oder hdher gewéahrleistet werden kann.

ZWINGEND: ATR-Kodierung in Ubereinstimmung mit ISO/IEC 7816-3
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3.1.4 Elektronischer Leistungserbringernachweis

Begriindung: Der elektronische Leistungserbringernachweis muss als universelles Token mit
international geregelten Funktionen, Kommandos und physikalischen Schnittstellen ausge-
staltet sein, so dass eine optimale, einfache Einbindung in eine Vielfalt von Leistungserbrin-
geranwendungen ermoglicht wird - insbesondere auch im Zusammenhang und Anwendung
mit der Versichertenkarte.

ZWINGEND: Der elektronische Leistungserbringernachweis beruht als HPC-Chipkarte auf
den Spezifikationen nach ISO/IEC 7816-1, 2, 3, 4, 5, 6, 8, 9 und muss im ID-1 Format nach
ISO 7810 ausgegeben werden. Sie kann bei Bedarf aus dem ID-1 Format vom Leistungser-
bringer durch Ausbrechen in das ID-000 Format tberfihrt werden. Alle Funktionen und Da-
tenstrukturen sind offentlich definiert.

3.2 Chipkarte und Betriebssystem

3.2.1 Befehlssatz

Begriindung: Der folgende minimale Befehlssatz nach ISO/IEC 7816 ermdglicht die Umset-
zung der in Kapitel 3.6 geforderten Funktionalitaten und wird von méglichst vielen Kartenan-
bietern und Kartenbetriebssystemen angeboten.

ZWINGEND: Das Betriebssystem der Versichertenkarte muss mindestens folgenden Be-
fehlssatz geméss dem Standard ISO/IEC 7816-4 unterstiitzen. Eine Reduktion des unten-
stehenden Befehlssatzes ist mdglich, wenn durch Substitution eines Basiskommandos mit-
tels spezifischer Anwendung von der in dieser Liste enthaltenen Kommandos die geforderte
Funktionalitat, Performance und die Interoperabilitat der Versichertenkarte nicht einge-
schrankt wird.

APPEND RECORD

CHANGE REFERENCE DATA
DISABLE VERIFICATION REQUIREMENT
ENABLE VERIFICATION REQUIREMENT
ENVELOPE

ERASE BINARY

ERASE RECORD (S)

EXTERNAL AUTHENTICATE

GET CHALLENGE

GET DATA

GET RESPONSE

INTERNAL AUTHENTICATE
MANAGE CHANNEL

MANAGE SECURITY ENVIRONMENT
PUT DATA

READ BINARY

READ RECORD (S)

RESET RETRY COUNTER

SEARCH BINARY

SEARCH RECORD

SELECT
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UPDATE BINARY
UPDATE RECORD
VERIFY

WRITE BINARY
WRITE RECORD

3.2.2 Operationen fur Verschlisselung

Begriindung: Mit dem folgenden, minimalen Befehlssatz auf der Basis von ISO/IEC 7816
kodnnen die geforderten Anforderungen an kryptologische Operationen auf kostengtinstigen
Chipkarten erflllt werden.

ZWINGEND: Fr die kryptologischen Operationen muss das Betriebssystem der Chipkarte
(Versichertenkarte) mindestens folgenden Befehlssatz gemass dem Standard ISO/IEC
7816-8 unterstitzen:

e GENERATE ASYMMETRIC KEY PAIR

e '7F49' INTERINDUSTRY TEMPLATE
06' Object identifier of the algorithm
‘80" Algorithm reference as used in control reference data objects for secure
messaging (ev. fur kant. Modellversuche)
Set of public key data objects for RSA
‘81" Modulus
'82' Public exponent

e PERFORM SECURITY OPERATION
Computation of a digital signature;
Calculation of a hash-code;
Verification of a digital signature;
Verification of a certificate;
Encipherment;

Decipherment.

3.2.3 EEPROM Speicher

Begrindung: Die Anforderung wird fir die Speicherung der in [VOEDI] definierten Daten be-
notigt und von Standardkarten mit niedrigen Lieferfristen erfullt.

ZWINGEND: Der EEPROM Speicherbereich der Chipkarte muss Gber mindestens 32 KByte
verfuigen.

Hinweis: Die Anhange 1 bis 3 der [VOEDI] spezifizieren Datenkataloge fur die administrati-
ven und personlichen, medizinischen Daten im Umfang von ca. 2 bzw. 70 KByte. Die effektiv
auf der Versichertenkarte gespeicherten Daten umfassen nur einen Teil davon, der von der
versicherten Person fir sich als relevant und wiinschbar erachtet wird.
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3.2.4 Initialisierung und Personalisierung der Chipkarte

Begriindung: Der folgende Befehlssatz ist notwendig fur die Spezifikation der Personalisie-
rung und Initialisierung der Karte.

ZWINGEND: Die Chipkarte muss mindestens folgenden Befehlssatz gemass den Standard
ISO/IEC 7816-9 unterstitzen:
- CREATE FILE
DELETE FILE
DEACTIVATE FILE
ACTIVATE FILE
TERMINATE DF
TERMINATE EF
TERMINATE CARD USAGE

ZWINGEND: Die Zustande und Zustandstibergénge eines vollstandigen Lebenszyklus von
Dateien sind gemass dem Standard ISO/IEC 7816-9 geregelt.

ZWINGEND: Die Initialisierung und Personalisierung ist so durchzufiihren, dass nach Ab-
schluss dieser Prozesse und der abschliessenden Aktivierung der Versichertenkarte der
Kartenherausgeber keine Moglichkeit mehr hat, auf die Dateien der Notfalldaten ohne einen
berechtigten Leistungserbringernachweis zuzugreifen.
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Authentisierung

Card Verifiable Certificates (CVC)

Begriindung: Karten nach ISO/IEC 7816 bendtigen CVC-Zertifikate fur eine sichere asym-
metrische Card-to-Card-Authentisierung.

ZWINGEND: Fur die Authentisierung und Autorisierung missen sogenannte Card Verifiable
Certificates eingesetzt werden, welche wie folgt definiert sind:

Interindustry DO's for CV Certificates

Data element

Definiert in

'"7TF21' | CV certificate ISO/IEC 7816-6
'BF4E' | Certificate content ISO/IEC 7816-8
'B6F29' | Interchange profile descriptor, z.B. Certificate profile Identifier ISO/IEC 7816-6
(CPI)
'42' | Certification authority reference (CAR), Referenzattribut der ISO/IEC 7816-6/8
herausgebenden CA (analog Authority Key Identifier, RFC
3280)
'6F20" | Certificate holder reference (CHR), z.B. Name des Karteninha- |ISO/IEC 7816-6/8
bers oder ICCSN
'B6F49' | Certificate holder public key (primitive DataObject) ISO/IEC 7816-6/8
'7TF49' | Certificate holder public key, (constructed DataObject, vorzug- |ISO/IEC 7816-8
sweise)
'06' | Object Identifier (OID) fiir Signaturalgorithmus oder Zertifikats- |ISO/IEC 7816-6
besitzer
'5F4A' | Public Key of CA or its reference ISO/IEC 7816-6
'5F4C' | Certificate holder authorisation (CHA), hier sind die Zugriffsrol- | ISO/IEC 7816-8/9
len definiert
'BF37' | Signature of a certificate, Signatur der herausgebenden CA ISO/IEC 7816-6/8
'6F38' | Public Key-Remainder (Rest des Modulus, gefolgt von einem ISO/IEC 7816-6

Exponent)
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3.3.2 Authentisierung
Begriindung: RSA stellt das gangigste asymmetrische Verfahren dar.

ZWINGEND: Die Authentisierung beruht auf einem asymmetrischen Verfahren nach
ISO/IEC 9798-3, welches auf der Anwendung von 6ffentlichen und privaten Schlissel be-
ruht.

ZWINGEND: Als Algorithmus muss RSA verwendet werden, wobei die Schlussellange
1024 Bit betragt.

ZWINGEND: Als Hashfunktion muss SHA1 verwendet werden, wobei der Hashwert 160 Bit
betragt.

3.4 Dateisystem

3.4.1 Dateiverwaltung nach ISO/IEC 7816-4

Begrindung: Die folgenden Minimalanforderungen auf der Basis von ISO/IEC 7816 sind so
bestimmt, dass sie von mdglichst vielen Kartenanbietern erflllt werden kénnen.

ZWINGEND: Die Dateiverwaltung muss dem Standard ISO/IEC 7816-4 genlgen und die
folgenden Funktionalitdéten umfassen:

Schachtelungstiefe mindestens: MF-Ebene und DF-Ebene

EF's mit transparenten Strukturen

EF's mit linearer Struktur und Records festgelegter Lange

EF's mit linearer Struktur und Records variabler Lange

EF's mit zyklischer Struktur

Records mit einer maximalen Lange bis zu 511 Byte

Anzahl von Records in einem File: Maximal 254

EF's mit Short EF Identifier (nutzbar nur im zugehérigen DF oder der zugehdorigen
Anwendung)

DF mit Application Identifier

3.4.2 Dateistruktur der Versichertenkarte

Begrindung: Die folgenden Anforderungen an die Dateistruktur nach ISO/IEC 7816 sind
notwendig fur die Umsetzung der Vorgaben der [VOEDI].

ZWINGEND: Die Dateien in der Versichertenkarte mussen gemaR ISO/IEC 7816-4 organi-
siert sein. Die folgende Abbildung zeigt die Dateistruktur. Die einzelnen Files werden in den
folgenden Abschnitten beschrieben.

Verein eCH, Mainaustrasse 30, 8008 Zirich www.ech.ch
Tel: 044 / 388 74 64, Fax: 044 / 388 71 80 info@ech.ch




&I:I eGovernment-Standards

Seite 18 von 62

MF

— EF.ARR,

— EF.ATR

DF.NOT

EF.ARR-

e EF AUT

— EF.DIR

.

EF.BGTD*

e EFADDR

— EF.ICCSN

ez |

EF.IMMD®

- EF VERF

— EF.PIN

o e
— EF.StatusPIN

— EF.ID

— EF.AD

— EF.LOG

e Se—

— EF.Sg

ey T
— EF.CVC.PDC

I

— EF.PK.CA ORG PDC

e R

1 EF.CVC.CA_ORG_HPC

)

L1 EF.CVC.CA ORG_PDC

— EF.TPLD*

EF. KHUF*

— EF.ZUSE*

+— EF.MEDI*

— EF.ALLG*

IEEPREEE

DF.KtMV

EF.X509-1

EF. X509-2

EF PuKxsm

EF.PrK ysm

(RERE)

Die mit (*) bezeichneten Dateien enthalten medizinische Daten nach dem Anhang 2 der

[VOEDI].
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ZWINGEND: Zugriffe des Kartenherausgebers auf die medizinischen Daten sind durch
technische Massnahmen zu verhindern.

ZWINGEND: Ein Zugriff auf die mit (*) gekennzeichneten Dateien ist nur mit vorangehender
Authentisierung und Autorisierung der entsprechenden Leistungserbringergruppe maoglich.

ZWINGEND: Zudem kénnen die mit (*) gekennzeichneten Dateien zusatzlich mit einem per-
sonlichen PIN vor sdmtlichen Zugriffen geschitzt werden.

ZWINGEND: Die folgenden Vorgaben zu den EF's auf MF-Ebene sind zwingend.

MF Masterfile Working

Root-Verzeichnis, welches implizit nach einem Reset der Chipkarte selektiert wird. In ihm
befinden sich alle andern Verzeichnisse und Dateien. Es muss in jeder Chipkarte vorhan-
den sein.

DF.NOT |Dedicated File Working

Wirkt als Verzeichnisdatei und fasst alle Dateien mit Nutzdaten, die zu einer Anwendung
gehoren, zusammen. Chipkarten mit mehreren Anwendungen kénnen tber mehrere ent-
sprechende DF's, in denen die zugehorigen EF's eingerichtet sind, verfiigen (z.B. bei kan-
tonalen Modellversuchen). Die Verzeichnisdatei DF.NOT beinhaltet alle Dateien, welche flr
den Zugriff und die Abspeicherung der medizinischen Daten der Versichertenkarte not-
wendig sind.

EF.ARR; |Access Rule Reference file Internal
Structure: Linear variable Type: Record |AM: R SC:

Wird fiir die Speicherung von Zugriffsregeln auf der MF-Ebene verwendet.

Datei Dateiname |Lesen Schreiben/Léschen
Cardholder Verification |EF.PIN Aktivierungs- Aktivierungs-

File byte+Statusbyte+PIN |byte+Statusbyte+PIN
Notfalldaten DF.NOT Authentisierung ok Authentisierung ok
Optional: n.n. n.n. n.n.

Kantonaler Modellver-

such

Weitere Zugangsrege- [n.n. n.n. n.n.

lungen
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EF.ATR |Answer to Reset File Working

Structure: transparent Type: BER-TLV AM: R SC:

Nach dem Anlegen der Spannungsversorgung, des Taktes und des Resetsignals sendet
die Chipkarte am I/0O-Pin einen Answer to Reset (ATR) aus. Dieser maximal 33 Byte lange
Datenstring wird gemass ISO/IEC 7816-3 immer mit dem Teilerverhaltnis 372 gesendet und
enthalt Datenobjekte zur Identifizierung der Betriebsmerkmale der Karte (Parametrisierung
des Ubertragungsverfahrens, Identifizierung, usw.). Diese Datenobjekte sind in der Datei
EF.ATR mit Lesezugriff unveranderbar abgelegt.

EF.DIR |Directory File Working

Structure: linear variable | Type: Record AM: R SC:

EF.DIR enthalt die Anwendungsvorlagen gemass ISO/IEC 7816-4 fir die in der Versicher-
tenkarte vorhandenen Anwendungen. Diese Datei ist fur die Selektion der Anwendungen
von kantonalen Modellversuchen besonders geeignet. EF.DIR weist eine Rekordstruktur
auf, die in den Historical Bytes angezeigt werden muss.

EF.ICCSN | Chipcard Identifier File [[CCSNF] Working

Structure: linear variable | Type: Record AM: R SC:

In EF.ICCSN wird das DO ICCSN (Identifier (tag) ‘5A’) gespeichert. Die ICCSN entspricht
der Kennnummer der Versichertenkarte.

Record 1: SIMPE-TLV: DO ICCSN (Identifier (tag) ‘5A’)

Record 2: Reference Number (Binér 8 Byte)

Record 3: generalTime (GeneralizedTime[15 BCD]:= YYYYMMDDHHMMSSZ)

EF.PIN Cardholder Verification File Internal
Structure: entweder/oder Type: entweder/oder AM: SC:

- transparent - Bit-String RIUP

- linear variable - Record

Bei der Kartenausgabe wird das Aktivierungsbyte auf 0 gesetzt, d.h. auf die Notfalldaten
kann ohne PIN-Schutz zugegriffen werden. Wenn eine Person eine mit (*) bezeichnete Da-
tei (siehe Dateien-Struktur) durch einen PIN-Code schiitzen will, wird das Aktivierungsbyte
auf 1 gesetzt.

Aktivierungs- | PIN-ldentifier | PIN-Value |Pre-set at- |Unblocking | Number of unblock-
Byte tempt value |PIN Value ing mechanisms
0/1; no/yes |Referenz «— |6-8 Ziffern |5 Versuche |8 Ziffern 10 Versuche
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EF.StatusPIN |Status PIN-Eingabe auf Notfalldaten |Internal
Structure: linear fixed Type: Record AM: R/UP |SC:

Der Status beziglich der Aktivierung einer PIN- Eingabe wird hier festgehalten.

Der Status des PIN beziiglich Zugangssperrung oder Freigabe auf die einzelnen Not-
falldateien (EF's) wird hier festgehalten (siehe EF.PIN).

Die Zugriffsregelungen werden in den entsprechenden Dateien EF.ARR; bzw. EF.ARR;

festgelegt.
EF.ID Identification Data Working
Structure: transparent Type: BER-TLV AM: R SC:

Identifikationsdaten des Karteninhabers nach Anhang 1 der [VOEDI]

EF.AD Administrative Data Working

Structure: transparent Type: BER-TLV AM: R SC:

Administrative Daten des Karteninhabers nach Anhang 1 der [VOEDI]

EF.LOG |Protokolldatei Working

Structure: linear cyclic Type: record (z.B.50 records) AM: R/UP SC:

Diese Datei ist eine anwendungsspezifische Protokolldatei fiir technische Statusinformatio-
nen zum Sitzungsablauf. Damit kann eine Fehlerbehebungsfunktion (error recovery) und
eine Zustandswiederherstellungsfunktion (roll back) ermdéglicht werden.

EF.Sg |Private Key fur asymmetrische Authentisierung |Internal

Structure: Type: AM: R SC:
linear variable - Record
Transparent - Bit-String

Fur das Card-to-Card-Authentisierungsverfahren auf der Basis von CV-Zertifikaten wird ein
globaler privater Schliissel Sg bendtigt, der in einer Schlussel-Datei unterhalb des MF ab-
gelegt ist. Der zugehorige 6ffentliche Schlissel ist im Zertifikat CVC.PDC integriert, wel-
ches sich im Container EF.CVC.PDC befindet.
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EF.CVC.PDC |Datei fur CVC-Zertifikat Working
Structure: transparent Type: Binary AM: R SC:

Die Datei EF.CVC.PDC enthéalt das CVC-Zertifikat der Versichertenkarte.

EF.PK.CA_ORG_PDC |Public Root Key fir asymmetri- |Internal
sche Authentisierung

Structure: Type: AM: R |SC:
- linear variable - Record
- Transparent - Bit-String

Fir das C2C-Authentisierungsverfahren auf der Basis von CV-Zertifikaten wird ein globaler
offentlicher Root-Schliissel PK.CA_ORG_PDC bendtigt; welcher auf der entsprechenden
Offline-CVC-PKI erzeugt wurde und in einer Schlissel-Datei unterhalb des MF abgelegt ist.
Der zugehorige 6ffentliche Schlissel ist im Zertifikat CVC.CA_ORG_PDC integriert, wel-
ches im Container EF.CVC.CA_ORG_PDC auslesbar und unveréanderbar gespeichert ist.
Dieser Root-Schlussel wird zur dynamischen Zertifikatsiiberprifung der Leistungserbringe-
rorganisationszertifikate benétigt. Die Leistungserbringerorganisationszertifikate werden
vom Lesegerat/Anwendungs-modul in den Container EF.CVC.CA_ORG_HPC geladen und
mit dem 6ffentlichen Root-Schliissel bezlglich korrekter Signatur verifiziert.

EF.CVC.CA_ORG_PDC |Datei fur CVC-Zertifikat Working

Structure: transparent Type: Binary AM: R SC:

Zur Vervollstandigung wird das Root-Zertifikat der Versicherer CVC.CA_ORG_PDC in die-
sem Container gespeichert.
Ein CVC-Zertifikat belegt ca. 220 Byte

EF.CVC.CA_ORG_HPC |Datei fur CVC-Zertifikat Working
Structure: transparent Type: Binary AM: R/IW SC:

Dies ist ein Container zur dynamischen Uberpriifung der Leistungserbringer und der Leis-
tungserbringerorganisationszertifikate. Die Leistungserbringerorganisationszertifikate, wel-
che auf dem Lesegerat/Anwendungsmodul gespeichert sind werden entsprechend selek-
tiert in diesen Container gespeichert. Durch eine 2-fache, hierarchische Zertifikatsverifikati-
on wird die Vertrauenshierarchie bezuglich Integritat sichergestellt. Dieses Zertifikat wird im
Rahmen des Card-to-Card-Authentisierungsverfahrens fur die Zertifikatsverifikation ver-
wendet.

Ein CVC-Zertifikat belegt ca. 220 Byte
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ZWINGEND: Die folgenden Vorgaben fur EF's auf der DF.NOT-Ebene sind zwingend.

EF.ARR,

Access Rule Reference file

Internal

Structure: Linear variable

Type: Record

AM: R

SC:

Wird fir die Speicherung von Zugriffsregeln innerhalb des DF.NOT- Verzeichnisses ver-

wendet.
Datei Dateiname |Lesen Schreiben/Léschen
Blutgruppen- und Transfusions- |EF.BGTD Schlussel_1 + PIN |Schlussel_2 + PIN
daten
Immunisierungsdaten EF.IMMD Schlissel_1 + PIN |Schlissel_2 + PIN
Transplantationsdaten EF.TPLD Schlissel_1 + PIN |Schlissel_2 + PIN
Allergien EF.ALLG Schlissel_1 + PIN |Schlissel_2 + PIN
Krankheiten und Unfallfolgen EF.KHUF Schlissel_1 + PIN |Schlissel_2 + PIN
Zusatzliche Eintrage EF.ZUSE Schlissel_1 + PIN |Schlissel_2 + PIN
Medikation EF.MEDI Schlissel_1 + PIN |Schlissel_2 + PIN
oder
Schlissel_3 + PIN
Kontaktadressen EF.ADDR Schlissel_1 Schlissel_1
Patientenverfligungen EF.VERF Schlissel_1 Schlissel_1
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EF.AUT |Authorization Reference file Internal
Structure: Linear fixed Type: Record AM: R SC:

Wird fur die Zuordnung der Zugriffsregeln anhand des Autorisierungskodes verwendet.
Leistungserbringer [Autorisierungskode | Schlissel_1 | Schliissel_2 |Schlussel_3
Arzte CHA; X X

Apotheker CHA, X X
Zahnarzte CHA; X X

Chiropraktoren CHA, X X

Hebammen CHAs X

Physiotherapeuten | CHAg X

Ergotherapeuten CHA, X

Pflegefachleute CHAg X

Logopaden CHA, X

Ernahrungsberater | CHAy, X

EF.BGTD |Blutgruppen- und Transfusionsdaten Working
Structure: Transparent | Type: BER-TLV AM: R/UP/W SC: EF.ARR;
Der Inhalt des strukturierten Datenobjekts ist im Anhang 2 [VOEDI] definiert.

EF.IMMD |Immunisierungsdaten Working
Structure: Linear variable |Type: Record(SIMPLE-TLV) |AM: R/UP/W |SC: EF.ARR2
Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein
Datenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und
ihre strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.
Aufzeichnungsfolge:

Rekord [1 .. 50] Impfungen
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EF.TPLD

Transplantationsdaten

Working

Structure: Linear variable

Type: Record(SIMPLE-TLV)

AM: R/UP/W

SC: EF.ARR;

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein
Datenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und
ihre strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 10]

Zur Transplantation angemeldet

Rekord [11 .. 20]

Bereits durchgefihrte Transplantationen

EF.KHUF

Krankheiten und Unfallfolgen

Working

Structure: Linear variable

Type: Record(SIMPLE-TLV)

AM: R/UP/W

SC: EF.ARR;

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein
Datenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und
ihre strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 50] Krankheiten und Unfallfolgen
EF.ZUSE |Zusatzliche Eintrage Working
Structure: Linear variable |Type: Record(SIMPLE-TLV) |AM: R/UP/W |SC: EF.ARR,

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein Da-
tenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und ihre
strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 10]
siers

Hinweise auf verfigbare medizinische und pharmazeutische Dos-

Rekord [11 .. 35]

weitere medizinische und pharmazeutische Eintrage
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EF.MEDI |Medikation

Working

Structure: Linear variable |Type: Record(SIMPLE-TLV)

AM: R/UP/W

SC: EF.ARR;

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein Da-
tenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und ihre
strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 50] Dauermedikation

EF.ALLG |Allergien

Working

Structure: Linear variable |Type: Record(SIMPLE-TLV)

AM: R/UP/W

SC: EF.ARR;

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein Da-
tenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und ihre
strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 25] Soforttypreaktionen

Rekord [26 .. 50] Spattypreaktionen

EF.ADDR |Kontaktadressen Working
Structure: Linear variable |Type: Record(SIMPLE-TLV) |AM: R/UP/W |SC: EF.ARR,

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein Da-
tenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und ihre
strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 10] Kontaktadressen fir den Notfall
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EF.VERF |Patientenverfigungen und Organspende- |Working
ausweise

Structure: Linear variable |Type: Record(SIMPLE-TLV) |AM: R/UP/W |SC: EF.ARR,

Diese Datei muss als Rekordstruktur angelegt sein. Der einzelne Rekord beinhaltet ein Da-
tenobjekt, welches in SIMPLE-TLV kodiert ist. Die Inhalte der einzelnen Rekords und ihre
strukturierten Datenobjekte sind im Anhang 2 der [VOEDI] definiert.

Aufzeichnungsfolge:

Rekord [1 .. 10] Hinweise auf bestehende Patientenverfiigungen und Organspende-
ausweise
DF.KtMV |Dedicated File Working

Wirkt als Verzeichnisdatei und fasst alle Dateien mit Nutzdaten, die zu einer Anwendung
gehoren, zusammen. Chipkarten mit mehreren Anwendungen kdnnen tber mehrere ent-
sprechende DF's, in denen die zugehdrigen EF's eingerichtet sind, verfligen. Die Verzeich-
nisdatei DF.KtMV beinhaltet alle Dateien, welche flir den Zugriff und die Abspeicherung in
einem kantonalen Modellversuch notwendig sind.

EF.X509-1 |Container fur X.509-Zertifikat Working

Structure: transparent Type: Binary AM: One-time write | SC:

Leerer Container fir mdgliche Datei, welche ein X.509-Zertifikat im Rahmen eines kantona-
len Modellversuchs enthalten kann. Die Zertifikatsdatei in DER-Kodierung kann genau
einmal abgespeichert werden und immer ausgelesen werden.

EF.X509-2 |Container fur X.509-Zertifikat Working
Structure: transparent Type: Binary AM: R/IW SC:

Leerer Container fir mogliche Datei, welche ein X.509-Zertifikat im Rahmen eines kantona-
len Modellversuchs enthalten kann. Die Zertifikatsdatei in DER-Kodierung kann mehrfach
abgespeichert, Uberschrieben und immer ausgelesen werden.
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EF.PuKxsoo Public Root Key fiir asymmetrische Working
Authentisierung

Structure: Type: AM: R SC:

- linear variable - Record

- Transparent - Bit-String

Ein offentlicher Schltssel, welcher im Rahmen der Initialisierung und Personalisierung
durch die Herausgeberorganisation der Versichertenkarte generiert und in diesem Contai-
ner abgespeichert wurde. Dieser 6ffentliche Schliissel kann fur einen Pilotbetrieb im Rah-
men eines kantonalen Modellversuchs verwendet und immer ausgelesen werden. Der da-
zugehorende private Schliissel wird im Container EF.PrKysoe nicht auslesbar abgespei-
chert.

EF.PrKysq9 |Private Key fur asymmetrische Verfahren |Internal

Structure: Type: AM: R SC:
- linear variable - Record
- Transparent - Bit-String

Ein privater Schlussel, welcher im Rahmen der Initialisierung und Personalisierung durch

die Herausgeberorganisation der Versichertenkarte generiert und in diesem Container ab-
gespeichert wurde. Dieser private Schlissel kann fiir einen Pilotbetrieb im Rahmen eines

kantonalen Modellversuchs verwendet und nicht ausgelesen werden. Der dazugehdrende
offentliche Schliissel wird im Container EF.PuKysge auslesbar abgespeichert.

3.5 PIN-Management

Begrindung: Die Anforderungen fur das PIN-Management nach ISO/IEC 7816 sind notwen-
dig fur die Umsetzung der Vorgaben der [VVK].

3.5.1 Befehlssatz

ZWINGEND: Fur das PIN-Management wird folgender Befehlssatz geméss ISO/IEC 7816-4
angewandt:

VERIFY

CHANGE REFERENCE DATA

RESET RETRY COUNTER

ENABLE VERIFICATION REQUIREMENT
DISABLE VERIFICATION REQUIREMENT
TERMINATE CARD USAGE
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3.5.2 PIN-Aktivierung / Deaktivierung und Eingabe

Fur das PIN-Management ist keine Card-to-Card-Authentisierung und Autorisierung notwen-
dig.

Die Aktivierung kann auf einem Lesegerat/Anwendungsmodul mit Tastatur bei einem Leis-
tungserbringer oder auf einem dedizierten Lesegerat mit Tastatur beim Versicherten selber,
oder bei einem andern Dienstanbieter erfolgen.

Eine Aktivierung / Deaktivierung oder PIN-Eingabe alleine erlaubt keinen Zugriff auf die Not-
falldaten.

3.5.3 PIN-Schutzzustande

ZWINGEND: Samtliche Prozesse zur Festlegung der PIN-Schutzzustande erfolgen einzeln,
sequentiell und kénnen nicht kombiniert werden.

3.56.3.1 Versichertenkarte nach Auslieferung durch den Versicherer

ZWINGEND: Der PIN-Mechanismus ist deaktiviert. Damit ist grundsatzlich ein freier, gere-
gelter Zugriff auf alle Notfalldaten méglich, sofern Card-to-Card-Authentisierung und Autori-
sierung erfolgreich durchgefiihrt worden sind.

3.56.3.2 Aktivierung des PIN-Mechanismus

ZWINGEND: Folgende Prozessschritte miissen durchgefiihrt werden:

1. Aktivierung des PIN-Mechanismus

2. Auswahl der Kategorien der Notfalldaten (EF.Dateien), welche mit einem PIN-Schutz
belegt werden sollen, mittels Tastatur durch den Versicherten.

3. Eingabe des neuen PIN-Kodes mittels Tastatur durch den Versicherten

3.5.3.3 Anderung des PIN-Schutzes auf Kategorien der Notfalldaten

ZWINGEND: Folgende Prozessschritte missen durchgefiihrt werden:

1. Eingabe des PIN-Kodes mittels Tastatur durch den Versicherten

2. Auswahl der Kategorien der Notfalldaten (EF.Dateien), welche mit einem PIN-Schutz
belegt oder wieder freigegeben werden sollen, mittels Tastatur durch den Versicher-
ten.

3. Eingabe des PIN-Kodes mittels Tastatur durch den Versicherten

3.5.3.4 Anderung des PIN-Kodes (PIN-Mechanismus aktiviert)

ZWINGEND: Folgende Prozessschritte missen durchgefiihrt werden:

1. Eingabe des PIN-Kodes mittels Tastatur durch den Versicherten

2. Eingabe des Anderungsbegehrens mittels Tastatur durch den Versicherten

3. Eingabe des geadnderten PIN-Kodes mittels Tastatur durch den Versicherten

4. Nochmalige Eingabe des geénderten PIN-Kodes mittels Tastatur durch den Versi-
cherten
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3.5.3.5 Deaktivierung des PIN-Mechanismus

ZWINGEND: Folgende Prozessschritte missen durchgefiihrt werden:

1. Eingabe des PIN-Kodes mittels Tastatur durch den Versicherten
2. Eingabe des Deaktivierungsbegehrens mittels Tastatur durch den Versicherten

Bei einer allfalligen Reaktivierung werden die letzten PIN-Schutzbelegungen wieder wirk-
sam.

3.5.3.6 PIN-Sperrmechanismen

ZWINGEND: Nach 5 fehlerhaften Versuchen wird die PIN-Eingabe gesperrt. Diese kann mit
einem PUK von 8 Ziffern und einer Zulassung von maximal 10 Fehlversuchen wieder ent-
sperrt werden. Werden die 10 Fehlversuche bei der PUK-Eingabe tberschritten, bleibt die
Versichertenkarte gesperrt und kann nicht mehr reaktiviert werden. Der zufallige PUK-Kode
wird von den Versicherern bei der Kartenausgabe initialisiert und ist auf der Karte enthalten.

3.6 Card-to-Card-Authentisierung und Autorisierung

Begriindung: Die Anforderungen sind notwendig fir die Umsetzung der Vorgaben zur Card-
to-Card-Authentisierung der [VVK], siehe auch Begriindung zu Kapitel 3.3.1.

3.6.1 Prinzip

Der Authentisierungsprozess zwischen der VK (Versichertenkarte) und der HPC (Health Pro-
fessional Card) beruht auf einem asymmetrischen Verfahren gemass ISO/IEC 9798-3. Dazu
enthalten die VK und die HPC CVC-Zertifikate nach den Vorgaben des Kapitels 3.6.2. Die
Zertifikate der Leistungserbringer enthalten insbesondere den Autorisierungsmerkmalswert
CHA, welcher das Mitglied einer Leistungserbringergruppe ausweist und zuordnet, siehe
Kapitel 3.3.1. Weil beide Organisationen (Leistungserbringer, Versicherer) tiber keine ge-
meinsamen, zentralen Geheimnisse verfiigen und die Authentisierung und Autorisierung al-
leine auf einem asymmetrischen Verfahren mit je eigenen individuellen Geheimnissen beru-
hen, sind Verifikationen von Zertifikaten notwendig. Dabei vertraut die VK auf den unveran-
derbar abgespeicherten 6ffentlichen Root-Schliissel des CVC-Zertifikats der Versichereror-
ganisationen(en). Mit dem privaten Root-Schliissel der Versichererorganisationen(en) wur-
den alle Leistungserbringerorganisationszertifikate unterschrieben. Damit ist es mdglich,
durch eine 2-stufige Zertifikatsverifikation das Leistungserbringerzertifikat auch bei hachge-
ladenem, zwischengespeicherten Leistungserbringerorganisationszertifikat sicher zu tber-
prufen, weil die Uberprifte Zertifikatshierarchie liickenlos auf dem unverénderbar abgespei-
cherten offentlichen Root-Schliissel des CVC-Zertifikats der Versichererorganisationen(en)
beruht. Mit Hilfe des Lesegerates/Anwendungsmoduls ist es moglich, die Personenzertifikate
der Versicherten sowie der beteiligten Organisationen online oder offline zu tberprifen.

Fur die Authentisierung erzeugt die Versichertenkarte zuerst eine Zufallszahl Rg und sendet
diese an die Leistungserbringerkarte. Die Leistungserbringerkarte signiert diese Zufallszahl
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mit ihrem individuellen privaten Schlussel und sendet das signierte Datenpaket an die Versi-
chertenkarte zuriick. Die Versichertenkarte kann nun mit dem offentlichen Schlissel der
Leistungserbringerkarte, welcher in dem CVC-Zertifikat der Leistungserbringerkarte enthal-
ten ist, die zur Zufallszahl gehérende Signatur Gberprifen. Fir die Versichertenkarte hat sich
damit die Leistungserbringerkarte authentisiert. Eine gegenseitige Authentisierung der Ver-
sichertenkarte bei der Leistungserbringerkarte ist nicht notwendig, weil die Versichertenkarte
keinen Zugriff auf die Leistungserbringerkarte vornimmt. Falls der beschriebene Authentisie-
rungsprozess erfolgreich abgeschlossen ist, gibt die Versichertenkarte den Zugriff gemass
dem im CVC-Zertifikat der Leistungserbringerkarte unveranderbar eingebetteten Autorisie-
rungsmerkmalswert CHA (Rolle) frei. Damit sind grundsatzlich nur 2 individuelle Geheimnis-
se (private Schlissel S, und Sg) fiir den ganzen Authentisierungs- und Autorisierungspro-
zess notwendig. Diese Geheimnisse sind auf verschiedene Inhaber aufgeteilt. Authentisie-
rung und Autorisierung stellen keine Anforderungen an das Vertrauen gegeniiber dem Le-
segerat/Anwendungsmodul.

3.6.2 Schlissel und Zertifikate in Entitaten

Um eine wirksame Card-to-Card-Authentisierung und Autorisierung mittels asymmetrischen
Verfahren zu implementieren, mussen Zertifikate, welchen den 6ffentlichen Schlissel enthal-
ten und die relevanten privaten Schliissel in entsprechenden Speicherumgebungen abgelegt
werden. Dabei sind die Dateien und Parameter im privaten Teil auf einer Chipkarte von aus-
sen nicht auslesbar und kénnen nur vom Chipkartenbetriebssystem fiir bestimmte Verfahren
benutzt werden. Fur ein gesichertes Card-to-Card-Authentisierung und Autorisierungsverfah-
ren, welche Card Verifiable Certificates (CVC) erfordern, miissen mindestens Root-
Zertifikate nur auslesbar und unveranderbar im 6ffentlichen Teil der jeweiligen Chipkarte ab-
gelegt werden. Das Lesegerat/Anwendungsmodul spielt bei dieser Authentisierung und Au-
torisierung lediglich die Rolle eines Moderators und stellt gegebenenfalls eine Online-
Verbindung zu den Herausgeberentitaten her. Da das Lesegerat/Anwendungsmodul auch
offline betrieben werden soll, kénnen die aktuellen, notwendigen Zertifikate vorgangig tber
das Internet heruntergeladen und auf dem Lesegerat/Anwendungsmodul im sogenannten
offentlichen Teil gespeichert werden. Um den Schutz der persdnlichen, medizinischen Daten
des Versicherten zu gewéhrleisten, braucht an das Lesegerat/Anwendungsmodul kein be-
sonderer Schutzbedarf gestellt werden.
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ZWINGEND: Die folgenden Schliissel und Zertifikate sind auf der HPC, dem Lesege-
rat/Anwendungsmodul und der VK aufzubringen:

A: HPC-Karte

Offentlicher Teil

- CVC.HPC[P,]

Privater Teil

- S,

T: Lesegerat/Anwendungsmodul

Offentlicher Teil
- X509.CA_Pub,,
- X509.CA_Pub,,
- X509.CA ORG PDC,,
- X509.CA ORG HPC,,

-CVC.CA ORG _PDC, |PK.CA_ORG PDC,)
-CVC.CA ORG_HPC,[PK.CA_ORG_HPC,]

Privater Teil

B: Versichertenkarte

- CVC.PDC[Py]

Offentlicher Teil

-CVC.CA_ORG_HPC[PK.CA_DRG_HPC,]
-CVC.CA ORG PDC,[PK.CA ORG PDC,]

Privater Teil

- PK.CA_ORG_PDC,,
- Sy
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Bezeichnungen Versichertenkarte [B]

Ss

Privater Schliissel, welcher dem offentlichen Schliissel Pg im Per-
sonenzertifikat zugeordnet ist

CVC.PDC[Ps]

CVC-Personenzertifikat mit in ihm enthaltenen 6ffentlichen
Schllissel Pg

PK.CA_ORG_PDCn,

Offentlicher Root-Schliissel des CVC-Zertifikats der Versicherer-
organisation(en)

CVC.CA_ORG_HPC,[PK.CA_ORG_HPC,]

CVC-Zertifikate der Leistungserbringerorganisation(en), wobei
m:=1..n; z.B. 10 Leistungserbringerorganisationszertifikate.

CVC.CA_ORG_PDC,[PK.CA_ORG_PDCx]

CVC-Zertifikat der Versichererorganisation(en)

Bezeichnungen Leistungserbringerkarte [A]

CVC.HPC[P4]

CVC-Leistungserbringerzertifikat mit in ihm enthaltenen &ffentli-
chen Schllssel Pa

Sa

Privater Schllissel, welcher dem o6ffentlichen Schllissel Paim
Leistungserbringerzertifikat zugeordnet ist

Weitere Zertifikate moglich

Sind nicht Gegenstand der Regelungen beziiglich der Versi-
chertenkarte

Bezeichnungen Lesegerat/Anwendungsmodul [T]

CVC.CA_ORG_PDC[PK.CA_ORG_PDCr]

CVC-Zertifikate der Versichererorganisation(en)

CVC.CA_ORG_HPC,[PK.CA_ORG_HPC,]

CVC-Zertifikate der Leistungserbringerorganisation(en), wobei
m:=1..n; z.B. 10 Leistungserbringerorganisationszertifikate.

X509.CA_ORG_PDCr

Serverzertifikat nach X.509 (RFC 3280) der Versichererorgani-
sation(en)

X509.CA_ORG_HPCy

Serverzertifikat nach X.509 (RFC 3280) der Leistungserbringer-
organisation(en), wobei m:= 1 .. n; z.B. 10 Leistungserbringer-
serverzertifikate

X509.CA_Puby

Ausstellerzertifikate nach X.509 (RFC 3280) der anerkannten
Zertifizierungsdienstanbieter, wobei x:= 1 ..n sein kann
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3.6.3 Begriffe und Abkirzungen

Erlauterungen
CHA; Arzte
CHA, Apotheker
CHA; Zahnarzte
CHA, Chiropraktoren
CHAs Hebammen
CHAg Physiotherapeuten
CHA; Ergotherapeuten
CHAg Pflegefachleute
CHAg Logopaden
CHAg Ernéhrungsberater
CHA Card Holder Autorisierung, im signierten CVC-Zertifikat integriert
Rx Zufallszahl, welche von der Entitat X erzeugt wurde.
SSx Signieren mit privatem, geheimen Schlussel der Entitat X
sPy Signaturverifikation mit 6ffentlichem Schlissel der Entitat X
CcvC Card Verifiable Certificate
X509 Zertifikat basierend auf dem Standard RFC 3280, DER-kodiert
PK.A Offentlicher Schltissel von A
{...} Datenpaket
ICCSNF | Chipcard Identifier File
A[B] B enthalten in A
I Zusammensetzungsoperator
AcB A in B enthalten
<.> Zeiger auf Objekt
A—B Zeiger innerhalb Objekt
A(B;C;..) | Operator, A angewandt auf B und C, usw.
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3.6.4 Verfahren
3.6.4.1 Offline Card-to-Card-Authentication and Authorization

ZWINGEND: Der Zugriff erfolgt gemass nachfolgendem Schema

Leistungserbringerkarte HPC Lesegerat und Arwendungsmodul Versichertenkarte POC
A T B
" | |
I . L
I {1} |
I |t (2)
I
| {3) >
= 5 s {4}
{6} -
- {7)
{B) -
{9} =
{10} -
- (11
12
(12} >
- (13—
1 (1) |SelectFile||ReadRecord (ICCSNFg)

REM | Selektieren und Auslesen des Chipcard Identifier Files

2 (2) [{ICCSNFg}

REM | Ubertragung des Chipcard Identifier Files der Versichertenkarte

3 (3) |SelectFile||ReadBinary (EF.CVC.PDC)

REM | Selektieren und Auslesen des CVC-Personenzertifikats des Versicherten

4 (4) |{CvC.PDC}

REM | Ubertragung des CVC-Personenzertifikats des Versicherten

5 (T) |MSE SET<PK.CA_ORG_PDC,«(CVC. CA_ORG_PDC,,)>

REM | Setzen des 6ffentlichen Root-Schliissels der Versichererorganisation des
Versicherten

6 (T) |PSO VERIFY CERTIFICATE(CVC.PDC)
— nok—break; ok—continue; Store (CHRg); Extract (ICCSNp)

REM | Prifen des CVC-Personenzertifikats des Versicherten

6a (T) |optional: Compare(ICCSNFg[ICCSNg]; EF.CVC.PDC[ICCSNg])

REM | Uberpriifung der Chipkartenseriennummer durch Vergleich der Nummern
auf der Karte und im CVC-Personenzertifikat
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7 (5) |SelectFile||ReadRecord (ICCSNF,)

REM | Selektieren und Auslesen des Chipcard Identifier Files

8 (6) |[{ICCSNF,}

REM | Ubertragung des Chipcard Identifier Files der Leistungserbringerkarte

9 (7) |SelectFile||ReadBinary (EF.CVC.HPC)

REM | Selektieren und Auslesen des CVC-Leistungserbringerzertifikats

10 | (8) |{CVC.HPC}

REM | Ubertragung des CVC-Leistungserbringerzertifikat

11 | (T) |Read|Extract(CVC.HPC) -> (CPI = 04, CAR, CHR, CHA) -> Store

REM | Auslesen und Speichern der notwendigen Leistungserbringer-Attribute aus
dem CVC-Leistungserbringerzertifikat

12 | (T) |Search((CPI =04, CAR, CHR, CHA), (CVC.CA_ORG_HPC.))m:
-> Select(CVC.CA_ORG_HPC,,)

REM | Anhand der Leistungserbringer-Attribute wird das entsprechende Leistungs-
erbringerorganisationszertifikat selektiert.

13 (T) |SelectFile||WriteBinary(CVC.CA_ORG_HPC,,) ->

REM | Der Container flr das ausgewahlte Leistungserbringerorganisationszertifikat
wird ausgewahlt und soll beschrieben werden.

14 | (9) |{CVC.CA ORG_HPC,}-> EF.CVC.CA_ ORG_HPC

REM | Ubertragung und Speicherung des Leistungserbringerorganisationszertifi-
kats

15 | (10) |{CVC.HPC[PA]}

REM | Das CVC-Leistungserbringerzertifikat wird der Versichertenkarte zur Verifi-
kation bereitgestellt

16 | (B) |MSE SET<PK.CA_ORG_PDC,>

REM | Setzen des 6ffentlichen Root-Schliissels der Versichererorganisation des
Versicherten

17 (B) |PSO VERIFY CERTIFICATE(CVC.CA_ORG_HPC,,)
— nok—break; ok—continue; Store (PK.CA_ORG_HPC,,)

REM | Prufen des CVC-Zertifikats der entsprechenden Herausgeberorganisation

18 | (B) |MSE SET<PK.CA_ORG_HPC,«(CVC.CA_ORG_HPC,)>

REM | Setzen des o6ffentlichen CA-Schlissels der entsprechenden Leistungserbrin-
gerorganisation
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19 | (B) |PSO VERIFY CERTIFICATE(CVC.HPC)

— nok—break; ok—continue;

REM | Prufen des CVC-Leistungserbringerzertifikats
20 (B) |Store (CHA),)

REM | Zwischenspeicherung des Karteninhaberautorisierungsmerkmalswertes
CHA, , welches im Leistungserbringerzertifikat eingebunden ist

21 (B) |Generate (Rg)

REM | Zufallszahl erzeugen

22 | (11) |{Re}

REM | Zufallszahl Gibermitteln
23 (A) |sSa(Rs)

REM | Zufallszahl signieren

24 (12) |{sSa(Re)}

REM | Signierte Zufallszahl Gbermitteln
25 | (B) |sPa(sSa(Rs)); Rs =Rs

— ok—continue; nok—break

REM | Verifikation der Signatur der signierten Zufallszahl

26 (B) |(CHA)); Autorisation ok!

REM | Der Karteninhaberautorisierungsmerkmalswert CHA,, wird freigeschaltet

27 (13) | Lesegerat/Anwendungsmodul kann erst jetzt mittels dem Karteninhaberauto-
risierungsmerkmalswert (CHA,) auf die Versichertenkarte zugreifen

REM | Datenaustausch zwischen dem Lesegerat/Anwendungsmodul und der Versi-
chertenkarte
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3.6.4.2 Optionale Online/Offline Certificate Verification

OPTIONAL: Zertifikate kdnnen optional durch das Lesegerat/Anwendungsmodul herunter-
geladen und gepruft und online/offline werden.

CA ORG HPC

Online Webserver{S5L/TLS)

-CVC.CA_ORG_HPCp,
- X509.CA_ORG_HPC,,
- X509.CA_Puby

Lesegerat/Anwendungsmodul
T

CA ORG PDC

Online Webserver(SSL/TLS)

-CVC.CA_ORG_PDCnp,
- X509.CA_ORG_PDCp,
- X509.CA_Puby

1 (i1)

Get Certificates « CA_ORG_PDC,.:
- CVC.CA_ORG_PDC,,

- X509.CA_ORG_PDC,,

- X509.CA_Pub,

2 (i2)

Download Certficates ¢ CA_ORG_PDC,,:

- CVC.CA_ORG_PDC,,
- X509.CA_ORG_PDC,,
- X509.CA_Pub,

3 (i3)

Get Certificates € CA_ORG_HPC,,:
- CVC.CA_ORG_HPC,,

- X509.CA_ORG_HPC,

- X509.CA_Pub,

4 (i4)

Download Certficates ¢ CA_ORG_HPC,;:

- CVC.CA_ORG_HPC,,
- X509.CA_ORG_HPC,,
- X509.CA_Pub,
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3.6.4.3 Offline-PKI der Herausgeberorganisationen zur Erstellung von CVC-
Zertifikaten

Begrindung: Die Anforderungen sind hinreichend fur eine Definition der Offline-CVC-PKI der
Herausgeberorganisationen. Die Anforderungen missen von den Herausgeber-
organisationen zwingend umgesetzt werden, damit eine optionale Uberprufung der
Zertifikate und deren Zertifikatskette mdglich ist.

ZWINGEND: Die Offline-CVC-PKI muss in einem Sicherheitsbereich untergebracht sein,
welcher durch festgelegte Sicherheitszonen mit angemessenen Sicherheitsbarrieren und
Zugangskontrollen geschutzt ist.

Zur sicheren Signaturerstellung muss durch geeignete Technik und Verfahren zumindest
gewahrleistet werden, dass

a) ZWINGEND: die fur die Erzeugung der Signatur verwendeten Signaturerstellungsda-
ten nur einmal auftreten kdnnen und dass ihre Geheimhaltung hinreichend gewéhr-
leistet ist

b) ZWINGEND: die fur die Erzeugung der Signatur verwendeten Signaturerstellungsda-
ten mit hinreichender Sicherheit nicht abgeleitet werden kénnen und die Signatur vor
Féalschungen bei Verwendung der jeweils verfigbaren Technologie geschiitzt ist

c) ZWINGEND: die fir die Erzeugung der Signatur verwendeten Signaturerstellungsda-
ten von dem rechtmé&Rigen Unterzeichner vor der Verwendung durch andere verlass-
lich geschiitzt werden kénnen

d) EMPFOHLEN: zum verbesserten Schutz des privaten Schlissels sollen sogenannte
HSM's (Hardware Security Module) eingesetzt werden, welche den Anforderungen
nach FIPS 140 Level 3 gentgen.

ZWINGEND: Die 6ffentlichen Schlussel der Offline-CVC-PKls (PK.CA_ORG_PDC,,
PK.CA_ORG_HPC,,) der entsprechenden Herausgeberorganisationen sind in den entspre-
chenden Zertifikaten (CVC.CA_ORG_PDC,,, CVC.CA_ORG_HPC,) im CVC-Format nach
ISO/IEC 7816-8 in den durch die Tags '7F49' und '5F38' referenzierten Datenelementen
normgerecht einzubinden: Siehe Kapitel 6.1. Diese Zertifikate missen mittels einem Online-
dienst auf einem Webserver unter der Anwendung eines oOffentlichen Serverzertifikats (siehe
Kapitel 6.2), welches von einem anerkannten Zertifizierungsdienstanbieter nach ZertES aus-
gestellt wurde, als Datei in der Kodierung nach ISO/IEC 7816-8 bereitgestellt werden und
vom Lesegerat/Anwendungsmodul zur Verifikation der Zertifikatskette bzw. zur Verifikation
der CVC- Personenzertifikate auf der Versichertenkarte mittels der Protokolle SSL/TLS uber
das Internet heruntergeladen werden konnen (Prozessschritte (i1, i2) bzw. (i3, i4)).

ZWINGEND: Die Serverzertifikate (X509.CA_ORG_HPC,,, X509.CA_ORG_PDC,,) der er-
forderlichen Onlinedienste der Herausgeberorganisationen mussen ebenfalls auf dem
Webserver als Datei in der gebréauchlichen DER-Kodierung nach X.690 (ISO/IEC 8825-1) so
bereitgestellt werden, dass diese mittels SSL/TLS Uber das Internet in das Lesege-
rat/Anwen-dungsmodul heruntergeladen werden kdnnen. Diese Zertifikate konnen dazu
verwendet werden, um auf dem Lesegerat/Anwendungsmodul eine Vertrauensbeziehung
zwischen dem o6ffentlichen Serverzertifikat der entsprechenden Herausgeberorganisation
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und dem dazugehérenden CVC- Herausgeberorganisationszertifikat elektronisch nachzu-
weisen (Prozessschritte (i1, i2) bzw. (i3, i4)).

ZWINGEND: Die Herausgeberorganisationen muissen zusatzlich noch das Ausstellerzertifi-
kat (X509.CA_Pub,) des anerkannten Zertifizierungsdienstanbieters nach ZertES auf ihrem
online Webserver als Datei in der gebrauchlichen DER-Kodierung nach X.690 (ISO/IEC
8825-1) bereitstellen, so dass dieses mittels SSL/TLS Uber das Internet in das Lesege-
rat/Anwendungsmodul heruntergeladen werden kann. Damit kann die Zertifikatsvetrauens-
kette beziglich den ausgestellten Serverzertifikaten der online Webserver der Herausgeber-
organisationen und den CA-Ausstellerzertifikaten der nach ZertES anerkannten Zertifizie-
rungsdienstanbieter vom Lesegerat/Anwendungsmodul elektronisch Uberprift werden. (i1,i2)
bzw. (i3,i4)).

3.6.4.4 Online/Offline- Uberpriifung der Zertifikate

EMPFOHLEN: Auf dem Lesegerat/Anwendungsmodul sollten folgende Verifikationen
durchgeflihrt werden:

1. Uberprifung der Beziehung der Serverzertifikate (X509.CA_ORG_HPC,,,
X509.CA_ORG_PDC,,) der erforderlichen online Webdienste der Herausgeberorganisa-
tionen zu den entsprechenden CVC-Herausgeberorganisationszertifikaten
(CVC.CA_ORG_PDC,,, CVC.CA_ORG_HPC,)): Durch einen Vergleich des Description
Attribute im Subjet-Feld des Serverzertifikats der Herausgeberorganisation und dem
CAR-Datenelement plus den Datenelementen, welche im CVC- Herausgeberorganisati-
onszertifikat den 6ffentlichen Schlissel enthalten, kann auf dem Lesegerat/Anwen-
dungsmodul durch entsprechende Transformation eine Vertrauensbeziehung und Zu-
ordnung zwischen den beiden Zertifikaten und deren Organisationen elektronisch nach-
gewiesen werden: Siehe auch Kap. 6.2.2.

2. Uberprifung der Signaturen der Serverzertifikate (X509.CA_ORG_HPC,,
X509.CA_ORG_PDC,,) mit den Ausstellerzertifikaten (X509.CA_Pubx) auf dem Lesege-
rat/Anwendungsmodul.

3. Uberpriifung der Zertifikatskette mittels den Attributen (AuthorityKeyldentifier, Subject-
Keyldentifier) in den entsprechenden Zertifikaten (X509.CA_ORG_HPC,,,
X509.CA_ORG_PDC, -> X509.CA_Pub,) auf dem Lesegerat/Anwendungsmodul.

Die CVC- und X.509-Zertifikate sind im Kapitel 6 spezifiziert.
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3.6.4.5 Anforderung an die Detailspezifikation

ZWINGEND: In den Detailspezifikationen sollen alle Basiskommandos, Grundfunktionen des
Betriebssystems, grundlegende Sicherheitsfunktionen und -algorithmen, Detail-
spezifikationen fur die Dateistrukturen und der zugehdrigen Datenelemente, die bei der Initi-
alisierung und Personalisierung in die Versichertenkarte geladen werden, detailliert be-
schrieben werden, sofern sie fir eine Sicherstellung der Interoperablitat fir die Kommunika-
tion und den Zugriff relevant sind.

ZWINGEND: Die Detailspezifikationen enthalten einheitlich vorgegebene Fehlermeldungen.

EMPFOHLEN: Der Kartenherausgeber stellt ein Application Programming Interface zur Ver-
fugung.
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4  Online-Verfahren nach Artikel 15 [VVK]

4.1 Grundsatz

Der Versicherer bietet zur Abfrage der Daten nach Anhang 3 der [VOEDI] die folgenden
drei Moglichkeiten an:

ZWINGEND: Manueller Zugang mit markttblichen Internet-Browser mittels HTTP v1.1
tber SSL v3.0 oder TLS v1.0

ZWINGEND: Zugang Uber einen Webservice auf Basis von SOAP. Das SOAP- Proto-
koll muss an HTTP v1.1 Uber SSL v3.0 oder TLS v1.0 gebunden werden.

ZWINGEND:  Direkter Zugang mit Web-Redirection mittels HTTP/1.1 Gber SSL v3.0
oder TLS v1.0

4.2 Anforderungen an die Kommunikation

ZWINGEND: Die Dateniibertragung geschieht verschlisselt mittels der nachfolgend auf-

gefuhrten Protokolle, welche von den aktuellen Internet-Browsern unterstitzt werden.
Secure Socket Layer SSL v3.0 (Netscape 1996); SSL v2.0 ist untersagt
Transport Layer Security TLS v1.0 [RFC 2246, RFC 3546] (Bei Wabhlfreiheit ist
dieses SSL v3.0 vorzuziehen)

ZWINGEND: Die Schlissellange fir das asymmetrische Verschliisselungsverfahren soll-
te mindestens 1024 Bit, diejenige fur das symmetrischen Verfahren 3DES mindestens
168 Bit und fur das symmetrischen Verfahren AES mindestens 256 Bit betragen.

ZWINGEND: Fur die Umsetzung der Online-Abfrage sind folgende Protokolle und Stan-
dards zu verwenden:

e HTTP-Protokoll (Version 1.1, RFC 2616)

e SOAP-Nachrichtenuibertragungsprotokoll (ab Version 1.2)
e XML

e WSDL ab Version 1.2

4.3 Direkter Online-Zugang mittels HTTP tUber SSL/TLS

4.3.1 Internet-Browser auf Desktop-Rechner des Leistungserbringers

ZWINGEND: Online-Abfrageverfahren dirfen nur markttbliche Internet-Browser — ohne
produktspezifische Funktionalitaten - voraussetzen, wobei diese folgende Spezifikationen
und Protokolle unterstitzen missen:

HTTP- Protokoll (Version 1.1, RFC 2616)

Einseitige, serverzertifikatsbasierte Verschliisselung mit den Protokollen SSL v3.0
oder TLS v1.0
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4.3.2 Zugriffskontrolle

ZWINGEND: - Die Zugriffskontrolle muss tber ID und Passwort erfolgen.
Bei maximal 5 Passwortfehleingaben wird der Zugriff gesperrt
Der Zugriff erfolgt Gber eine einseitige, serverzertifikatsbasierte Ver-
schliisselung.

OPTIONAL: Zur Erhéhung der Zugriffssicherheit und zur Verminderung von missbrauchli-
chen Abfragen kdnnen zuséatzliche Verfahren angewandt werden. Zum Beispiel: Challenge-
Response-Verfahren (Grid, SMS, usw. ), HIP-Verfahren (Human Interactive Proof).

4.4  Direkter Online-Zugang mittels SOAP/HTTP Uber SSL/TLS

4.4.1 Online-Abfrageverfahren aus Anwendungen beim Leistungserbringer

4.4.1.1 Zugangsprotokolle

ZWINGEND: Folgende Spezifikationen und Protokolle missen unterstitzt werden:

HTTP- Protokoll (Version 1.1, RFC 2616)

SOAP- Nachrichtenprotokoll (ab Version 1.2) fur den direkten Lesezugriff auf die ad-
ministrativen Daten, welches an HTTP v1.1 gebunden ist.

Mindestens einseitige, zertifikatsbasierte Verschlisselung mit den Protokollen SSL
v3.0 oder TLS v1.0

HINWEIS: XML-Schemata und WSDL-Schnittstellendefinition werden vom BAG zur Verfu-
gung gestellt.

4.4.1.2 Zugriffskontrolle

ZWINGEND: Die Zugriffskontrolle muss tber ID und Passwort erfolgen. Dabei kénnen 1D
und Passwort in der Leistungserbringeranwendung gespeichert werden, wobei ein Zugriffs-
und Ausleseschutz so implementiert werden muss, dass ein Missbrauch mit grosser Wahr-
scheinlichkeit ausgeschlossen werden kann. Bei maximal 5 Passwortfehliibertragungen wird
der Zugang gesperrt.

OPTIONAL: Die Versicherer kdnnen fur Leistungserbringerzugdnge mit hohem Abfragevo-
lumen eine zweiseitige, zertifikatsbasierte Verschlisselung mittels den Protokollen SSL v3.0
oder TLS v1.0 verlangen. Dabei liefern die Versicherer eine Datei mit einem passwortge-
schitzten Container in PKCS#12-Format, in welchem der private Schliissel mit dem ent-
sprechenden X.509-Zertifikat nach dem Standard RFC 3280 enthalten ist. Diese sind in der
Leistungserbringeranwendung unter einem geeigneten Zugriffs- und Ausleseschutz so ab-
zuspeichern, dass ein Missbrauch mit grosser Wahrscheinlichkeit ausgeschlossen werden
kann.
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4.4.2 Servergestitzte, direkte Online-Abfrageverfahren fur Dienste bei Leistungser-
bringern oder den von ihnen beauftragten Institutionen

4.4.2.1 Zugangsprotokolle

ZWINGEND: Folgende Spezifikationen und Protokolle miissen unterstutzt werden:

HTTP- Protokoll (Version 1.1, RFC 2616)

SOAP- Nachrichtenprotokoll (ab Version 1.2) fiir den direkten Lesezugriff auf die ad-
ministrativen Daten, welches an HTTP v1.1 gebunden ist.

Zweiseitige, zertifikatsbasierte Verschliisselung mit den Protokollen SSL v3.0 oder
TLS V1.0

HINWEIS: XML-Schemata und WSDL-Schnittstellendefinition werden vom BAG zur Verfu-
gung gestellt.

4.4.2.2 Zugriffskontrolle

ZWINGEND: Die Versicherer definieren fiur diese Kategorie von Diensten die notwendigen
Zugriffsmerkmalswerte und gegebenenfalls eine Erweiterung der vom BAG bereitgestellten
Schnittstellendefinition in WSDL. Der Zugriff beruht fallweise aus einem oder einer Kombina-
tion der folgenden Merkmalswerte:

ID und Passwort der jeweilig zugeordneten Leistungserbringer, welche durch die

Weitergabe ihrer Merkmalswerte an einen Dienstanbieter ihre Zugriffsrechte damit

delegiert haben

Dedizierte Zugangs-ID

Weitere Merkmalswerte (z.B. Gruppen-ID, ZSR-Nummer)
Alle Merkmalswerte missen in einer Datenbank im Server des Dienstanbieters beim Leis-
tungserbringers oder bei der von ihm beauftragten Institution unter einem geeigneten Zu-
gangs- und Ausleseschutz so gespeichert werden, dass ein Missbrauch ausgeschlossen
werden kann. Bei maximal 5 fehlerhaften Zugriffsversuchen wird der Zugang gesperrt.

OPTIONAL: Die Versicherer kdnnen bei solchen Diensten mit hohem Abfragevolumen fir
den Datenzugang Uber einen geschitzten Kommunikationskanal eine zweiseitige, zertifi-
katsbasierte Verschlusselung mittels den Protokollen SSL v3.0 oder TLS v1.0 verlangen.

Begriindung: Das Missbrauchsrisiko ist durch die veranderten Zugriffsmaglichkeiten sehr viel
héher und verlangt héhere Sicherheitsmassnahmen.

Es missen zum verbesserten Schutz des privaten Schlissels und der gesicherten Anbin-
dung der Identitat an den Server des Dienstanbieters sogenannte HSM's (Hardware Security
Module) eingesetzt werden, welche den Anforderungen nach FIPS 140 Level 3 gentigen.
Das dazugehérende X.509-Zertifikat nach RFC 3280 muss mit einer Zertifikatsanfrage, wel-
che im PKCS#10-Format (RFC 2986) an den entsprechenden Dienst der Versicherer iber-
mittelt wird, angefordert werden. Der Zertifizierungsdienst der Versicherer erstellt unter der
Berticksichtigung einer genauen Abklarung der Identitat des Antragstellers ein entsprechend
signiertes Zertifikat auf seiner Offline-X.509-PKI und sendet dieses anschliessend als Datei

Verein eCH, Mainaustrasse 30, 8008 Zirich www.ech.ch
Tel: 044 / 388 74 64, Fax: 044 / 388 71 80 info@ech.ch




&I:I eGovernment-Standards Seite 45 von 62

in DER- oder PEM-Kodierung (X.690/1SO 8825-1 bzw. RFC 1421-RFC 1424) an den An-
tragsteller. Die Versicherer definieren den dazu notwendig gesicherten Datenaustausch so-
wie die ldentitatstuberprifung.

ZWINGEND: Die Versicherer legen ein Service Level Agreement (SLA) fest, welches als
Grundlage fur diese Kategorie von Online-Abfragediensten dient und zwischen Versicherer
und Dienstanbieter abgeschlossen werden muss.

4.4.2.3 Client-Server-Anbindung

Die Anbindung der Clients an den Dienstserver beim Leistungserbringer oder bei der von
ihm beauftragten Institution muss mindestens folgende technische Anforderungen erfillen:

ZWINGEND: Verschlisselte Ende-zu-Ende-Verbindung, wobei die Anforderungen beziiglich
Verschliisselung mindestens den Anforderungen, wie unter Kapitel 4.2 definiert, genligen
mussen.

ZWINGEND: Die Zugangskontrolle muss mindestens Uber ID und Passwort erfolgen

4.4.2.4 Zertifizierungsdienst der Versicherer fir Zertifikate nach X.509 (RFC 3280)

ZWINGEND: Es genugt, dass die Versicherer zur Bereitstellung der geforderten Zertifikate
und Zertifizierungsdienste eine angemessen gesicherte Offline-X.509-PKI ohne einen 6ffent-
lichen Verzeichnisdienst betreiben oder betreiben lassen.

4.5 Authentisierter Zugang mittels Netzwerkdiensteanbieter (Authentisie-
rungsdienst)

Bei dieser Anwendung werden die Identifikation und die Authentisierung durch den Netz-
werkdiensteanbieter mittels entsprechenden Diensten durchgefiihrt. Die Zuweisung eines
authentisierten und identifizierten Benutzers zu einer ZSR-Nummer, gegebenenfalls zu ei-
nem Gruppennamen sowie einer Mitglieder-1D erfolgt direkt durch den Authentisierungsser-
ver des Netzwerkdiensteanbieters. Da diese ID's Uber eine gesicherte, vertrauensvolle Ver-
bindung vom Authentisierungsserver des Netzwerkdiensteanbieters an den Dienstserver der
Versicherer Gibermittelt werden, ist die Zugangsfreigabe fiir die Abfrage der Daten vom Leis-
tungserbringer mittels Internet-Browser oder Leistungserbringeranwendungen direkt ohne
weitere Authentisierungsstufen moglich - eine zertifikatsbasierte Authentisierungslésung sei-
tens der Leistungserbringeranwendung ist hier nicht mehr notwendig.

45.1 Identitdtsverwaltung - und Zugriffsautorisierung

ZWINGEND: Die Versicherer stellen den Netzwerkdienstanbietern ein Verfahren zur Zu-
griffsautorisierung zur Verfligung, welches ihren Mitglieder einen direkten Zugang ohne wei-
tere Authentisierung fur eine Online-Abfrage auf dem Dienstserver der Versicherer erlaubt.

ZWINGEND: Die Versicherer stellen mittels geeigneten Verfahren sicher, dass nur berechti-
ge Mitglieder eines Netzwerkdiensteanbieters direkten Zugang aus einem Heimnetz auf den
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Dienstserver der Versicherer erhalten. Die Autorisierung fur die Online-Abfrage untersteht
den Versicherern.

ZWINGEND: Die Ubermittlung der notwendigen Zugangsdaten vom Authentisierungsserver
des Netzwerkdiensteanbieters an den Dienstserver der Versicherer geschieht mittels einer
SOAP-Nachricht (Zugangsnachrichtenprotokoll) Giber ein sicheres Transportprotokoll.

ZWINGEND: Die Versicherer definieren ein Zugangsnachrichtenprotokoll auf der Basis von
SOAP mit folgenden Merkmalswerten:

Dedizierte Zugangs-ID

Weitere Merkmalswerte (z.B. Gruppen-ID, ZSR-Nummer)

ZWINGEND: Die Versicherer definieren Verfahren unter der Verwendung von geeigneten
elektronischen Mitteln, welche sowohl den Netzwerkdienstanbietern wie auch den Versiche-
rern eine sichere, zurechenbare Zugriffsverwaltung mit geringem administrativen Aufwand
ermaoglichen, um so einen Zugang eines authentisierten Mitglieds im Heimnetz eines Netz-
werkdienstanbieters fir die Online-Abfrage auf dem Dienstserver der Versicherer ohne wei-
tere Authentisierung und Autorisierung zu realisieren.
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45.2 Zugriffsverfahren

ZWINGEND: Das nachfolgend beschriebene Verfahren ist einzuhalten. Der Einsatz eines
Proxys ist allerdings optional.

Identifikationsdienst

il

Intermet Browser oder Authenlisierungssearner
Leistungserringeranwendung

Dienstserver

Proxy-Softwareanwendung Versiche
ersicherer

Metzwerkdiensteanbieter

(1)

)

®3)

(4)

| ek

|
|
|
|
—{ 1)-(TLS/SSL, IPsec)— :
|
|
(2) | | —(2)-(TLS/SSL IPsec)—m=| (3) :
— |
—(4) SOAP(TLS/SSL.IPsec)—» (5)
- {7 (7 )-(TLS/SSL,IPsec— [#—{6) SOAP(TLSISSL IPsec)—
I—I 1
T (8) : : -
11 i
1 11
- = (9) L (10)
— L LI >

Der Leistungserbringer authentisiert sich im Heimnetz auf dem Authentisierungsserver
des Netzwerkdiensteanbieters mittels einer dedizierten Proxy-Softwareanwendung un-
ter der Anwendung einer gegenseitigen starken Client/Server-Authentisierung. Bei er-
folgreicher Authentisierung wird zwischen dem Proxydienst auf der Leistungserbrin-
gerplattform und dem Kommunikationsdienst des Netzwerkdiensteanbieters ein siche-
rer verschlisselter Datenkanal aufgebaut.

Der Leistungserbringer fordert nun mit dem Internet-Browser (http, SSL/TLS) oder ei-
ner Leistungserbringeranwendung (SOAP/http, SSL/TLS) mittels einer dedizierten Ad-
resse (URL) auf dem Authentisierungsserver des Netzwerkdiensteanbieters den Onli-
ne-Abfragedienst der Versicherer an.

Der Authentisierungsserver des Netzwerkdiensteanbieters bindet die dedizierten ID's
und Merkmalswerte fir den Zugang auf den Dienstserver der Versicherer fur den ent-
sprechend registrierten Benutzer anhand seiner Identifikationsdaten, welche vom lden-
tifikationsdienst des Netzwerkdiensteanbieters geliefert werden, in das definierte
SOAP- Zugangsnachrichtenprotokoll ein.

Der Authentisierungsserver des Netzwerkdiensteanbieters sendet die SOAP- Zu-
gangsnachricht Gber ein sicheres Transportprotokoll an den Dienstserver der Versiche-
rer.
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®)

(6)
()

(8)

9)

(10)

Der Dienstserver der Versicherer empfangt und verarbeitet die SOAP- Zugangsnach-
richt, Gberpruft die dedizierten ID's und Merkmalswerte, generiert eine zufallige Sessi-
on-ID, erzeugt und autorisiert die spezifische Zugriffsberechtigung (URI, Session-ID,
Timeout) und verpackt die URI und die Session-ID fir die HTTP-Redirection in die neu
erzeugte SOAP- Zugangsnachricht.

Der Dienstserver der Versicherer sendet nun diese SOAP- Zugangsnachricht an den
Authentisierungsserver des Netzwerkdiensteanbieters

Der Authentisierungsserver des Netzwerkdiensteanbieters erzeugt aus den Daten in
der SOAP- Zugangsnachricht die dedizierte HTTP-Redirection und sendet diese im
verschlisselten Datenkanal Giber den identifizierten Proxydienst dem Internet-Browser
bzw. der Leistungserbringeranwendung.

Der Internet-Browser bzw. die Leistungserbringeranwendung baut nun eine Verbin-
dung mittels HTTP-Redirection (URI, Session-ID) zum dedizierten Abfrageportal des
Dienstservers der Versicherer so auf, dass eine durchgehende, einseitig zertifikatsba-
sierte Ende-zu-Ende-Verschlisselung mittels dem sicheren Transportprotokoll (SSL
3.0/TLS 1.0) gewahrleistet werden kann. Dabei kann der verschliusselte Datenkanal
(SSL/TLS) vom Internet-Browser bzw. der Leistungserbringeranwendung auf den
Dienstserver der Versicherer entweder innerhalb des Datenkanals der Netzwerkdiens-
tanbieter oder ausserhalb Uiber das Internet geftihrt werden.

Beim ordnungsmassigen Ausloggen wird die Session geschlossen und gegebenenfalls
mittels HTTP-Redirection der Adressvektor auf den Netzwerkdiensteanbieter dem In-
ternet-Browser bzw. der Leistungserbringeranwendung zurtickgegeben.

Bei keinem oder nicht ordnungsgemassen Ausloggen wird die Session mittels einem
definierten Timeout automatisch geschlossen.

ZWINGEND: Die Versicherer legen ein Service Level Agreement (SLA) fest, welches als
Grundlage fiir diese Kategorie von Online-Abfragediensten dient und zwischen Versicherer
und Dienstanbieter abgeschlossen werden muss.
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5

Kantonale Modellversuche nach Artikel 16 [VVK]

ZWINGEND: Fir kantonale Modellversuche enthélt die Versichertenkarte ein dediziertes
Verzeichnis (Verzeichnisdatei DF).

ZWINGEND: Nutzdateien, Logikdateien, Schliisseldateien und Dateien mit Zertifikaten
(CVC, X.509) sind strikte innerhalb eines solchen dedizierten Verzeichnisses (DF) fir
kantonale Modellversuche abzulegen.

ZWINGEND: Bei kantonalen Modellversuchen ist sicherzustellen, dass die in diesem
technischen Standard festgelegten Verfahren, Applikationen, Daten- und Logikdateien
fur die Versichertenkarte ohne kantonale Modellversuche weder eingeschréankt noch be-
eintrachtigt werden.

ZWINGEND: Das anlasslich der Initialisierung und Personalisierung der Versichertenkar-
te erzeugte Schlisselpaar fur Pilotversuche im Rahmen von kantonalen Modellversu-
chen wird von den Versicherern und/oder deren Herausgeberorganisationen weder ge-
speichert noch administrativ verwaltet.

ZWINGEND: Das anlasslich der Initialisierung und Personalisierung der Versichertenkar-
te erzeugte Schlisselpaar fur Pilotversuche im Rahmen von kantonalen Modellversu-
chen unterliegt ausschliesslich dem Lebenszyklus, welcher von den Versicherern defi-
niert wird.

ZWINGEND: Die Versicherer haften nicht fur Verluste und Schaden jeglicher Art, welche
im Zusammenhang mit der Verwendung des Schliisselpaars fur Pilotversuche im Rah-
men von kantonalen Modellversuchen entstanden sind oder entstehen kdnnten.
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6 Definition Zertifikate

ZWINGEND: Alle in diesem Kapitel 6 aufgefuhrten Definitionen sind einzuhalten.

6.1 Spezifikation CVC-Zertifikate nach ISO/EC 7816-8 mit message recovery
nach ISO/IEC 9796-2

Tag Tag Tag Bez. Beschreibung Length
'"7TF21' | CVC-Zertifikat [Bytes]
'5F37' | Sighatur M
'B6A' Padding |Padding entsprechend [ISO 9796-2]
'5F29' | CPI Certificate Profile Identifier 1
'42' CAR Certification Authority Reference 8
'5F20' |CHR Certificate Holder Reference 16
'5F4C' |CHA Certificate Holder Authorisation 7
'06' OID Object Identifier:= OID-Kodierung 8
'"TF49" | PK_Partl | = 'xX..xx' (MSB =LSB); Ny, N1
Hash 'XX..xx' = Hash (20 byte) 20
'‘BC Trailer Digitale Signatur wird Uber den Datenblock,
begrenzt durch '6A..'BC', gebildet

'5F38' |PK_Part2 ='xx.xx' (MSB =LSB); N Noo+ e
PK_exp  ='0001 00 01'; e= 64 bit
'42' CAR: Certification Authority Reference 8

Tag of Data element \ Length

'‘5F37 M = 128 Byte, [1024 Bit]
'"7TF49' Ny = 64 Byte, [512 Bit]
'5F38' N,+ e = 72 Byte, wobei Ny, = 64 Byte [512 Bit]

6.1.1 CVC-Zertifikate ['7F21']

Versicherter (Personenzertifikat) CVC.PDC
Leistungserbringer (Personenzertifikat) CVC.HPC
Versichererherausgeberorganisation CVC.CA_ORG_PDC,,
Leistungserbringerherausgeberorganisation |CVC.CA_ORG_HPC,,
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6.1.2

Inhaber

Signatur ['5F37']

Signatur ['5F37']

Versicherter: CVC.PDC

Sig(CA_ORG_PDC,,);n= 1024 Bit

Leistungserbringer: CVC.HPC

Sig(CA_ORG_HPC,,));n= 1024 Bit

Versichererherausgeberorganisation:
CVC.CA_ORG_PDC,

Sig(CA_ORG_PDC,)*:n= 1024 Bit

Leistungserbringerherausgeberorganisation:
CVC.CA_ORG_HPC,,

Sig(CA_ORG_PDC,)*;n= 1024 Bit

(*): erste, in Betrieb genommene Offline-CVC-PKI der Versicherer

6.1.3

CPI - Certificate Profile Identifier ['5F29']

Der “Certificate Profile Identifier (CPI1)” hat den Zweck, die genaue Struktur eines CVC- Zerti-
fikates anzuzeigen. Hier wird unterschieden, ob es sich um ein Benutzerzertifikat ('04') oder
um ein CA-Zertifikat (Herausgeberorganisationszertifikat) ('03") handelt

['01'..'7E]
Versichertenkarte: PDC ‘04
Leistungserbringerkarte: HPC '04'
Versichererherausgeberorganisation: CA_ORG_PDC '03'
Leistungserbringerherausgeberorganisation: CA_ORG_HPC '03'

6.1.4

CAR- Certification Authority Reference (Authority Key Identifier)

Dieses Element wird zur Identifizierung der Zertifikatsausgabestelle (CA) benutzt.

CAR ['42] CA Name Erweiterung fur Schlusselreferenzierung
[5 Bytes]
Land Name | Service- CA - Algorithmen- | Datum CA-
Indikator | spezifische Referenz Schlussel-
Information erzeugung
Lange [2 Byte] | [3 Byte] | [1 BCD] [1 BCD] [2 BCD] [2 BCD]
PDC 'CH' NNN 1 ‘0 ‘o1 YY'
HPC '‘CH' NNN 1 1 ‘0l YY'
CA_ORG_PDC| 'CH' NNN '6' ‘0 ‘ol YY'
CA_ORG_HPC| 'CH' NNN '6' 1 ‘0l YY'
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Land:

Landercode entsprechend ISO 3166 (2 Bytes CH = Schweiz)

selerzeugung:

Datum der CA- Schlis-

Enthalt die letzten Ziffern des Jahres, in welchem das Schlissel-
paar zur Signierung der Zertifikate generiert wurde.

Algorithmenreferenz

[01]: SHA1 with RSA signature algorithm using padding rules
according to 1SO 9796-2

mation

CA- spezifische Infor-

[0]: Zertifikat ausgestellt durch CA der Versichererherausge-
berorganisation
[1]: Zertifikat ausgestellt durch CA der Leistungserbringer-
herausgeberorganisation

Service Indikator: i =jeip] Name: NNN [3 Byte]
Digital Signature '0' z.B. VeKa-Center VKC
Entity Authentication "1 z.B. FMH FMH
Key Encipherment '2' z.B. OFAC OFC
Data Encipherment '3 z.B. Pflegefachleute | SBK
Key Agreement '4' usw. ...
Entity Authentication(C) '5'

CertSign (no service indicated) '6

CertSign for Authentication and Key Encipherment 7'

CertSign for Authentication and Key Agreement '8’

6.1.5

CHR- Certificate Holder Reference (Subject Key Identifier)

Dieses Element wird zur Identifizierung des Zertifikatinhabers benutzt. Es weist eine Lange

von 16 Byte auf.

Herausgeberzertifikate:

CHR ['5F20'] CA Name Erweiterung fur Schlusselreferenzierung
[5 Bytes]
Faller Land Name Service- CA - Algorith- Datum CA-
Indikator spezifische men- Schlussel-
Information Referenz erzeugung
Lange [8 Byte] |[2 Byte] | [3 Byte] | [1 BCD] [1 BCD] [2 BCD] [2 BCD]
CA_ORG_PDC |'00000000"| 'CH' NNN '6' ‘0" '01' Yy
CA_ORG_HPC |'00000000"| 'CH' NNN '6' 1 '01' Yy
Vergleiche Kap. 6.1.4 Certification Authority Reference
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Versichertenzertifikate:

Faller ICCSN
Lange [6 Byte] [10 Byte]
PDC '000000" | "XXXXXXXXXX'

Leistungserbringerzertifikate, LE-Zertifikate:

LE-Kennziffer Besitzer | Trenner ICCSN
Lange [4 Byte] binar [2 BCD] | [2 BCD] 10 Byte
HPC Inhaber [PTTTOTTTTPURPRTTRR 'B ‘00! '00" |'aaaaaaaaaa’
HPC delegiert_1 |dito LE-Kennziffer '01' '00" |'bbbbbbbbbb'
HPC delegiert_n |dito LE-Kennziffer '‘99' '00' '2227227727'

6.1.6 CHA- Certificate Holder Authorisation

Die "Certificate Holder Authorisation” (CHA) hat den Zweck, die Zugriffsrechte des Kartenin-
habers in Bezug auf Daten, die in einer anderen Karte gespeichert sind, festzulegen.

Karte / Zertifikat CHA Profil-ID CHA ['5F4C'] Beschrieb

PDC CHA, =00 AID(DF.NOT) || '00' | Kein Zugriff auf Daten
HPC CHA,=01 AID(DF.NOT) || '01' | Zugriff auf Notfalldaten
HPC CHA,=02 AID(DF.NOT) || '02' | Zugriff auf Notfalldaten
HPC CHA;=03 AID(DF.NOT) || '03' | Zugriff auf Notfalldaten
HPC CHA,= 04 AID(DF.NOT) || '04' | Zugriff auf Notfalldaten
HPC CHAs= 05 AID(DF.NOT) || '05' | Zugriff auf Notfalldaten
HPC CHAg = 06 AID(DF.NOT) || '06' | Zugriff auf Notfalldaten
HPC CHA; =07 AID(DF.NOT) || '07' | Zugriff auf Notfalldaten
HPC CHAg =08 AID(DF.NOT) || '08' | Zugriff auf Notfalldaten
HPC CHAy= 09 AID(DF.NOT) || '09' | Zugriff auf Notfalldaten
HPC CHA,= 10 AID(DF.NOT) || '10' | Zugriff auf Notfalldaten
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Karte / Zertifikat CHA Profil-ID CHA ['5F4C'] Beschrieb

CA_ORG_PDC CHA, =00 AID(DF.NOT) || '00' | Kein Zugriff auf Daten

CA_ORG_HPC CHA, =00 AID(DF.NOT) || '00' | Kein Zugriff auf Daten

6.1.7 OID- Kodierung

Karte / OID-Kodierung  OID-Nummer Registration

Zertifikat ['06'] Authority
nach ISO 8825

PDC 2B OE 03 02 OF [1.3.14.3.2.15 [SHA with RSA signature algorithm Olw
using padding rules according to
ISO 9796-2
HPC 2B OE 0302 OF |1.3.14.3.2.15 [SHA with RSA signaiure algorithm olw
using padding rules according to
ISO 9796-2
CA_ORG_PDC|2B OE 0302 OF [1.3.14.3.2.15 [SHA with RSA signature algorithm OlW
- - using padding rules according to
ISO 9796-2
CA_ORG_HPC|2B OE 0302 OF [1.3.14.3.2.15 [SHA with RSA signature algorithm olw
- - using padding rules according to
9796-2
Offentlicher Schliissel RSA ‘
Tag '81' | Modulus
Tag'82' |Public exponent
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6.2 Serverzertifikate nach X.509 (RFC 3280) fuir den Onlinedienst
6.2.1 Zertifikatsdefinition
Zertifikate X509.CA_ORG_PDC,

X509.CA_ORG_HPC,
Attribute Werte Hinweise
Version Version 3

serialNumber

eindeutiger Integer

Serienummer

berorganisation:
{ DESCRIPTION=carpukcvc, CN=,
OU=, O=, L=, C=}

signature {128401135491 15} shalWithRSAsignature
issuer Distinguished Name des anerkannten | 7 B swisscom, SwissSign, QuoVa-
Zertifizierungsdienstanbieters nach dis. BIT
ZertES S,
validity not before: UTCTime, ETSI TS 102 280
not after:
subject Distinguished Name der Herausge- - OU: Herausgeberorganisation

- O: Betreiberorganisation
- OID(description) = {2.5.4.13}
- carpukcvc-> siehe 6.2.2

z.B. O=Swisscom, OU=FMH
z.B. O=Veka-C, OU=Veka-C

subjectPublicKeylInfo

Algorithm: 1 2840113549111
subjectPublicKey: 1024 Bit

rsaEncryption

authorityKeyldentifier

keyldentifier: shal(subjectPub-
licKey)

authorityCertlssuer
authorityCertSerialNumber

von anerkannten Zertifizierungs-
dienstanbieters nach ZertES

subjectKeyldentifier

shal (subjectPublicKey)

Identifiziert den Schliissel des Inha-
bers

keyUsage

critical = TRUE
digitalSignature
keyEncipherment

Schliisselverwendung fir Ser-
verauthentisierung fur den Online-
dienst

certificatePolicies

OID der Zertifikatsrichtlinie fir dieses
Zertifikat vom anerkannten Zertifizie-
rungsdienstanbieter

Richtlinienkennung
Richtlinienqualifierinformationen

criDistributionPoints

uRI des anerkannten Zertifizierungs-
dienstanbieters

Sperrlistenverteilungspunkt vom
anerkannten Zertifizierungsdiens-
tanbieter

extKeyUsage

serverAuth: 136155731

Server Authentication

AuthoritylnfoAccess

accessMethod: id-ad-calssuers
accessLocation: [uRl]

Stelleninformationszugriff mit weite-
ren Information vom Zertifizierungs-
dienstanbieter [http],

ev. URL(OCSP)

signatureAlgorithm Algorithm: 1 2 840 113549115 |shalWithRSAsignarure
signature: mindestens 2048 Bit
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DESCRIPTION (2.5.4.13): carpukcvc

Dieses Beschreibungsattribut dient zur Referenzierung und Identifizierung der Merkmals-
werte der Offline-CVC-PKI der in diesem Serverzertifikat aufgefuihrten Herausgeberorgani-

sation.

Variable: carpukcvc [40 Byte]

Format: DirectoryString{printableString}

CAR- Certification Authority Reference

PK.CA_ORG_PDC,,
PK.CA ORG_HPC,,

Land
[2 Byte]

Name
[3 Byte]

Service
[1 BCD]

CA-Info
[1 BCD]

AlgoRe
[2 BCD]

Datum KeyCA
[2BCD]

Public Key in HEX-Code-Darstellung
[64 BCD]

6.3 Ausstellerzertifikate nach X.509 (RFC 3280) [ X509.CA_Puby]

Diese offentlichen Ausstellerzertifikate miissen von Zertifizierungsdienstanbietern ausgestellt
werden, welche im Verzeichnis der anerkannten Anbieterinnen nach Artikel 5 ZertES min-
destens nach allen Normen von ZertES, VZertES und TAV-ZertES eingetragen sind. Fir die
Ausgabe von solchen Zertifikaten muss der Zertifizierungsdienstanbieter die gleichen orga-
nisatorischen und technischen Verfahren anwenden sowie die gleiche oder eine gleichwerti-
ge technische Infrastruktur nutzen wie fir die Ausgabe von qualifizierten Zertifikaten nach

ZertES.
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7 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
fugung stellt, oder welche eCH referenziert, haben nur den Status von Empfehlungen. Der
Verein eCH haftet in keinem Fall fur Entscheidungen oder Massnahmen, welche der Benut-
zer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die
Dokumente vor deren Nutzung selbst zu tGberprifen und sich gegebenenfalls beraten zu
lassen. eCH-Standards kénnen und sollen die technische, organisatorische oder juristische
Beratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstéanden markenrechtlich, urheberrechtlich oder patentrechtlich geschiitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgféaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfiigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankindigung geandert wer-
den.

Jede Haftung fir Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.
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8 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern mdglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfuigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwi-
ckelt werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehdrige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug ge-
nommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang A — Glossar und Abktrzungen

Die im Standard verwendeten Fachausdriicke und Abkilrzungen sind in den referenzierten
Standards und RFC’s dokumentiert.

AM
CVC
HPC
Internal
LE

PDC
RFC

SC
Structure
Type
VK
Working
ZSR

Chipkarte: Access Mode

Card Verifiable Certificates, Zertifikate fir die Card-to-Card-Authentisierung
Health Professional Card, elektronische Leistungserbringerkarte

Files auf der VK, auf welche nur das Kartenbetriebssystem selbst Zugriff hat
(medizinischer) Leistungserbringer

Patient Data Card, Versichertenkarte

Remote Function Call

Chipkarte: Security Condition

Chipkarte: Elementary File Structure

Chipkarte: Elementary File Type

Versichertenkarte

Files auf der VK, auf welche von aussen zugegriffen werden kann

Zahlstellenregister, wird von santésuisse gefuhrt

ZSR-Nummer Nummer des ZSR fir Leistungserbringer, welche unter dem Krankenversiche-

rungsgesetz abrechnen
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