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Zusammenfassung

SuisseTrustlAM ermdglicht es, digitale Identitaten auf einfache Weise tUber Unternehmens-
grenzen hinweg auszutauschen, um dadurch Geschéftsprozesse zu vereinfachen. Suisse-
TrustlAM ist eine generische Vermittlerinfrastruktur, auf welcher Identity Federations und
IAM-L6sungen abgebildet werden kénnen.

Dieses Dokument beschreibt die Anforderungen und Empfehlungen fir die Implementierung
einer SuisseTrustlAM-Umgebung mittels SAML 2.0-Protokollen. Dabei stehen Kompatibilitat,
Transparenz und Interoperabilitdt zwischen den STIAM-Komponenten im Vordergrund.

Die Vorgabe einer standardisierten Technologie mit wenigen Optionen soll es ermoglichen,
dass Applikationen (STIAM-Empfanger mit ihren Ressourcen) einfach, schnell und ohne
grossen Aufwand in eine STIAM-Community eingebunden werden kénnen.

Im Rahmen der Spezifizierung von SuisseTrustlIAM wurden eine Reihe weiterer Dokumente
erarbeitet. Dieses Dokument beschreibt eine vereinfachte Umsetzung der Konzepte aus
eCH-0167 aSui s gehilische @rchitektd und Prozessedmit SAML 2.0.
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Status des Dokuments

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat fur das defi-
nierte Einsatzgebiet im festgelegten Gultigkeitsbereich normative Kraft.

Notation

Die Schlusselworte MUSS (MUST), DARF NICHT (MUST NOT), ERFORDERLICH
(REQUIRED), SOLLTE (SHOULD), SOLLTE NICHT (SHOULD NOT), EMPFOHLEN
(RECOMMENDED), KANN (MAY) und OPTIONAL in diesem Dokument sind zu interpretie-
ren wie in IETF RFC 2119 beschrieben. [1]

Die in diesem Dokument aufgefuhrten Prafixe, referenzieren folgende XML-Namensraume:

Préafix XML-Namensraum

saml: urn:oasis:names:tc:SAML:2.0:assertion

samlp: urn:oasis:names:tc:SAML:2.0:protocol

md: urn:oasis:names:tc:SAML:2.0:metadata

ds: http://www.w3.0rg/2000/09/xmldsig#

hoksso: urn:oasis:names:tc:SAML.:2.0:profiles:holder-of-key: SSO:browser

Tabelle 1: Prafixe und referenzierte XML-Namensraume
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1 Einleitung

Sprachlicher Hinweis: Aus Griinden der besseren Lesbarkeit werden Personenbezeichnun-
gen lediglich in der ménnlichen oder weiblichen Form verwendet. Diese Formulierungen
schliessen das andere Geschlecht jeweils automatisch mit ein.

1.1 Einordnung

Unter dem Standard eCH-0107 [2] positionieren sich die Konzepte fur foderierte IAM-
Ldsungen und erganzende Hilfsmittel.

Neben den Federation-Konzepten stellen die Hilfsmittel erganzende Informationen zur Ver-
figung. Die dargestellten Qualitats- und Maturitatsmodelle sind Beispiele fur Hilfsmittel, und
sind nicht abschliessend.

Der Standard eCH-0167 [3] beschreibt ein IAM-Losungskonzept zur Bereitstellung einer or-
ganisationsubergreifenden Vermittlerinfrastruktur, die im Standard eCH-0168 [4] detallliert,
aber weitgehend technologie-unabhangig beschrieben wird.

eCH-0107 ’
IAM Gestaltungsprinzip

| eCH-0167 STIAM |

Erganzende Hilfsmittel

Rahmenkonzept
[ eCH-0168
Teilkonzepte | STIAM- Qualitatsmodelle '\,’\'Aatgr'lt?/
Architektur ode
eCH-0174 | eCH-0171 |
SAML-Imple- eCH'°1.79 Attribut
.mentieru%g E'D Qualltaj Qualitat

Abbildung 1: Einordung des eCH-0174 Standards

Der vorliegende Standard eCH-0174 reiht sich in die Dokumentenhierarchie der foderierten
IAM-L6sungen als Implementierungs-Vorschlag der technischen STIAM-Architektur ein und
basiert damit auf dem bereits veroffentlichten Dokument eCH-0168 [4].

1.2 Ziel des Dokuments

Dieses Dokument beschreibt die Anforderungen und Empfehlungen fir die Implementierung
einer SuisseTrustlAM-Umgebung mittels SAML 2.0-Protokollen.

SuisseTrustlAM beschreibt ein IAM-Gesamtsystem, welches auf einer Hub-6 fSpoke-
Architektur beruht und verfolgt das primére Ziel, die Anbindung von Applikationen (Ressour-
cen einer Relying Party) in einen IAM-Verbund moglichst einfach zu gestalten. Eine Relying
Party (STIAM-Empféanger) kann damit auf einfache Art und Weise Identitatsinformationen ei-
nes Endbenutzers von einer vertrauenswiirdigen Instanz (ldentity Hub, STIAM-Hub) bezie-
hen. Die bendtigten Benutzerinformationen stammen dabei in der Regel aus unterschiedli-
chen Quellen, werden vom STIAM-Hub zusammengetragen und als Ganzes in Form einer
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Assertion dem anfragenden STIAM-Empfanger Ubergeben. Diese Assertion kann vom
STIAM-Empfanger dazu benutzt werden, Zugriffsrechte des Endbenutzers lokal zu steuern.

Mit dem vorliegenden Dokument sollen die umfassenden Mdglichkeiten einer |AM-
Architektur, wie sie im eCH-0168 [4] beschrieben wurden, stark eingegrenzt werden. Nicht
eine Vielfalt von moglichen Optionen steht im Vordergrund, sondern ein moglichst hohes
Mass an Kompatibilitat, Transparenz und Interoperabilitdt zwischen den Komponenten. Da-
mit soll eine einfachere und schnellere Integration der peripheren Komponenten basierend
auf einer standardisierten Technologie ermdglicht werden.

1.3 Aufbau des Dokuments

In Kapitel 2 werden die Anforderungen an die einzelnen STIAM-Komponenten zur Definiti-
onszeit und zur Laufzeit beschrieben, die fur eine SAML V2.0-Implementierung notwendig
sind.

Kapitel 3 beschreibt die verschiedenen SAML-Services, die von den STIAM-Komponenten
zur Verflgung gestellt werden mussen, sowie die Interaktionen dieser Services.

Kapitel 4 dokumentiert detailliert die Protokolle und deren Inhalte zur Lauf- und Definitions-
zeit.

Die Definition der Komponenten (STIAM-Empfanger, STIAM-IdPs und STIAM-Sender), Res-
sourcen und Attribute erfolgt auf dem STIAM-Hub Uber ein Konfigurationsportal. In Kapitel 5
werden die Informationen der STIAM-Komponenten, die fur eine SAML 2.0-Implementierung
bendtigt werden, standardisiert als SAML-Metadaten beschrieben.

Kapitel 6 zeigt anhand von Beispielen (mit detaillierter Beschreibung) die konkrete Form der
SAML 2.0-Nachrichten zwischen den einzelnen STIAM-Komponenten. Damit soll die In-
teroperabilitat und Kompatibilitéat zwischen den einzelnen Komponenten verstarkt werden.

In Kapitel 7 werden Erweiterungen und Spezialfalle aufgezeigt, die von der beschriebenen
Umsetzung abgebildet werden kdnnen, aber nicht direkt ersichtlich sind.

1.4 Abgrenzung

Im vorliegenden Dokument wird bewusst darauf verzichtet, Vorgaben zur Umsetzung der
einzelnen Komponenten zu machen. Wie die internen Funktionen der einzelnen Komponen-
ten konkret aussehen, ist nicht Teil dieses Dokuments. Der Hauptfokus liegt bei einem mog-
lichst hohen Mass an Standardisierung bezlglich Interaktion und Kommunikation zwischen
STIAM-Hub und den peripheren Komponenten STIAM-Empfanger (Relying Party), Identity
Provider und STIAM-Sender (Attribute Authority), basierend auf SAML 2.0.
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2 Anforderung

Dieses Dokument beschreibt eine STIAM-Implementierung mit SAML 2.0 [5], die den folgen-
den Einschrankungen gegeniber dem eCH-0168 [4] genlgt:

1. Es werden nur die Funktionalitdten beschrieben, die fur eine lauffahige STIAM-
Losung auf SAML 2.0 minimal erforderlich sind, d.h. auf alle optionalen Anforderun-
gen und auf Protokolle neben dem SAML 2.0 Web Browser SSO Profile mit HTTP
Binding (HTTP POST bzw. HTTP redirect) und SAML 2.0 Assertion Query/Request
Profile wird verzichtet.

2. Es werden nur Relying Party-initiierte (SP-First) Szenarien beschrieben. IdP-First
Szenarien sind zwar ebenfalls denkbar, werden aber nicht unterstitzt.

3. Alle STIAM-Komponenten vertrauen dem STIAM-Hub vollumfanglich. Der STIAM-
Hub erflllt seine Aufgaben entsprechend der definierten Policies und dem Gover-
nance Framework (siehe eCH-0169 [6]). Daher wird auf eine Unterstitzung des Iden-
tity Relaying Modus [4] und der End-to-End-Verschlusselung [4] verzichtet. Allerdings
sollten die ausgetauschten Informationen (Assertions) zwischen STIAM-Hub und
STIAM-Empfanger sowie zwischen STIAM-Hub und STIAM-IdP/STIAM-AA ver-
schlisselt werden.

4. Alle Metainformationen der STIAM-Komponenten werden in der zentralen Datenbasis
(Komponenten-Management, Attribut-Management) des STIAM-Hubs abgelegt. Sie
bestehen aus SAML-Metadaten (beschrieben in Kapitel 5) sowie zusatzlichen Infor-
mationen, wie QAA-Level, und werden von dazu autorisierten Personen (OrgSysAd-
min) gepflegt.

5. Der STIAM-Sender ist stateless und delegiert die Authentifizierung des Benutzers an
den STIAM-Hub. Im Normalfall vertraut er darauf, dass zum Zeitpunkt der Attribut-
Anfrage der Benutzer entsprechend den Richtlinien in der Konfiguration authentifiziert
wurde und Uberprift dies nicht noch einmal selbst. Optional kann der STIAM-Sender
aber die Durchreichung einer giltigen Authentisierungsassertion vom STIAM-Hub
verlangen (Extended Attribute Query).

6. Der STIAM-Hub vermittelt Identitats- und Attributsinformationen an die STIAM-
Empfanger. Diese Informationen werden zeitnah eingeholt, vom STIAM-Hub geprift
und kdnnen zwecks Aggregation, zur Erh6hung der Benutzerfreundlichkeit oder aus
Performancegriinden zwischengespeichert werden.

7. Der User Consent MUSS fur alle personlichen Attribute immer am STIAM-Hub einge-
holt werden.? Dabei sollten alle Attribute gemeinsam bestatigt und auch 6ffentliche

! Das in eCH-0168 [4] beschriebene Verfahren zur Identitatsvermittlung an den STIAM-
Sender setzt voraus, dass der STIAM-Sender statefull ist und tber ein eigenes (SSO-) Ses-
sionhandling verfiugt.

’Ent sprechend der Definit i osiehe#poder Kapitelpd.bh,&t enen
25) wird zwischen personlichen (privaten) und offentlichen (public) Attributen unterschieden.
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oder organisationsinterne Attribute angezeigt werden. Der User Consent SOLLTE nur
einmal pro RP eingeholt und nur bei Anderungen des Attribut-Sets erneuert werden.

8. Es werden nur die Funktionen und Nachrichten zur Einbindung von STIAM-IdPs be-
schrieben, da fir diese entsprechende Vorgaben gemacht werden kénnen. Externe
IdPs, welche SAML 2.0 unterstitzen (z.B. SuisselD), mussen individuell betrachtet
werden.

9. Single Logout MUSS vom STIAM-Hub und SOLLTE von den STIAM-Empfangern un-
terstiitzt werden.

2.1 Allgemeine Anforderungen an die Vermittlerinfrastruktur

Die in eCH-0168 [4] Kapitel 4, Tabelle 3 beschriebenen allgemeinen Anforderungen an die
STIAM-Vermittlerinfrastruktur gelten ohne Ausnahme auch fur eCH-0174.

2.2 Generelle Anforderungen

In Tabelle 2 werden generelle Kommunikations- bzw. SAML 2.0-spezifische Anforderungen
an das Gesamtsystem beschrieben.

Anforderung | Beschreibung Kommentar

Der gesamte Datentransfer zwischen al- Alle angeschlossenen STIAM-

Data ; Komponenten verwenden
len Komponenten im STIAM-Verbund o
Transfer MUSS mittels TLS abgesichert werden. TLS-Zertifikate, ausgestellt
von einem anerkannten CSP.
_ Eine Komponente im STIAM-Verbund, Synchronisierung iiber NTP.

Zeit- _ welche SAML-Nachrichten ausstellt oder

Synchroni- | xonsumiert, MUSS ihre Zeit mit zugelas-

sation senem Zeitserver synchronisieren.

Alle verwendeten Standards (SAML 2 . 0
Konformitdt |[HT TP et c. ) Mjp&iSkatisnem
entsprechend angewandt werden.

Eine Komponente im STIAM-Verbund
MUSS die von ihr ausgestellten SAML-

) ) Nachrichten und evtl. enthaltenen Asser-
Sicherheit | (ions signieren. Die Assertions SOLLTEN
und verschlisselt sein. Bei empfangenen
Vertrauen SAML-Nachrichten MUSS die Authentizi-
tat und Integritat der Nachricht und der
enthaltenen Assertions anhand der Sig-

naturen gepruft werden.

Tabelle 2: Generelle Anforderungen

Fur den Fall eines organisationsinternen IAMs (Enterprise-IAM), bei dem Ressourcen und
Identitdtsdaten der Organisation gehdren, ist kein User Consent notwendig.
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2.3

STIAM-Empféanger

In Tabelle 3 und Tabelle 4 werden die notwendigen Funktionen eines STIAM-Empfangers

aufgelistet.

Funktionen zur Definitionszeit:

Funktion Beschreibung Kommentar
Der STIAM-Empfanger MUSS ein STIAM- Siehe SAML-Services in
E-DZ-01 Applikationszertifikat (X.509) bei einer vertrau- | Kapitel 3.
enswirdigen CA (STIAM-CSP) beziehen und
fur seine SAML-Services installieren.
Der STIAM-Empfanger MUSS im Komponen- Siehe eCH-0168 [4].
E-DZ-02 ten-Management (KM) des STIAM-Hubs als
Relying Party registriert werden.
Die Ressourcen des STIAM-Empfangers
MUSSEN im KM des STIAM-Hub definiert
E-D7-03 werden. Es MUSS pro Ressource ein QAA-
Level (geméass eCH-0170 [7]) festgelegt wer-
den. Es KONNEN angeforderte Attribute und
deren Qualitat angegeben werden.
Der STIAM-Empfanger KANN den Typ der von | Standardmassig gibt der
ihm erwarteten NamelD auf Persistent setzen. | STIAM-Hub eine Tran-
E-DZ-04 sient-NamelD an den
STIAM-Empfanger zu-
ruck.
Der STIAM-Empfanger KANN im KM fir eine Der gewahlte IdP muss
Ressource einen bestimmten Identity Provider | den geforderten QAA-
E-DZ-05 vorgeben. Level fur diese Res-
source erfullen (E-DZ-
03).
Der STIAM-Empfanger KANN im KM festgele-
E-DZ-06 gen, dass die Assertions vom STIAM-Hub ver-

schlisselt werden missen.

Tabelle 3: Funktionen des STIAM-Empféangers zur Definitionszeit

Funktionen zur Laufzeit:

Funktion | Beschreibung Kommentar
Der STIAM-Empfanger MUSS einen an den Siehe Kapitel 6.1.2.
STIAM-Hub gerichteten Authentication Request Die Signatur muss das
E-LZ-01 | mit seinem STIAM-Applikationszertifikat signie- Zertifikat des STIAM-
ren. Empféangers nicht bein-
halten.
Der STIAM-Empfanger MUSS die - gemass sei-
ner Konfiguration im KM - vom STIAM-Hub zu-
E-LZ-02 ) o
rickgesendete Response validieren und vollum-
fanglich interpretieren kénnen.
E-LZ-03 | Der STIAM-Empfanger MUSS das SAML 2.0

Verein eCH, Mainaustrasse 30, Postfach, 8034 Zirich
T 044 388 74 64, F 044 388 71 80

info@ech.ch

www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I E-Government-Standards Seite 10 von 73

Funktion | Beschreibung Kommentar

Web Browser SSO-Profile mit HTTP-Bindung un-
terstutzen.

Der STIAM-Empfanger SOLLTE SSO-Sessions
E-LZ-04 | unterstitzen, wenn im Gesamtsystem Single Log-
out (SLO) unterstutzt werden soll.

Wenn der STIAM-Empfanger die Verschlisselung | Siehe E-DZ-06.
E-LZ-05 | der Assertions gefordert hat, MUSS er sie ent-
sprechend verarbeiten konnen.

Tabelle 4: Funktionen des STIAM-Empféangers zur Laufzeit

2.4 STIAM-IdP

In Tabelle 5 und Tabelle 6 werden die notwendigen Funktionen eines STIAM-IdPs aufgelis-
tet.

Funktionen zur Definitionszeit:

Funktion | Beschreibung Kommentar

Der STIAM-IdP MUSS ein STIAM-
Applikationszertifikat® bei einer vertrauenswiirdigen
CA (STIAM-CSP) beziehen und fiir seine SAML-
Services installieren.

Der STIAM-IdP MUSS im Komponenten- Siehe Kapitel 5.
I-DZ-02 | Management (KM) des STIAM-Hubs als Identity
Provider registriert werden.

Der STIAM-IdP MUSS einen QAA-Level (geméass
I-DZ-03 | eCH-0170 [7]) fur seinen Authentifizierungsdienst
im KM des STIAM-Hubs eintragen®.

[-DZ-01

Tabelle 5: Funktionen des STIAM-IdPs zur Definitionszeit

Funktionen zur Laufzeit:

Funktion | Beschreibung Kommentar

Der STIAM-IdP MUSS das SAML 2.0 Web Browser
SSO-Profile mit HTTP-Bindung unterstitzen.

Der STIAM-IdP MUSS die an den STIAM-Hub ge-
richtete Authentication Response und die darin
enthaltene Assertion je mit seinem STIAM-
Applikationszertifikat signieren.

I-LZ-01

I-LZ-02

® Ein in der STIAM-Community anerkannten Zertifikat, typischerweise ein X.509-Zertifikat,
das von dem STIAM-CSP ausgestellt wurde.

* Der QAA-Level der STIAM-IdPs ist Ergebnis des Governance-Prozesses in der STIAM-
Community. Er ist auf keinen Fall selbstdeklariert und muss von dem Community redigiert
werden.
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Funktion | Beschreibung Kommentar

Der STIAM-IdP MUSS den vom Benutzer verwen- | Siehe Kapitel 6.1.4.
deten Authentisierungsgrad (QAA-Level gemass

eCH-0170 [7]) in der Authentication Assertion an-
geben.

Der STIAM-IdP MUSS dem STIAM-Hub in seiner Siehe Kapitel 6.1.4.
SAML-Response als NamelD immer denselben,
pro Benutzer eindeutigen ldentifikator zurticksen-
den.

Der STIAM-IdP MUSS das Linking Protokoll zur Siehe Kapitel 3.2.1.
Registrierung durch den Benutzer unterstitzen.

[-LZ-03

I-LZ-04

[-LZ-05

Tabelle 6: Funktionen des STIAM-IdPs zur Laufzeit

2.5 STIAM-Sender

In Tabelle 7 und Tabelle 8 werden die notwendigen Funktionen eines STIAM-Senders aufge-
listet.

Funktionen zur Definitionszeit:

Funktion | Beschreibung Kommentar

Der STIAM-Sender MUSS ein STIAM-
Applikationszertifikat (X.509) bei einer vertrauens-
wirdigen CA (STIAM-CSP) beziehen und fur seine
SAML-Services installieren.

Der STIAM-Sender MUSS im Komponenten- Siehe Kapitel 5.
S-DZ-02 | Management (KM) des STIAM-Hubs als Attribute
Authority registriert werden.

S-Dz-01

Die vom STIAM-Sender angebotenen Attribute
MUSSEN mit einer Qualitatsangabe nach eCH-
0171 [8] im KM des STIAM-Hubs definiert werden.
Zu jedem Attribut muss eine Mindestqualitatsstufe
(QAA-Level gemass eCH-0170 [7]) zur Identifizie-
rung des Subjekts angegeben werden.

Der STIAM-Sender KANN fir ein Attribut zusatzlich
S-DZ-04 | die Authentifizierung des Benutzers bei einem be-
stimmten Identity Provider vorgeben.

Der STIAM-Sender KANN im KM die Verwendung
S-DZ-05 | eines Attributs fir einen bestimmten Kreis von L6-
sungsanbietern (Bereich®) eingrenzen.

S-DZ-03

s-Dz-06 | Der STIAM-Sender KANN im KM angeben, ob er Ohne diese Option
zwecks Nachvollziehbarkeit eine Extended Attribu- | sendet der STIAM-Hub

® Als Bereich (Teilféderation) kann eine begrenzte Gruppe von Informationsbeziigern und -
lieferanten angesehen werden, welche ein bestimmtes Set an Attributen und eine gemein-
same Policy teilen (siehe Definition in eCH-0168 [4]).
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Funktion | Beschreibung Kommentar
te Query mit einer gultigen Authentication Assertion | eine Attribute Query
des authentisierenden IdPs erwartet.® ohne Authentication
Assertion.
Siehe Kapitel 4.1.1.

Tabelle 7: Funktionen des STIAM-Senders zur Definitionszeit

Funktionen zur Laufzeit:

Funktion | Beschreibung Kommentar

Der STIAM-Sender prift die Attribute Query vom
STIAM-Hub und liefert die geforderten Attribute.

Wenn der STIAM-Sender vom STIAM-Hub eine
Extended Attribute Query erhélt, MUSS er die darin
enthaltene Authentication Assertion verifizieren,
bevor er die geforderten Attribute ausliefert.

Der STIAM-Sender MUSS dem STIAM-Hub in sei-
ner SAML-Response als NamelD immer densel-
ben, pro Benutzer eindeutigen Identifikator zurtick-
senden.

Der STIAM-Sender MUSS das SAML 2.0 Assertion
Query/Request Profile unterstiitzen. Er KANN das
Web Browser SSO-Profile mit HTTP-Bindung un-
terstutzen.

Der STIAM-Sender MUSS die an den STIAM-Hub
gerichtete Attribute Response und die darin enthal-
tene Assertion je mit seinem STIAM-
Applikationszertifikat signieren.

Der STIAM-Sender MUSS Standard Attribute Siehe S-DZ-06 in Ta-
S-LZ-06 | Queries ODER Extended Attribute Queries unter- belle 7.
stUtzen.

Der STIAM-Sender DARF NICHT den AUs e r Der User Consent wird
S-LZ07 |[ConsentiA vom Benutzer e il immer am STIAM-Hub
eingeholt.

Der STIAM-Sender MUSS das AA-Linking Protokoll | Siehe Kapitel 3.2.2.
unterstutzen.

Der STIAM-Sender MUSS die vom STIAM-Hub
S-LZ-11 angefragten Attribute interpretieren und auf die in-
tern verwendeten Attribute abbilden. Er MUSS die
Identitdten, zu denen die Attribute gehdren, verwal-

S-LZ-01

S-LZ-02

S-LZ-03

S-LZ-04

S-LZ-05

S-LZ-10

® Wenn der STIAM-Sender die original ausgestellten Authentication Assertions vom authenti-
sierenden IdP selbst prifen will, muss er Gber die Metadaten des entsprechenden IdPs ver-
figen. Der STIAM-Hub ist daflr verantwortlich, eine zeitlich gultige Authentication Assertion
vom IdP zu besorgen und wenn notwendig den Benutzer vorgangig erneut authentifizieren
zu lassen.
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Funktion | Beschreibung Kommentar
ten.
Der STIAM-Sender SOLLTE eine Funktionalitat
S.L7z.12 | 2um Ein-/Ausschliessen der von ihm verwalteten

Identitaten an der Identity-Federation bereitstellen

(User Filtering).

Tabelle 8: Funktionen des STIAM-Senders zur Laufzeit

2.6 STIAM-Hub

In Tabelle 9 und Tabelle 10 werden die notwendigen Funktionen eines STIAM-Hubs aufgelis-

tet.

Funktionen zur Definitionszeit:

Funktion

Beschreibung

Kommentar

H-DZ-01

Der STIAM-Hub MUSS ein STIAM-
Applikationszertifikat (X.509) bei einer
vertrauenswirdigen CA (STIAM-CSP)
beziehen und fiir seine SAML-Services
installieren.

H-DZ-02

Der STIAM-Hub MUSS im eigenen Kom-
ponenten-Management (KM) mit seinen
Services erfasst werden.

Siehe Kapitel 5.

H-DZ-03

Der STIAM-Hub MUSS seine eigenen
Metainformationen in Form von SAML-
Metadaten signiert publizieren.

H-DZ-04

Der STIAM-Hub MUSS die Metainforma-
tionen der registrierten STIAM-IdPs in
Form von SAML-Metadaten aggregieren
und signiert publizieren.

H-DZ-05

Der STIAM-Hub MUSS die Metainforma-
tionen von externen SAML-IdPs in Form
von SAML-Metadaten aggregieren und
signiert publizieren.

H-DZ-06

Der STIAM-Hub MUSS einen Dienst zur
Verwaltung von Benutzeraccounts zur
Verflgung stellen.

H-DZ-07

Der STIAM-Hub MUSS Linking Services
zur Anbindung von STIAM-IdPs und
STIAM-Sendern fur das Benutzerma-
nagement zur Verfliigung stellen.

Siehe Kapitel 3.2.

H-DZ-08

Der STIAM-Hub MUSS einen Dienst zur
Verwaltung der Organisationsdaten und
T berechtigungen sowie deren Kompo-
nenten zur Verfiigung stellen.

Siehe eCH-0168 [4], Kapitel 7.4
und 7.5.

H-DZ-09

Der STIAM-Hub MUSS einen Dienst fur
das Attributmanagement (Definition,

Siehe eCH-0168 [4], Kapitel 7.6.
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Funktion Beschreibung Kommentar

Pflege und Bekanntmachung der Attribu-
te) zur Verfigung stellen.

Der STIAM-Hub MUSS alle administrati-
H-DZ-10 ven Prozesse zur Organisations- und
Subjektverwaltung nachvollziehbar log-
gen.

Tabelle 9: Funktionen des STIAM-Hubs zur Definitionszeit

Funktionen zur Laufzeit:

Funktion Beschreibung Kommentare

Der STIAM-Hub MUSS anhand des Au-
H-LZ-01 thentication Requests den anfragenden
STIAM-Empfanger und die angeforderte
Ressource eindeutig identifizieren.

Der STIAM-Hub MUSS dem Subjekt in
Abhangigkeit des QAA-Levels in der
H-LZ-02 Ressourcen-Definition eine Liste mogli-
cher IdPs zur Auswahl geben, oder zum
einzig moglichen IdP direkt weiterleiten
(Discovery Service).

Der STIAM-Hub MUSS das SAML 2.0
Web Browser SSO-Profile mit HTTP-

Bindung und das SAML 2.0 Assertion
Query/Request Profile unterstitzen.

H-LZ-03

Der STIAM-Hub MUSS zur Laufzeit fir
H-LZ-04 anfragende STIAM-Empfanger (RPs) die
Funktion eines Authentication Proxies
und Attributaggregators tbernehmen.

Der STIAM-Hub MUSS die an den
STIAM-Empféanger gerichtete Authentica-
H-LZ-05 tion Response und die darin enthaltene
Assertion je mit seinem STIAM-
Applikationszertifikat signieren.

Der STIAM-Hub MUSS die Assertion in Siehe E-DZ-06.
einer Authentication Response ver-
schlisseln, wenn der STIAM-Empfanger
H-LZ-06 dies fordert. Er MUSS dann auch daftr
sorgen, dass die Assertions zwischen
ihm und dem gewahlten IdP ebenfalls
verschlisselt werden.

H-LZ-07 Der STIAM-Hub MUSS immer das Ein-
verstandnis des Subjekts (User Consent)
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Funktion Beschreibung Kommentare

zur Herausgabe von nicht offentlichen
Attributen einholen.’

Der STIAM-Hub MUSS als Authentifizie- | Siehe Kapitel 2.7.

H-LZ-08 rungsproxy ein eigenes Session Hand-
ling fur authentifizierte Benutzer unterhal-
ten.

Der STIAM-Hub MUSS anonymisierte

H-LZ-09 zufallige Identifikatoren (Transient ID)

gegenlber einem STIAM-Empfanger
ausgeben konnen.

Der STIAM-Hub MUSS anonymisierte
H-LZ-10 RP-spezifische Identifikatoren (Persistent
ID) gegenliber einem STIAM-Empfanger
ausgeben konnen.

H-LZ-11 Der ST.I_AM-Hub MUSS Single Logout
unterstitzen.

Der STIAM-Hub MUSS alle Kommunika-
7 tionsvorgénge im Rahmen der Authenti-

H-LZ-12 ) . ,

sierungs- und Attributvermittlung zwecks

Nachvollziehbarkeit loggen.

Tabelle 10: Funktionen des STIAM-Hubs zur Laufzeit

2.7 Session Handling

Die vom STIAM-Hub an den STIAM-Empféanger vermittelten Identitats- und Attributinformati-
onen werden zeitnah von den zusténdigen Quellen eingeholt und vom STIAM-Hub selbst
geprift. Der STIAM-Hub legt dabei grundséatzlich keine Identitats- oder Attributinformationen
bei sich dauerhaft ab, aber er kann zur Laufzeit Identitats- und Attributinformationen eines
Subjekts zwecks Aggregation fur die Dauer einer Abfrage oder zur Kontrolle der (SSO-) Ses-
sions zwischenspeichern.

Der STIAM-Hub erstellt eine Authentication Assertion mit der gleichen Dauer wie die emp-
fangene Authentication Assertion vom IdP und stellt ein entsprechendes Session Cookie
aus.

Der STIAM-Empféanger entscheidet eigenstandig, wie er mit der empfangene Authentication
Assertion umgeht und wie lange seine Benutzer-Sessions daraufhin dauern.
Session Refreshing

Nach Ablauf seiner lokalen Benutzer-Session kann der STIAM-Empfanger einen erneuten
Authentication Request zum STIAM-Hub senden (Session Refreshing). Der STIAM-Hub
unterscheidet dabei mit Hilfe des Session-Cookies die folgenden Félle:

" Bei der Definition der angebotenen Attribute wird festgelegt, ob ein User Consent fiir ein
Attribut notwendig ist bzw. ob der STIAM-Hub diesen einholen muss.
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1. Keine aktive SSO-Session am Hub
Ist die Session am STIAM-Hub abgelaufen, prasentiert der STIAM-Hub dem Benutzer die
Liste der moglichen IdPs, die fur den STIAM-Empfanger definiert wurden, und fahrt wie
bei einem initialen Authentication Request fort.

2. Aktive SSO-Session am STIAM-Hub

2.1. Aktive Session mit gleichem oder hoherem QAA-Level
Existiert am STIAM-Hub eine aktive Session mit gefordertem oder hoheren QAA-
Level, retourniert der STIAM-Hub eine normale Authentication Response mit einer
Authentication Assertion, ohne eine erneute Authentifizierung des Benutzers. Die
Authentication Assertion hat eine Gliltigkeit, die der Restdauer der aktiven Session
entspricht.

2.2. Aktive Session mit zu geringem QAA-Level (Step-Up-Authentification)
Am STIAM-Hub ist eine SSO-Session aktiv, aber der QAA-Level der bestehenden
Authentifizierung ist nicht ausreichend. In diesem Fall prasentiert der STIAM-Hub
dem Benutzer die Liste der méglichen IdPs, die fur den STIAM-Empféanger definiert
wurden, und fahrt wie bei einem initialen Authentication Request fort.

Mehrere STIAM-Empfanger

Verwendet der Benutzer nun einen weiteren STIAM-Empfanger aus seinem Browser (user
agent) heraus, sendet dieser STIAM-Empfanger zunachst wie gewohnt einen Authentication
Request an den STIAM-Hub. Dieser kann wie beim Session Refreshing mit Hilfe seines Ses-
sion-Cookies entscheiden, ob eine aktive SSO-Session mit ausreichendem QAA-Level exis-
tiert. Ist das der Fall, retourniert der STIAM-Hub eine Authentication Assertion mit eine Gil-
tigkeit, die der Restdauer der Session entspricht.

Existiert keine aktive SSO-Session am Hub flr diesen Benutzer, lauft das normale Protokoll
ab und der Benutzer muss sich an einem passenden IdP authentifizieren.

Das ist auch der Fall, wenn der Benutzer einen anderen User Agent (Browser) verwendet.

Attributinformationen

Attributinformationen kénnen gemeinsam mit den Session-Informationen am STIAM-Hub zur
Laufzeit zwischengespeichert werden. Die Gultigkeit der vom STIAM-Hub ausgestellten At-
tribute Assertion entspricht dabei jeweils der Glltigkeit der Session mit gefordertem QAA-
Level bzw. der maximalen Gultigkeit der origindren Attribut Assertion des STIAM-Senders.
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3 SAML-Services

Im Folgenden werden die SAML-Services beschrieben, die von den verschiedenen STIAM-
Komponenten unterstitzt werden mussen bzw. sollen, um die in diesem Dokument be-
schriebenen Protokolle (Definitions- und Laufzeit) zu implementieren.

Die SAML-Profile [9] (Web Browser SSO, Single Logout und Assertion Query/Rquest)definieren
die folgenden Services:

1 Single Sign-On Service (SSO): Der SSO Service beschreibt einen SAML Protokoll-
Endpunkt, der einen Authentication Request entgegennimmt.

1 Assertion Consumer Service (ACS): Der Assertion Consumer Service beschreibt
einen SAML Protokoll-Endpunkt, der die Antwort (<samlpResponse>auf einen Au-
thentication Request (<samlpAuthnRequestroder eine Attribut-Abfrage
(<samlpAttributeQuery>gntgegennimmt.

1 Attribute Service (AS): Der Attribute Service beschriebt einen SAML Protokoll-
Endpunkt, der eine Attribut-Abfrage (<samlpAttributeQuery>)entgegennimmt.

I Single Logout Service (SLO): Der Single Logout Service beschreibt einen SAML
Protokoll-Endpunkt, der <samlpLogoutRequestader <samlpLogoutResponse>
Nachrichten entgegennimmt. Dabei kann derselbe oder verschiedene SLO Services
zum Entgegennehmen der Anfragen oder Antworten verwendet werden.

Tabelle 11 zeigt in der Ubersicht, welche SAML-Services von welcher STIAM-Komponente
implementiert werden mussen bzw. sollten.

SAML-Service
SSso ACS AS SLO
STIAM- STIAM-Hub MUSS MUSS & MUSS
Komponente ["grjap.idp MUSS - - KANN®
STIAM-Sender MUSS™® | KANN" | MUSS -
STIAM-Empfanger | - MUSS - SOLLTE

Tabelle 11: Zuordnung STIAM-Komponenten zu SAML-Services

® Um die Interoperabilitat der Identity Federation zur erhéhen, wird auf den AS beim STIAM-
Hub verzichtet. Der STIAM-Empfanger (RP) muss dann nur den Authentication Request un-
terstutzen.

° Ein STIAM-IdP kann SLO unterstiitzen, aber er darf niemals das SLO initiieren.

' Der STIAM-Sender muss auch einen SSO Service anbieten, um das AA-Linking zu unter-
stitzen.

! Der STIAM-Sender benétigt nur dann einen ACS, wenn er den Benutzer beim AA-Linking
extern authentisieren lassen will.
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3.1 Zur Laufzeit

Im Folgenden wird die Interaktion der SAML-Services und der STIAM-Komponenten zur
Laufzeit beschrieben.

3.1.1 Authentifizierung mit und ohne Attributabfrage

Abbildung 2 zeigt auf, wie ein STIAM-Empfanger (Relying Party) einen Authentication Requ-
est (1) an den SSO-Service (SSO) des STIAM-Hubs sendet. Dieser agiert als Proxy und
sendet einen neuen Request (2) an den SSO des authentisierenden STIAM-IdP. Dieser au-
thentifiziert das Subjekt, generiert eine Response und sendet diese an den ACS des STIAM-
Hubs zurick (3).

OHNE Attributabfrage:

Der STIAM-Hub validiert die Response vom STIAM-IdP und generiert eine neue Response,
die er an den anfragenden STIAM-Empféanger (RP) zurticksendet (6). Die Schritte 4 und 5
fallen weg.

MIT Attributabfrage:

Nachdem der SSO des Identity Hubs die Identitat des Subjekts kennt, kann er diese an ei-
nen STIAM-Sender (AA) Ubergeben, um dann eine Attributabfrage (4) an den Attributservice
zu senden. Der Attributlieferant sendet die gewtinschten Attributinformationen (5) an den
Hub zurtick, welcher diese aggregiert und an den anfragenden STIAM-Empfanger (RP) zu-
ricksendet (6).

Auf diese Art und Weise kdnnen auch mehrere STIAM-Sender abgefragt werden. Der
STIAM-Hub kann die entsprechenden Attribute Queries parallel versenden und dann die
Antworten aggregieren.

STIAM-Empfanger

STIAM-Hub e ACS
//// ~
e ///
///
SSO B
STIAM-IdP

2

. $S0

4 STIAM-Sender

AS

/
19, B
/
7
‘
J
/

Abbildung 2: Interaktion der SAML-Services bei einem Authentication Request

Die Entscheidung, ob der Authentication Request mit oder ohne Attributabfrage durchgefihrt
wird, ist von der Konfiguration des STIAM-Empfangers und seinen Ressourcen in der Daten-
basis (KM) des STIAM-Hubs bzw. in den Metadaten abhangig.
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Da mit einem Authentication Request und den entsprechenden Konfigurationen zu den Attri-
buten alle Anforderungen des STIAM-Empfangers abgedeckt werden kénnen, ist es nicht
notwendig, dass der STIAM-Empfanger auch Attribute Queries zur Attribut-Abfrage unter-
stitzt. Sollte eine Ressource i nach einem bereits erfolgreichen Authentication Request des
STIAM-Senders i noch weitere Attribute des Benutzers benétigen, kann der STIAM-
Empfanger einen weiteren Authentication Request mit Angabe der Ressource abschicken. In
einem solchen Fall Gberprift der STIAM-Hub, ob eine erneute Authentifizierung u.U. mit ei-
nem hoheren QAA-Level notwendig ist und fuhrt diese ggf. durch. Die funktionalen Anforde-
rungen an den STIAM-Empféanger werden dadurch stark vereinfacht und die Interoperabilitat
des Gesamtsystems erhoht.

Relay-State

In SAML 2.0 wird vom STIAM-Empfanger ein Relay-State-Parameter verwendet, um die ur-
springliche Anwendungs-URL, welche vom Benutzer aufgerufen wurde, wiederherstellen zu
kénnen. Bei einem von der Relying Party initiierten Web-SSO-Protokollablauf legt dieser in
der Regel die aufgerufene URL ab und setzt den Namen des Cookies in den Relay-State
seiner Anfrage beim IdP.

Folgendes Verhalten muss der STIAM-Hub unterstitzen: Wenn in einem Authentication Re-
guest eines STIAM-Empfangers der Relay-State Parameter verwendet wird, so muss der
STIAM-Hub diesen Parameter in seiner Response wieder zurticksenden.

3.1.2 Single Logout

Single Logout (SLO) ermdglicht es einem Benutzer in einer STIAM-Doméne, alle fur ihn er-
stellten Sessions mit einem Klick zu beenden. Fir STIAM ist diese Funktionalitat ein wichti-
ger zusatzlicher Dienst, da ein Benutzer Giber den STIAM-Hub einfach mehrere Sessions zu
unterschiedlichen STIAM-Empfangern erstellen kann. SLO hilft ihm dabei, diese Sessions
einfach zu beenden.

Der Benutzer kann das SLO entweder von einem STIAM-Empféanger* aus (in Abbildung 3
STIAM-Empfanger 1) oder vom STIAM-Hub aus initiieren.

Im ersten Fall sendet der initiierende STIAM-Empfanger einen Logout-Request (1) an den
STIAM-Hub, nachdem er die lokale Benutzer-Session beendet hat. Der Hub identifiziert alle
zu diesem Benutzer gehérenden Sessions bei anderen STIAM-Empfangern (in Abbildung 3
STIAM-Empfanger 2). Diese bekommen parallel einen Logout-Request (2) zugestellt, den sie
nach Beenden der Benutzer-Sessions mit einer Logout-Response (3) beantworten muissen.
Das Single-Logout ist abgeschlossen, wenn der STIAM-Hub dem initiierenden STIAM-
Empfanger eine Logout-Response (4) schickt.

Beim STIAM-Hub-initiierten Single Logout fallen die Schritte 1 und 4 weg.

Falls gewiinscht und wenn vom STIAM-IdP unterstitzt, kann auch ein Logout-Request an
einen STIAM-IdP gesendet werden, um die dort aktive Session zu beenden. Dabei muss

'? Die Applikation muss dazu dem Benutzer ein entsprechendes Bedienelement zur Verfi-
gung stellen und ihn dartiber informieren, dass auch Sessions in anderen Applikationen be-
endet werden.
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aber sichergestellt werden, dass dieser IdP nicht von anderen STIAM-Communities oder ex-
ternen Relying-Parties verwendet wird.

STIAM-Empfinger 1 STIAM-Hub STIAM-Empfanger 2

» »

SLO SLO SLO

A

Abbildung 3: Interaktion der SAML-Services beim Single Logout

3.2 Zur Definitionszeit

Im Folgenden wird die Interaktion der SAML-Services der STIAM-Komponenten zur Definiti-
onszeit beschrieben.

3.2.1 IdP-Linking

Beim IdP-Linking kann ein Benutzer interaktiv einen STIAM-IdP in seiner Link Table erfassen
(siehe Abbildung 4).

Der STIAM-Hub gibt auf seiner Webseite einem Benutzer die Moglichkeit, einen mdglichen
IdP aus einer Liste zu wahlen und diesen zu verlinken. Der Benutzer wird vom STIAM-Hub
auf den SSO-Service des STIAM-IdP weitergeleitet (1). Der Benutzer wird von diesem durch
die ihm bekannte und lokal tbliche Methode authentifiziert. Der STIAM-IdP gibt in seiner As-
sertion einen eindeutigen, nicht-transienten Identifikator des Benutzers an den STIAM-Hub
zuriick (2). Damit kann der STIAM-Hub den erhaltenen Identifikator in der Link Table des
Benutzers ablegen.

Zur Unterstitzung des IdP-Linking-Protokolls muss ein STIAM-IdP keine zusétzlichen Funk-
tionalitaten implementieren, da ein normaler Authentication Request verwendet wird (siehe
IdP-Linking-Protokoll in Kapitel 4.2.1, sowie das Beispiel eines Authentication Requests in
Kapitel 6.1.2).

Beim Erstellen und der Pflege der Identity Links muss der Hub sicherstellen, dass der Benut-
zer keine Veranderung der Link Table vornehmen kann, ohne sich zuvor dem von ihm ver-
linkten IdP mit dem héchsten QAA-Level authentisiert zu haben.™

13 Wenn der Benutzer Anderungen in seiner Link Table vornehmen will, so muss er sich zu-
vor bei einem von ihm verlinkten IdP mit h6chstem QAA-Level authentisieren. Optional kann
zusétzlich noch eine Bestéatigungs-Email oder -SMS vom Hub eingefordert werden. Kann
sich ein Benutzer so nicht erfolgreich authentisieren, bleibt nur der Weg uber die Hotline.
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Abbildung 4: Interaktion der SAML-Services bei einem IdP-Linking

3.2.2 AA-Linking

Beim AA-Linking kann ein Benutzer interaktiv einen STIAM-Sender (AA) in seiner Link Table
erfassen (siehe Abbildung 5). Der STIAM-Hub gibt auf seiner Webseite einem Benutzer die
Maglichkeit, eine mogliche AA aus einer Liste zu wahlen und diese zu verlinken.

Bei der Verlinkung gibt es zwei prinzipiell verschiedene Méglichkeiten:
1 Verlinkung mittels Authentifizierung
und
1 Verlinkung uber identifizierendes Attribut.

3.2.2.1 Verlinkung mittels Authentifizierung

Der STIAM-Hub sendet dazu einen Authentication Request zum STIAM-Sender (1). Der
STIAM-Sender erfordert eine Authentifizierung des Benutzers.

Variante 17 Interner lokaler IdP

Der Benutzer wird vom internen IdP der Attribute Authority (AA) durch die ihm bekannte und
lokal Ubliche Methode authentifiziert.

Variante 21 Externer STIAM-IdP

Der STIAM-Sender leitet den Authentication Request Uiber den Browser des Benutzers an
einen geeigneten IdP (2) weiter. Der Benutzer wird vom gewabhlten IdP durch die ihm be-
kannte und lokal Gbliche Methode authentifiziert. Der IdP retourniert eine digital signierte
Response Message (3), welche die Identitat des Benutzers bestatigt.

Nach erfolgreicher Authentifizierung bestimmt der STIAM-Sender den lokalen Identifikator
des Benutzers und Ubergibt diesen signiert und mit einem Zeitstempel versehen in einer Au-
thentication Assertion tber den Browser des Benutzers dem STIAM-Hub (4). Damit kann der
STIAM-Hub den erhaltenen Identifikator in der Link Table des Benutzers ablegen.
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Abbildung 5: Interaktion der SAML-Services bei einem AA-Linking mittels Authentifizierung

Variante 317 Externer STIAM-IdP Uber Hub

Der STIAM-Sender leitet den Authentication Request Uber den Browser des Benutzers an
den STIAM-Hub (2) weiter. Der Hub leitet den Authentication Request zu einem geeigneten
IdP weiter (3) und hat so Kontrolle Giber den zum Linking verwendeten IdP. Der Benutzer
wird vom gewahlten IdP durch die ihm bekannte und lokal tbliche Methode authentifiziert.
Der IdP retourniert eine digital signierte Response Message (4) an den Hub, der diese an
den STIAM-Sender weitergibt (5).

Nach erfolgreicher Authentifizierung bestimmt der STIAM-Sender den lokalen Identifikator
des Benutzers und Ubergibt diesen signiert und mit einem Zeitstempel versehen in einer Au-
thentication Assertion tGber den Browser des Benutzers dem STIAM-Hub (6). Damit kann der
STIAM-Hub den erhaltenen Identifikator in der Link Table des Benutzers ablegen.

S UL S

SLO ‘r‘I SSO
/4 ACS

) ) Y ACS
SSO ]17 SSO }47
\ Y, 3 L/ 2

Abbildung 6: Interaktion der SAML-Services bei einem AA-Linking mittels Authentifizierung
uber den Hub

Die Anforderungen an eine Authentifizierung des Benutzers mit héchstmoglichem QAA-Level
gilt auch beim Erstellen und der Pflege von Attribute Links. Der Hub muss sicherstellen, dass
sich der Benutzer zuvor mit seinem héchsten verlinkten QAA-Level authentisiert hat, bevor
er die Anbindung oder Pflege von AA-Links zul&sst.

3.2.2.2 Verlinkung Uber identifizierendes Attribut

Bei einem STIAM-Sender der Uber ein identifizierendes Attribut, d.h. Uber einen extern defi-
nierten Identifikator, angebunden wird, MUSS im Komponenten-Management angegeben
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werden, welches Attribut mit welcher Qualitat zur Verlinkung verwendet werden soll. Es kann
auch direkt ein STIAM-Sender angegeben werden, der dieses Attribut zur Verfligung stellt.

Die Verlinkungen lauft dann in den folgenden Schritten ab:

Schritt | Beschreibung

1 1 Falls kein STIAM-Sender, der das Attribut bereitstellt, vorgegeben
wurde, evaluiert der STIAM-Hub, welche STIAM-Sender das Attri-
but in der gewtinschten Qualitat zur Verfugung stellen und einen
AA-Link fur den Benutzer besitzen (bei mehreren Mdglichkeiten
muss der Benutzer wahlen).

2 1 Der STIAM-Hub Uberprift, ob der Benutzer mit einer geniigend ho-
hen Qualitat authentifiziert wurde und fuhrt bei Bedarf eine Step-
Up-Authentifizierung durch.

3 9 Der STIAM-Hub sendet eine Attribut-Query an den gewéhlten
STIAM-Sender, um das Attribut abzuholen. War das erfolgreich,
kann der STIAM-Hub dieses Attribut als Identifikator fiir den neuen
STIAM-Sender in der AA-Linking-Tabelle ablegen.

4 1 Optional kann die Anbindung des neuen STIAM-Senders getestet
werden.

3.2.3 RP-Linking

In der Regel verfugt eine Applikation vor der Integration in STIAM Uber ein lokales Identity
Management, in welchem Benutzername, Credentials und Attribute zu den Identitaten ge-
speichert sind. Eine Relying Party kann die lokal gespeicherten Informationen zu einem Be-
nutzer auch nach einer Integration in STIAM verwenden und z.B. nur die Authentifizierung
des Benutzers an den STIAM-Hub delegieren. Dazu miissen folgende Bedingungen erfillt
sein:

1 Der STIAM-Hub muss der RP bei jeder Response denselben Identifier als NamelD
zusenden, damit diese ein Identity-Mapping durchfiihren kann. Dazu muss in der
Konfiguration des STIAM-Empfangers auf dem STIAM-Hub das NamelD-Format auf
persistent gesetzt werden kdnnen.

1 Die Relying Party muss die lokalen Identitaten mit den persistenten STIAM-
Identitaten verbinden kdnnen (Identity Mapping).

Das Verlinken dieser Identitaten auf Seiten RP kann auf verschiedene Art und Weise erfol-
gen. In der Folge wird eine Mdéglichkeit eines Protokollablaufs beschrieben, wie Uber das in
Abbildung 8 dargestellte Authentisierungs-Protokoll mit Attribut-Aggregation ein Identity Lin-
king zwischen STIAM-Empfanger und STIAM-Hub, basierend auf einem RelayState Parame-
ter und einem zweifachen Login des Benutzers, realisiert werden kann.

Schritt | Beschreibung

5 1 Der Benutzer loggt sich wie tblich auf der Webseite der Applikation
der Relying Party mit seinen lokalen Credentials ein.

1 9 Der STIAM-Empfanger leitet den Benutzer an den STIAM-Hub zur
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Schritt | Beschreibung

Anbindung der STIAM-Identitat weiter. Der STIAM-Empfanger gibt
im RelayState die lokale SessionID des Benutzers an den Hub mit.

2 9 Der Benutzer muss sich tiber den STIAM-Hub gegeniiber einem
adaquaten IdP authentisieren.

3 9 Der STIAM-Hub berechnet die Persistent-ID des Benutzers fir die-
se Relying Party und sendet eine Authentication Response an den
STIAM-Empfanger zurtick. Der Hub legt die generierte Persistent-

ID mit der RP-ID in der Link Table des Benutzers ab.

4 1 Der STIAM-Empfanger identifiziert die Response anhand des Re-
layState-Parameters und verlinkt die Persistent-ID mit der lokalen
ID des Benutzers.

5 1 Von nun an kann die Relying Party den Benutzer durch den
STIAM-Hub authentifizieren lassen und anhand der Persistent-1D
identifizieren.

Alternativ kann das Linking anhand eines redundant vorhandenen Attributwerts vollzogen
werden. In diesem Fall muss sich der Benutzer nicht vorgangig lokal bei der Applikation au-
thentisieren, daftir muss im KM der Relying Party ein Attribut definiert werden, welches der
Hub fir den Identifizierungsprozess mitliefern muss. Anhand des Attributwerts kann die Re-
lying Party den Benutzer dann lokal identifizieren und das Identity-Mapping vornehmen.
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4 Protokolle

4.1

41.1

Zur Laufzeit

Authentifizierung ohne Attributabfrage

Im Folgenden wird das Protokoll zur Authentifizierung OHNE Attributabfrage des Subjektes
bei dem STIAM-Empfanger beschrieben. Es basiert auf dem SAML Web Browser SSO Profi-
le mit HTTP POST Binding. Die verwendeten Messages sind in Kapitel 6.1.2 detailliert be-

schrieben und durch Beispiele erganzt.

rsr IAM-Em p‘fé'nger (RP) | | Sul:‘]act

| |
I |
! _ 1: Request access to resource !

2: samip:AuthnRequest

STIAM-Hub

STIAM-IdP
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I
|
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|
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|
|
|
|
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6: select ldP
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Abbildung 7: Authentisierungs-Protokoll

I
|
I
|

16: verify saml:Assertion.
Deny or grant
access to resource

17: submit resource data

saml:Assertion |

| |Optionally
display
authentication
request to user
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Beschreibung zu Abbildung 7:

Schritt | Bemerkung

1 1 Der Benutzer méchte auf eine Ressource zugreifen.

2 1 Der STIAM-Empféanger (RP) sendet einen digital signierten
<samlp:AuthnRequest> mit Angaben zur Ressource, auf die der
Benutzer zugreifen will, zum Browser des Benutzers (Subject). Die
Ressource im <samlp:A uthnRequest> wird Uber den

<samlp:AttributeConsumingServicelndex> (siehe Kapitel
6.1.2) identifiziert. Wird die Ressource nicht angegeben, gilt der
Default™.

1 Der STIAM-Empfanger sendet den <samlp:AuthnRequest> in
einer self-submitting HTML Form zuriick an den Browser des Be-
nutzers.

3 9 Der Browser sendet den <samlp:AuthnRequest> zum
<md:SingleSignOnService> des STIAM-Hubs als HTTP
POST-Nachricht.

4 9 Der STIAM-Hub ermittelt die Relying Party (RP-ID) des Absenders
anhand des <saml:Issuer> Elements (welches im Request ent-
halten ist) in seiner Datenbasis (<md:entitylD> Eintrag).

9 Der Hub verifiziert die Signatur des <samlp:AuthnRequest> mit-
tels X.509 Zertifikat des STIAM-Empféangers aus der Datenbasis.*

9 Der Hub ermittelt anhand des

<samlp:AttributeConsumingServicelndex> die Ressource
(RES-ID) in der Datenbasis.
5 9 Der STIAM-Hub stellt anhand der Ressourcen Definition in seiner

Datenbasis eine Liste von moglichen Authentifizierungsdiensten
(IdPs) zusammen. Dabei sind je nach Ressourcen Definition fol-
gende Szenarien mdglich:

a) Die Ressource hat einen (oder mehrere) IdPs (IdP-1D) vorge-
geben, die den definierten QAA-Level erfiillen. Der STIAM-Hub
zeigt auf seiner Webseite dem Benutzer die vordefinierten IdPs
zur Wahl an oder leitet ihn direkt zum einzig mdglichen IdP
weiter.

b) Die Ressource hat einen erwiinschten Authentifizierungslevel
(QAA-Level) vorgegeben. Anhand dieses Werts erstellt der
STIAM-Hub eine Liste der in Frage kommenden IdPs und gibt
diese dem Benutzer zur Auswahl.

Es ist moglich, weitere allgemeine Regeln zur IdP-Auswahl auf

dem STIAM-Hub zu definieren, z.B. basierend auf IP-Range oder

 Damit ein Authentication Request ohne Attribut-Abfrage durchgefiihrt werden kann, muss
die entsprechende Ressource ohne die Angabe von angeforderten Attributen im Komponen-
tenmanagement konfiguriert sein (entspr. einem md: AttributeConsumingService ohne
Attribute in den Metadaten des STIAM-Empfangers).

> Schlagt die Verifizierung des STIAM-Empfangers fehl, so sendet der STIAM-Hub eine Au-
thentication Response mit entsprechendem Fehler im <samlp:Status>  zurtick.
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Schritt

Bemerkung

User Agent.

9 Der Benutzer wahlt anhand der (in Punkt 5 evaluierten) zur Aus-
wahl stehenden Authentifizierungsdienste einen Identity Provider
aus.

1 Der STIAM-Hub erstellt einen <samlp:AuthnRequest> zuhan-
den des ausgewahlten Identity Providers und sendet diesen in ei-
ner HTML Form zuriick zum Browser.

9 Der Browser sendet eine HTTP POST-Nachricht mit dem
<samlp:AuthnRequest> zum SSO-Service des IdPs.

9 Der IdP fordert den Benutzer zur Authentisierung auf (Userna-
me/Password, PKI basierend, 2FA, etc.).

10

9 Der Benutzer authentisiert sich gegentiber dem Identity Provider.

11

9 Der IdP authentifiziert den Benutzer.

1 Wenn der IdP das Einverstandnis vom Benutzer selbst einholt, wird
dies in der IdP-Konfiguration des KM vermerkt und der Hub holt
kein weiteres Einverstandnis ein.

9 Dann erzeugt der IdP eine <samlp: Response>, welche ein
<saml:AuthnStatement> in einer <saml:Assertion> enthalt.

9 Der IdP muss die <samlp:Response> und die
<saml:Assertion> digital signieren.

T Abschliessend sendet der IdP seine Response an den Browser
des Benutzers.

12

9 Der Browser leitet die <samlp:Response> des IdPs in einer
HTTP POST-Nachricht zum STIAM-Hub weiter.

13

9 Der STIAM-Hub kann anhand der <saml:NamelD> , welche mit
dem IdP-Identifier der Link Table im User Identifier Repository
(UIR) Ubereinstimmen muss, die GUID des Users bestimmen. Ist
der IdP-Identifier mit mehr als einer GUID verbunden, so muss der
Hubltgem User Ubereinstimmende Accounts zur Auswahl vorle-
gen.

1 Aus der GUID wird je nach Konfiguration des STIAM-Empféangers
eine Persistent ID oder Transient ID generiert.

14

9 Der STIAM-Hub erzeugt eine <samlp:Response> mit einer
<saml:Assertion> , die ein <saml:AuthnStatement> ent-
halt.

9 Der STIAM-Hub muss die <samlp:Response> und die
<saml:Assertion> digital signieren.

9 Abschliessend sendet der Hub die <samlp:Response> an den
Browser des Benutzers zurlick.

1% Es soll méglich sein, dass ein User mehrere Accounts in SuisseTrustlAM fiihren kann und
in diesen Accounts denselben Identifier verwenden kann (z.B. in zwei Accounts ein und die-
selbe SuisselD mit einer SuisselD-Nr. als Identifier).
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Schritt | Bemerkung

15 1 Der Browser leitet die <samlp:Response> an den STIAM-
Empfanger (RP) weiter.

16 1 Der STIAM-Empfanger (RP) muss die Signaturen der
<samlp:Response> und der <saml:Assertion> verifizieren
und kann die Antwort des STIAM-Hubs fur den Zugriffsentscheid
auf die Ressource verwenden.

17 1 Die STIAM-Empfanger (RP) verwehrt oder gewéhrt den Zugriff auf
die Ressource anhand lokal definierten Policy.

Tabelle 12: Protokollschritte Authentisierung

4.1.2 Authentifizierung mit Attribut-Abfrage

In diesem Abschnitt wird das Protokoll zur Authentifizierung MIT Attributabfrage des Subjek-
tes durch die Relying Party beschrieben. Dieses Protokoll dhnelt weitgehend der Variante

OHNE Attributabfrage, wobei einige Schritte neu hinzukommen.

Das hier beschriebene Protokoll mit Attributabfrage kann in zwei Varianten durchgefiihrt
werden. Die beiden Varianten unterscheiden sich nicht im Protokollablauf, sondern im Inhalt

der <saml p:AttributeQuery

> welche der STIAM-Hub dem STIAM-Sender zusendet.

Variante 1 - Standard Attribute Query: Der STIAM-Hub sendet eine Standard Attribute
Query an den STIAM-Sender (siehe Listing 6). Dieser vertraut der erfolgten Authentifizierung
des Benutzers durch den Hub und liefert diesem die angeforderten Attribute aus. Diese Vari-
ante setzt ein entsprechendes Vertrauen zwischen STIAM-Sender und STIAM-Hub voraus,
ist dafiir aber performanter und von Seiten STIAM-Sender einfacher zu handhaben.

Variante 2 - Extended Attribute Query: Der System Administrator des STIAM-Senders
kann im Komponenten-Management angeben, ob er jeweils die Prifung einer Authentication
Assertion selbst durchfiihren will. Dies verpflichtet den STIAM-Hub dazu, die

des authentifizierenden IdP an den STIAM-Sender weiterzugeben.
Dies kann durch eine Extended Attribute Query*’ erfolgen, welche im

<saml:Assertion>

<samlp :Extensions>

(siehe Listing 7). In diesem Fall kann der STIAM-Se nd e r
Benutzers selbst prifen, bevor er mit einer <saml p:AttributeResponse
ten Attribute ausstellt. Dies bedingt aber, dass der STIAM-Sender Uber alle notwendigen Me-
tadateninformationen des authentifizierenden STIAM-IdP verfigt.

den

Element die vom IdP original ausgestellte Assertion einschliesst

ALogon Secur i
> die angeforder-

Das beschriebene Protokoll basiert auf dem SAML Web Browser SSO Profile mit HTTP Bin-
ding [9] fur die Authentifizierung und auf dem SAML Assertion Query/Request Profile [9] mit
SOAP Binding entsprechen den Empfehlungen aus den SAML 2.0 Conformance Require-
ments [10]. Die Attribut-Abfrage beim STIAM-Sender entspricht damit einer Backchannel-
Abfrage, die ausser TLS-Absicherung keine weitere Verschlisselung erfordert.

" Eine ebenfalls mdgliche Alternative ist die Verwendung von WS-Security und die Ubertra-
gung der Authentication Assertion in Form eines Security Tokens im WSS Header.
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Abbildung 8: Authentisierungs-Protokoll mit Attribut-Aggregation
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Beschreibung zu Abbildung 8 (auf die Schritte, die identisch zu denen in Abbildung 7 sind,

wird verzichtet):

Schritt

Bemerkung

1-4

Bleiben identisch

5

9 Der STIAM-Hub stellt anhand der Ressourcen Definition in seiner
Datenbasis eine Liste von moglichen Authentifizierungsdiensten
(IdPs) zusammen. Dabei sind je nach Ressourcen Definition fol-

gende Szenarien maoglich:

a) Die Ressource hat einen (oder mehrere) IdPs (IdP-1D) vorge-
geben, die den definierten QAA-Level erflillen. Der STIAM-
Hub zeigt auf seiner Webseite dem Benutzer die vordefinierten
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Schritt

Bemerkung

IdPs zur Wahl an oder leitet ihn direkt zum einzig moglichen
IdP weiter.
b) Die Ressource hat einen erwiinschten Authentifizierungslevel

(QAA-Level) vorgegeben. Anhand dieses Werts erstellt der
STIAM-Hub eine Liste der in Frage kommenden IdPs und gibt
diese dem Benutzer zur Auswahl.

c) Die Ressource hat ein (oder mehrere) angebotene(s) Attri-
but(e) (Attr-ID) definiert. Der STIAM-Hub bestimmt anhand der
Attr-ID den darin verlangten QAA-Level. Anhand des hdchsten
QAA-Levels aller angeforderten Attribute zeigt der STIAM-Hub
dem User eine Liste der in Frage kommenden IdPs an. Optio-
nal kénnen in der Attr-ID auch direkt ein oder mehrere Identity
Provider (IdP-ID) vorgegeben sein. In diesem Fall verfahrt der
Hub wie in Punkt a).

Es ist moglich, auf dem STIAM-Hub weitere allgemeine Regeln zur

IdP-Auswahl zu definieren, z.B. basierend auf IP-Range oder User

Agent.

6-13

Bleiben identisch

1 Der STIAM-Hub stellt in Abhangigkeit der in der Ressource gefor-
derten Attribute eine Attribute Query Sequenz'® zusammen. Dabei
muss er folgende Kriterien bertcksichtigen:

a) Die Ressource hat ein (oder mehrere) angebotene(s) Attribut(e)
(Attr-1D) definiert. Der STIAM-Hub bestimmt anhand der Attr-ID
die AA-ID und Uberprtift, ob der Benutzer in seiner Link Table
Uber einen entsprechenden AA-Link verfugt.

b) Die Ressource hat ein (oder mehrere) Attribut(e) mit einer Attri-
butqualitat (Attr-Quality) definiert. Der STIAM-Hub sucht in sei-
ner Datenbasis nach Attribut-Autoritaten (AA-ID), welche das
Attribut in der geforderten Qualitat zur Verfliigung stellen kénnen
und Uberprift, ob der Benutzer in seiner Link Table tber einen
entsprechenden AA-Link verfiigt.

c) Die Ressource hat nur ein (oder mehrere) Attribut(e) (OID) defi-
niert. Der STIAM-Hub sucht in der Datenbasis nach Attribut-
Autoritaten (AA-ID), welche das Attribut anbieten und Uberpriift,
ob der Benutzer in seiner Link Table Giber den entsprechenden
AA-Link verflgt.

1 Falls der Benutzer nicht Uber einen notwendigen AA-Link verfugt
und das in der Ressource Definition angegebene Attribut ist als re-
quired bezeichnet, muss der STIAM-Hub dem Benutzer eine ent-
sprechende Fehlermeldung anzeigen.

Hat der Benutzer mehrere AA-Links zu einem Attribut definiert, so

'8 Attribute Query Sequenz: Die Liste der AAs, welche Lieferanten der Attribute in geforderter

Qualitat sind.
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Schritt | Bemerkung

muss der Hub dem Benutzer die in Frage kommenden Attribut-
Autoritaten zur Auswahl anzeigen.

15 | 1 Der STIAM-Hub sendet einen digital signierten Attribute Request
an den Attribute Service (AS) des STIAM-Senders (AA).

91 Dieser Request beinhaltet die angeforderten Attribute, die NamelD
des Benutzers und optional die Authentication Assertion des IdPs.

16 | 1 Der STIAM-Sender (AA) Uberpruft den Status des Benutzers. Ist
der Benutzer gultig und aktiv, stellt er eine <saml:Assertion> Zu-
sammen, welche ein <saml:AttributeStatement> mit
<saml:Attribute> und <saml:AttributeValue> Elementen be-
inhaltet und signiert diese digital. In allen anderen Fallen enthalt
die Antwort des STIAM-Senders einen entsprechenden Status mit
Fehlercode (siehe [11]), z.B.
urn:oasis:names:tc:SAML:2.0:status:UnknownPrincfpiaieinen deaktivier-
ten Benutzer.

17 | 1 Der STIAM-Hub holt sich vom Benutzer fir die angeforderten per-
sonlichen Attribute die Freigabe zur Weitergabe (user consent)™
an den STIAM-Empfanger.

18 | 1 Der Benutzer bestétigt die Freigabe der Attribute.

19 | 1 Der STIAM-Hub stellt eine optional verschliisselte
<saml:Asse rtion> mit einem <saml:AuthnStatement> und ei-
nem <saml:AttributeStatement > zusammen und sendet diese
als <samlp:Response> an den Browser zuriick.

1 Der STIAM-Hub muss diese <saml:Assertion> digital signieren.

20-22 | Bleiben identisch

Tabelle 13: Protokollschritte Authentifizierung mit Attributabfrage

4.1.3 Single Logout

In der Abbildung 9 ist das SLO-Protokoll dargestellt. Ein Benutzer, der auf dem STIAM-
Empfanger (RP1) arbeitet, entscheidet seine SSO Session zu beenden (1). Der STIAM-
Empfanger (RP1) beendet die lokalen Sessions des Benutzers (2) und sendet dem STIAM-
Hub eine <samlp:Logout Request > Message (3).

Der STIAM-Hub identifiziert anhand der NamelD und Sessionindex alle zu diesem Benutzer
gehdrenden Sessions bei anderen STIAM-Empfangern (4) und sendet diesen, im Beispiel
dem STIAM-Empfanger (RP2), parallel eine <samlp:Logout Request > Message (5).

Der STIAM-Empfanger (RP2) beendet die lokalen Sessions des Benutzers ebenfalls (6) und
sendet danach eine entsprechende <samlp:Logout Response > Message zum STIAM-Hub
(7) zurtick.

'* Der User Consent wird nur einmal pro Ressource bzw. bei Anderungen des Attribut-Sets
eingeholt und dann auf dem STIAM-Hub abgelegt.
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Wenn der STIAM-Hub alle <samlp:Logout Response > Messages der betroffenen STIAM-
Empfanger erhalten hat, terminiert er die lokalen Benutzer-Sessions (8). Anschliessend sen-
det er eine <samlp:Logout Response > Message (9) zum STIAM-Empfanger (RP1), der
das Logout initiiert hat, und dieser informiert den Benutzer, dass seine SSO-Session beendet
wurde (10).

Subject | STIAM-Empfanger (RP1) STIAM-Hub STIAM-Empfanger (RP2)

1: Terminate 350-Session

2: Terminate local session(s)

]

3 samip:LogoutReguest

= 4: Hub determines S50
session for received
NamelD and Sessionindexies)

]

5: samip:LogoutReguest

§: Terminate local session(s)

|

7. samip:LogoutResponse
-

&: Terminate local session(s)

]

L
9. samplLogoutResponse :
|
I
I
]
I
]
I
|
I
I

10: Notification N

=
|
I
I

Abbildung 9: SLO-Protokoll

Schritt | Bemerkung

1 9 Ein Benutzer auf dem STIAM-Empféanger (RP1) entscheidet, seine
SSO Session zu beenden.

2 1 Der STIAM-Empféanger (RP1) beendet die lokalen Sessions des
Benutzers.

3 1 Der STIAM-Empfanger (RP1) sendet eine digital signierte
<samlp:Logout Request > Message zum STIAM-Hub (siehe Bei-
spiel in Kapitel 6.1.6).

4 9 Der STIAM-Hub identifiziert anhand der <NamelD> alle zu diesem
Benutzer gehdrenden Sessions bei anderen STIAM-Empfangern.

5 9 Der STIAM-Hub sendet dem STIAM-Empfanger (RP2) eine digital
signierte <samlp:Logout Request > Message (ahnlich wie dieje-
nige, die er erhalten hat).

6 1 Der STIAM-Empféanger (RP2) beendet die lokalen Sessions des
Benutzers anhand der Informationen im <NamelD> und im <Ses-
sionindex> Element.

7 1 Der STIAM-Empféanger (RP2) sendet eine digital signierte
<samlp:Logout Response > Message zum STIAM-Hub. Diese
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Schritt | Bemerkung

Message enthélt ein <StatusCode> Element mit Informationen
Uber den Status der SLO-Abfrage (siehe Beispiel in Kapitel 6.1.7).

8 9 Der STIAM-Hub terminiert die lokalen Benutzer-Sessions.

9 9 Der STIAM-Hub sendet dem STIAM-Empfanger (RP1) eine digital
signierte <samlp:Logout Response > Message mit Informationen
Uber den Status (<StatusCode> Element) der beim STIAM-
Empfanger (RP1) urspringlich erstellten SLO-Abfrage.

10 | ¥ Schlussendlich informiert der STIAM-Empfanger (RP1) den Benut-
zer, dass seine SSO-Session beendet wurde und er sich von der
STIAM-Community (STIAM-Hub, RP, RP2) abgemeldet hat.

Tabelle 14: Protokollschritte Single Logout

Da das SAML-SLO-Standard-Protokoll nicht von allen STIAM-Empféngern unterstitzt wer-
den kann und vor allem die LogoutRequests nicht immer empfangen werden kdnnen, wird
noch eine Alternative zum SLO vorgeschlagen. Dabei kann ein solcher STIAM-Empfanger
durchei n ASes s i ¢siehe Rapitel 267 sfdstBtellen, ob die SSO-Session am Hub
noch gultig ist. Dazu sendet der STIAM-Empfanger in regelmassigen, selbstdefinierten Ab-
standen einen Authentication Request an den Hub (siehe RP2 in Abbildung 10). Aus Perfor-
mancegrinden sollte dazu am STIAM-Hub ein expliziter SSO-Endpoint mit SOAP-Bindung
fur eine Backchannel-Kommunikation definiert werden.

Der Authentication Request wird vom STIAM-Hub mit einer Authentication Assertion mit der
verbleibenden Dauer der SSO-Session beantwortet, bzw. mit einer Response ohne Authen-
tication Assertion und dem Wert urn:oasis:names:tc:SAML:2.0:status: AuthnFailet
<samlp:StatusCodedes <samlp:StatusElementes. Zusatzlich kann noch der StatusCode
urn:oasis:names:tc:SAML:2.0:status:PartialLogmitgegeben werden.

(ST e 91 (st e 92
T T

1 ! ! ‘
1 ! : ‘
1 ! : ‘
: 1: Terminate SSO-Session : : :

2: Authn Request for NamelD

3: Terminate local session(s)
4: Authn Response: Success

————————— >
5: Keep Session
6: samip:LogoutRequest
7: Hub determines SSO
session for received
NamelD

8: Terminate local session(s)

L]

9: sanplLogoutRespanse 10: Authn Requestfor NamelD

12: Authn Response: AuthnFailed
13: Notificaton @ o 4 - - - == = = = = >
€ i e i e e e e ) 11: Notify user and terminate
local session(s)

I
|
|
|

-
|
|
I

Abbildung 10: Zusammenspiel SLO und Session Refreshing
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4.2 Zur Definitionszeit

Zur Definitionszeit kann man zwei Linking-Protokolle unterscheiden. Das IdP-Linking-
Protokoll wird zwischen dem STIAM-Hub und einem STIAM-IdP verwendet (siehe Abbildung
11). Das AA-Linking-Protokoll ist in Abbildung 12 aufgezeigt. Es wird zwischen dem STIAM-
Hub und einem STIAM-Sender (AA) verwendet.

4.2.1 IdP-Linking Protokoll

Subject STIAM-Hub STIAM-IdP

I I
I [
: 1: Login to Website .

|
|
|
|
|
i |
2: Select IdP | — —|Show list of I
IdPs to user |
I
3: samip:AuthnRequest :
! Authenticate user
: according
| predefined level
L d method
: 4: HTTP POST P Ui
]
|
5: Challenge for creds
|
I
6: Supply creds
__________ily ———————— > 7: Generate
I SAML Assertion with
I a unique ID
I
8: saml:Assertion
€ v T e v TS R RS e s RR e et )
|
. HTTP T
g o5 : 10: validate Assertion,
extract IdP Identifier -
and generate IdP link in !
, i ) the user's Link Table '
11: Confirm established IdP link :
|
|
12: Logout Website :
I
|
I
I
I
-~ 1 |
| | |
1 I |
Abbildung 11: IdP-Linking Protokoll
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Beschreibung zu Abbildung 11:

Schritt | Bemerkung

1 9 Der Benutzer authentisiert sich am STIAM-Hub und wahlt das IdP-
Linking im Account Management an.

9 Wenn sich der Benutzer nicht bereits bei einem in seiner Link Table
registrierten IdP mit hochstem QAA-Level authentisiert hat, so
muss der Hub eine Step-up-Authentifizierung verlangen.

2 9 Der Benutzer wahlt einen IdP zum Verlinken aus der Liste aus.

3 1 Der STIAM-Hub sendet einen digital signierten
<samlp:AuthnRequest> in einer HTML Form an den Browser
des Benutzers.

4 9 Der Browser sendet den <samlp:AuthnRequest> zum
<md:SingleSignOnService> des STIAM-IdPs als HTTP POST-
Nachricht.

5 9 Der IdP fordert den Benutzer zur Authentisierung auf (Userna-
me/Password, PKI basierend, 2FA, etc.)

6 9 Der Benutzer authentisiert sich gegentiber dem Identity Provider.

7 9 Der IdP generiert einen eindeutigen (nicht-transienten) ldentifier
und generiert eine SAML-Assertion mit diesem Identifier als
NamelD.

8 9 Der IdP sendet dem Benutzer eine <samlp:Response>  zurlick,
welche ein <saml:AuthnStatement> in einer
<saml:Assertion> enthalt.

9 Optional kann der IdP das Einverstandnis vom Benutzer einholen,
das Authentication Statement an den anfragenden STIAM-Hub
auszuliefern.

1 Der IdP muss die <saml:Assertion> digital signieren.

9 9 Der Browser leitet die <saml:Assertion> des IdP in einer HTTP
POST-Nachricht zum STIAM-Hub weiter.

10 | q Der STIAM-Hub validiert die <saml:Assertion> und erzeugt ei-
nen Eintrag in der Link-Tabelle des Benutzers.

11 | § Der STIAM-Hub informiert den Benutzer Uiber die Erstellung des
IdP-Links.

12 | 1 Der Benutzer verlasst die Webseite des Hubs und loggt sich aus.

Tabelle 15: Protokollschritte IdP-Linking
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4.2.2 AA-Linking Protokoll

| Subject | STIAM-Hub - STIAM-Sender (AA)
[sublect | [STIAM-t | [wr ] | |

1: Login to Website

Show list of
2: Select AA AAs to user

3: samip:AuthRequest

7: Challenge for creds
]

8: Supply Ipreds

9: saM:As#ertion
]

I
I 11: Get Local ID.
: compute AA
I Identifier
I
I

|
|
|
| 10: HTTPPOST
]
|
|
|

13: HTTP POST |

14: Validate Security Token,
extract AA Identifier
and generate AA link
in user's Link Table

15: Confirm established AA link

16: Logout Website

e |

Abbildung 12: AA-Linking Protokoll

Beschreibung zu Abbildung 12:

Die Abbildung beschreibt die Variante 2 des AA-Linking (siehe Kapitel 3.2.2), bei welcher der
Benutzer bei einem externen IdP authentifiziert wird. Fur Variante 1 mit AA-internem IdP fal-
len die Schritte 5, 6, 9 und 10 weg, die Schritte 7 und 8 werden vom STIAM-Sender Uber-
nommen.
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Schritt | Bemerkung

1 9 Der Benutzer authentisiert sich am STIAM-Hub und wéhlt das AA-
Linking im Account Management an.

1 Der Hub prasentiert dem Benutzer eine Liste von Attribute Authori-
ties.

2 9 Der Benutzer wahlt einen AA zum Verlinken aus der Liste aus. Je
nach (unter Schritt 1) erfolgtem QAA-Level bei der Authentifizie-
rung, verlangt der STIAM-Hub eine Step-up-Authentifizierung mit
dem gleichhohen oder héheren QAA-Level der gewahlten AA.

3 1 Der STIAM-Hub sendet einen digital signierten
<samlp:AuthnRequest> in einer HTML Form an den Browser
des Benutzers.

4 9 Der Browser sendet den <samlp:AuthnRequest> zum
<md:SingleSignOnService> des STIAM-Senders als HTTP
POST-Nachricht.

5 9 Der STIAM-Sender leitet den <samlp:AuthnRequest> zum
STIAM-IdP Uber den Browser des Benutzers (per HTML Form) um.

6 9 Der Browser sendet den <samlp:AuthnRequest> zum
<md:SingleSignOnService> des STIAM-IdP als HTTP POST-
Nachricht.

7 9 Der IdP fordert den Benutzer zur Authentisierung auf (Userna-
me/Password, PKI basierend, 2FA, etc.)

8 9 Der Benutzer authentisiert sich gegentiber dem Identity Provider.

9 9 Der IdP authentifiziert den Benutzer und sendet ihm eine
<samlp:Response>  zuriick, welche ein
<saml:AuthnStatement> in einer <saml:Assertion> enthalt.

1 Optional kann der IdP das Einverstandnis vom Benutzer einholen,
das Authentication Statement an den anfragenden STIAM-Sender
auszuliefern.

1 Der IdP muss die <saml:Assertion> digital signieren.

10 | q Der Browser leitet die <saml:Assertion> des IdP in einer HTTP
POST-Nachricht zum STIAM-Sender weiter.

11 | 9 Der STIAM-Sender validiert die <saml:Assertion> und berech-
net den AA-Identifier (NamelD der AA).

12 | 1 Der STIAM-Sender erzeugt eine <saml:Assertion> mit dem be-
rechneten eindeutigen AA-ldentifier (unique ID*), signiert diese
und sendet sie als <samlp:Response> an den Browser des Be-
nutzers.

20 Sowohl Distributed IDs als auch Persistent IDs garantieren, dass der STIAM-Hub immer
denselben eindeutigen Identifier fir den Benutzer erhélt. Persistent IDs verbergen zusétzlich
die Identitat des Benutzers, setzen aber einen zusatzlichen Mapping-Schritt beim STIAM-
Sender voraus.
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Schritt | Bemerkung

13 | 1 Der Browser leitet die <samlp:Response> an den STIAM-Hub
weiter.

14 | q Der STIAM-Hub validiert die <saml:Assertion> und erzeugt ei-
nen Eintrag in der Link Table des Benutzers.

15 | ¢ Der STIAM-Hub informiert den Benutzer Uber die Erstellung des
AA-Links.

16 | 1 Der Benutzer verlasst die Webseite des Hubs und loggt sich aus.

Tabelle 16: Protokollschritte AA-Linking
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5 Metadaten

Wie in Kapitel 3 beschrieben, muss jede Komponente der STIAM-Community (STIAM-Hub,
STIAM-IdP, STIAM-Sender und STIAM-Empfanger) tber bestimmte SAML-Services verfi-
gen. Die notwendigen Informationen zu diesen Services werden in der Datenbasis des
STIAM-Hubs abgelegt. Diese komponentenspezifischen Informationen werden in der Regel
manuell Gber ein GUI von einer dazu autorisierten Person (OrgSysAdmin) im Komponenten-
Management (KM) (sieche eCH-0168 [4]) eingegeben.”

Im Komponenten-Management werden die Metainformationen aller internen und externen
SAML-Komponenten von den zustandigen Administratoren erfasst.

Abbildung 13: Erfassen der Meta-Informationen in KM

Der STIAM-Hub muss Uber die Metainformationen aller STIAM-Komponenten verfiigen. Die-
se kann er direkt aus dem KM lesen. Die peripheren STIAM-Komponenten bendétigen aber
auch bestimmte Informationen einzelner STIAM-Komponenten aus diesem zentral gefiihrten
KM:

1 Der STIAM-Empfanger muss die Metainformationen der SSO-Services des STIAM-
Hubs kennen.

1 Der STIAM-IdP muss die Metainformationen der ACS-Services des STIAM-Hubs
kennen.

1 Der STIAM-Sender muss die Metainformationen der SSO-Services des STIAM-Hubs
und kann die Metainformationen der SSO-Services der STIAM-1dPs kennen.

Da alle peripheren Komponenten SAML 2.0 unterstiitzen, kann die Verteilung dieser Metain-
formationen mittels SAML-Metadaten erfolgen. Die Aufbereitung der notwendigen SAML-
Metadaten erfolgt durch den STIAM-Metadata-Aggregator-Dienst (STIAM-MA).* Dazu muss

L Alternativ konnten diese Informationen auch auf der STIAM-Komponente lokal erzeugt und
in den STIAM-Hub uber eine vorgegebene Schnittstelle hochgeladen werden. Diese Upload-
funktion und die Verarbeitung dieser Metadaten auf dem Hub sind optional.

?2 Der STIAM-MA Dienst kann auch unabh&ngig vom STIAM-Hub als separate Komponente
implementiert werden.
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