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Condensé
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dél dentity Federatiobesendicyéesadmsnddurialtiosatic
G2G et G2B servent “ illustrer |l a mani re dont
dicté par les différentes exigences en matiére de protection de la vie privée et de confidentia-

lité en particulier. Les modéles de Broker possibles sont présentées en détail mais indépen-

damment des considérations technologiques.
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Remarque

En vue dbébune meilleure |isibilit® et compr ®hen:
d®signation des personnes dans | e pr ®égaldt docur
ment aux femmes dans leurs fonctions respectives.

Association eCH www.ech.ch / info@ech.ch
eCH-02247T Mod | es dbéarchitecture | dent i/ilg/Appeodnedr 2020i on i mg
07-29



https://www.ech.ch/
mailto:info@ech.ch

6CH . _ page 4 sur 53
Normes en cyberadministration

1 Statut
Approuvé: Le document a été approuveé par le Comité des experts. Il a pouvoir normatif
pour | e domaine doéutilisation d®fini dans | e dr¢

2 Introduction

Une Identity Federation en cyberadministration permet aux autorités de mettre leurs presta-

tions a la dispositioni enlignei des col |l aborateurs dobéautres auto
gque des organisations et entreprises de leur pays (voir glossaire IAM [1] 2.62). Les autorités
d®l guent alors | dauthentification et Il a confi:

vices IAM. Cette délégation repose sur une confiance mutuelle, elle-méme basée sur des ac-
cords juridiques, organisationnels/architecturaux et techniques

Une Ildentity Federation est constituée de ses participants (Relying Parties et prestataires de
services | AM, tels quél dP, AP et muBauté avecrun , qui f
IAM Management et un IAM Steering communs. Les Relying Parties utilisent les services

IAM proposés par les prestataires de services IAM. Au moment de I'exécution, les processus
«Authentifier le sujet» et «Compléter et confirmer I'E-ldentity» sont généralement pris en

charge par les prestataires de services IAM. L'autorisation du sujet pour accéder a une res-

source (processus «Autoriser l'accés») reléve de la seule compétence des Relying Parties et

ne peut étre déléguée aux prestataires de services IAM.

2.1 But du document

Ce document vient concr®tiser | es principes de
(eCH-0107[2]) et d®finit | es mod | es dbébarchitecture
font au mieux aux exigences actuelles en matiere de cyberadministration.

A cette fin, les scénarii envisagés (voir chapitre 4) et | es cas dobéapp)l icatio

sont circonscrits en fonction de leur pertinence, les exigences générales stipulées par eCH-
0107[2]sont mi ses en Tuvre et compdés@la@retectiopdetfa | es ¢
sphere privée des sujets (voir chapitre 6).

Des exigences plus strictes permettent de | i mit
Federation seulement et doé®tablir des crit res
Le choix de modeles impliquant un Broker (intermédiaire) constitue le meilleur moyen de

remplir les obligations imposées.

Ces modeles de Broker sont décrits en détail danslasuited u document afin do®t
cadre architectural et technique pour une éventuelle implémentation.

Le dernier chapitre traite de | édapplication du
des sujets (eCH-0170 [3]).
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2.2 Classification

La norme eCH-0107 [2] regroupe les concepts et documents auxiliaires complémentaires re-
latifs aux solutions IAM fédérées. Les concepts sont des descriptions concretes, de ce a quoi
ressemble une proposition de solution IAM, et comportent des concepts partiels et des archi-
tectures devantétrepr i s en compt e
des documents auxiliaires, qui fournissent des informations complémentaires et sont perti-

pour | a mise en Tuvre.

nents pour plus dbébun concept. Les mod | es de
exemples de document auxiliaire sans étre exhaustifs.
eCH-0107
Principes de conception IAM
eCH-0219 = - .
oo ocuments auxiliaires
Glossaire Concepts de fédération complémentaires
; . Modeéles de Modéle de
Concepts partiels Architectures qualité i
(eCH-0224 )
Figure:1 Classification de la norme eCH-0224
La présente normeeCH-0 22 4 d®cr i t es mod | es dbéarchitec

pliquant wun
pl ®t ®e dbaut

| 6aut hent i fi

q

toL

Broker. Léarchit ec t0l68 Bl es airnsikdmh- d ®cr i t
res architectures qui sont mises
Il est en outre fait référence a la norme eCH-0170 [3] qui définit le modéle de qualité pour

cation des

suj et s.

La terminologie propre a cette norme est expliquée et définie par la norme eCH-0219 [1].
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2.4 Groupe cible

Ce document conceptuel sb6badresse principal ement
f aux architectes dobéaff ai rleess qsuyis ts pnRecsi fd éelnd e ne
ration,

1 aux architectes logiciels qui conseillent leurs clients lors de la conception et la réali-
sation doébun syst me dobéldentity Federation

9 aux responsables de la protection des données, qui veulent étendre les systémes

d 6 | dyd~ederation a la confidentialité et a la protection de la sphére privée,
ceux/ celles que | 61 AM int®resse et qui di

=

2.5 Délimitation

Les mod |l es doéldentity Federation pr®sents®s dar
exigences de | a cyberadministration. Il s peuver
maines.

Trois scénarii (voir chapitre 4) avec pl usi eurs cas 5hpduvantéirei sat i or
i denti fi ®s p o u entty Eederatop dahs lamygberadahididtration. Seuls ces scé-

narii et cas dobéapplication sont pris en compte
de donn®es, documents ou signhatures ®lectroni gl

Des personnes physiques agissent pour le compte de sociétés (personnes morales). Les
processus et | a mise en Tuvre technique de | a 1
personne physique, ne sont pas traités dans cette norme.

La norme d®crit deFederatiomd dansdesquelsdels padicipantstcgmmuni-

quent entre eux ~ | 6aide dbébun Broker central. L
syst mes doéldentity Federation sont en relatior
de modéles d'interféd ®r at i on) ne sont pas [ntegrasionauseirc o mpt e.
dél dentity Framewor ks i nt[%aetelAS [6pnestpas abortlée.l s que

L'utilisation du Holder of Key (HoK) est brievement évoquée dans la présente norme. Celle-ci

étant peu répandue et les conditions imposant un tel HoK étant relativement rares, aucune
spécification détaillée n'est donnée. La norme définit les procédures compatibles avec un ni-

veau de confiance al | a0i70 3] (eesp.g-ALb2 selov BIST 890=6B@ n e CH

[7D.

La pr®sente n
fortement tori

orme ne d®crit que succinctement |
but ai r e ahxlechdiedelamome.ol ogi e, néentr e

Plusieurs services sont reliés en entre eux dans les architectures de service (SOA et Micro-
services) et les E-ldentities des sujets doivent étre transmis (délégation). La délégation de
confirmations doadudtbhudrst infbiecsdat ipars etondd at®trr®e da

Dans | e cas 0% un syst me | AM est mi[8&, leedis-Tuvr e
positions | ®gal es, ainsi gue | eurs ordontnhances
étre respectées avant que les directives définies dans les normes eCH puissent étre
appliquées. En cas de conflit, la LSIE [8] prime.

Association eCH www.ech.ch / info@ech.ch
eCH-02247T Mod | es dbéarchitecture | dent i/ilg/Appeodnedr 2020i on i mg
07-29



https://www.ech.ch/
mailto:info@ech.ch

6C H o ] page 7 sur 53
Normes en cyberadministration

2.6 Caractere normatif des chapitres

Les chapitres de la présente norme sont de nature soit normative soit descriptive. Le tableau
suivant définit la classification des chapitres.

Chapitre Description

2 Introduction Descriptif
o *dzS RQSyaSyYot S L RSy Descriptf
4 Scénarii cyberadministration Normatif
5CaRQdzi At Aal GA2Y Normatif
6 Exigences Normatif
T {StSOGA2Y Rdz Y2RS8t S Normatif
8 Modéles de Broker Normatif

9 Application de la norme eGB170 aux Identity Descriptif
Federations impliquant un Broker

Les annexes A et C sont également normatives. Toutes les autres annexes de cette norme
sont descriptives.
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3Vue dbébensemble de | 60l denti t

Contrairement aux solutions IAM isolées, incluant des identités indépendantes les unes des

autres, dans une fédération d'identités, une application délégue certains des services (l'iden-
tification et I'authentification d'un sujet par exemple) a des instances spécialisées (acteurs).

Une Identity Federation regroupe des participants impliqués qui constituent une communauté
(métadomaines) (voir Figure 4 dans eCH-0107[2]) . Cett e communaut ® di s
Management (direction) et ondnun sacdordavit s8 tdes surdesn g (
exigences et directives communes (IAM-Policy)?. Les activit®s déPodmi ni
licy sont décrites en détail dans la norme eCH-0107 [2] pour le processus «Administration

d e | -BdlicssMchapitre 6.4.1).

p
pi
S

On peut distinguer entre une Identity Federation directe et une Identity Federation impliquant

un Broker . Dans | e cas dbébune Il dentity Federati c
un ensemble doél dP s i sfournsseursedapplicaions arestitu@ntine di v er
communauté en convenant de régles et d'exigences communes (régles d'identification, ni-

veaux d'authentification, attributs ° concilier
communauté fermée. Tout fournisseur d'applications reste libre de prendre part a plusieurs
communautés (facebook, Google, twitter, etc.) en qualité de participant, chaque utilisateur se
pr®val ant toutefois dbébune identit® ind®pendant e
pratique est aujourd'hui courante sur les réseaux sociaux, comme en atteste I'exemple qui

suit.
Google

_ s Microsoft
B8 SwissID ‘
N "
W
1F
2. Authentifier e L, -

| Application
v “‘*-\.___‘_‘_.__.___-f
1. Accés

Utilisateur

Figure 2: Identity Federation simple (directe)

Une Identity Federation impliquant un Broker fournit généralement ses prestations a plu-

sieurs communautés. Les services du Broker reposent sur un corps de régles qui sont con-

traignantes pour toutes les communautés affiliées et s'appliquent également au Broker.

Toute sous-communauté peut se doter de directives plus spécifiques et plus strictes, sous

réserve toutefoisquecelless<ci ndéenfreignent pas | es dlidgercti ve
semble des communautés.

Une Identity Federation impliquant un Broker déleste les applications et les Identity Providers

de certaines taches et charges et facilit e | a participation © une comr
bien fournisseurs que consommateurs d'identité peuvent limiter leur communication a un par-

tenaire unique (le Broker), méme si utilisateur ait aussi la possibilité de s'authentifier aupres

1 Un méme participant peut aussi figurer dans plusieurs sous-communautés.
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de plusieurs IdP. Pour plus de renseignements concernant les avantages et les inconvé-
nients des syst mes dbéldentity.Federation, se 1

Organizatioh |
Government |
Agency | Fournisseurs @entité

|
|
| |
\ | [ IdFVAPl || Google J B SwissID
~ |
|
|

e N T

Identity Federation System

J %

Trust % |
o : Anchor
Administration ég):; cho 4
\ Time @
. =" Service =
Operation _tﬂ < ‘
» Runtime @ -
A\ J
| -t — — _
— v | '\ — — ~
~ - | . other - ~
/ | RP | ] Office365| |cCLOUD ™ \
| services
— Consommateurs @dentité
Figure3: Structure grossi re doéun syst me doéldentity Federat
Un syst me doéldentity Federation cesnepebsalmwaaant un
di sposition des participants dbéune commBmmaut ®
licy).
Ces services peuvent étre répartis en trois groupes:
i Administration. ce groupe comporte | es proceasus de
blissement (processus d'affairesD ®f i niatDil 'I A dlseloh |& nornsleCH-
0107 [2],
1 Operation:l e groupe couvre | 6exploitation ~ prop
faires Soutenir les processus centraux.
1 Runtime:on trouve ici tous | es processus de | a |
faresContr 1l er | dacc s
Trust Anchor et Time Service sont stipulés selon eCH-0107 [2] dans les processus Adminis-
t rati on-Pdioyredpéctivéndnt Diriger | 61 AM Management

L6i mpl ®mentation de ces services ndest pas san:
ment du systéme global.

Association eCH www.ech.ch / info@ech.ch
eCH-02247T Mod | es dbéarchitecture | dent i/ilg/Appeodnedr 2020i on i mg
07-29



https://www.ech.ch/
mailto:info@ech.ch

6C H . _ page 10 sur 53
Normes en cyberadministration

3.1 Confiance

Une Identity Federation repose sur la confiance mutuelle entre les partenaires concernant le
respect des directives convenues (IAM-Palicy) (sur la base du principe-8 eCH-0107 [2]). La

confiance se d®cl i ne #gthetlddispanibiitéat ®gori es: | 6i nt (
Les facteurs doéint®grit® et de di-appani bilit® s

1 Intégrité
o Authenticité:l 6ori gine et | 6int®grit® des conf i

tribut recues doivent pouvoir étre suivies (tracabilité). Cela peut étre fait par
exemple en signant les confirmations (voir IAM-9 eCH-0107 [2]).

0 Intégritédesdonnées: | 6i nt ®grit® des donn®es couvVl
n®es. Léabsence totale de manipul ation d
non autorisées doit étre garantie. Les signatures sont le moyen le plus courant
déy par ven-BeCH-OOV[E) r | AM

o Tracabilité: il doit pouvoir étre possible de déterminer qui a traité des données
précises, quand et de quelle maniére.

91 Disponibilité
o Disponibilité du systéme: La disponibilité du systéme couvre le degré de fonc-
tionnalité des composants centraux (Broker, IdP, AP). Cela signifie que ces
composants devraient étre a tout moment opérationnels et que le traitement
des donn®es se d®roule correctement. La d
avoir recours a des mesures organisationnelles et techniques. De la disponibi-
lité souhaitée pour ces composants dépendent les exigences imposées au sys-

t me | AM en charge de | 6ex®cution.
o Fiabilité: La fiabilit® ou | 6int®grit® du syst
rect des composants. La directonl AM peut i mposer et survei

mandée pour le systéme par des mesures organisationnelles et techniques.

3.2 Confidentialité

Dans une Identity Federation en cyberadministration, la protection de la sphére privée et des
données revét une importance particuliére (voir aussi les exigences LB-13, LB-17 et LE-10

eCH-0107[2]) . Certaines des donn®es trait®es permett
nom, date de naissance par exemple). Ce document part du principe selon lequel aucune

donn®e particuli rement digpPerda® t3rre)p rmndte®g ®eaut
| 6aut henti fication. Dans | e cas déun recours ~
t ®g®es, ddédautres mesures, qui ne sont pas trai-t
d®f i nies et ®mises en Tuvre

De maniére générale, on désigne cet aspect de protection par le terme confidentialité: on

peut parler de confidentialit® | orsqgue des i nf
autorisées.

Cette confidentialité peut étre préservée au moyen de mesures légales/organisationnelles

et/ ou techniques. Les mesures doéoordre techni que

sive des données plus difficile, dans le cas ou les mesures légales/organisationnelles de-
vaient se réveéler trop peu efficaces.

2La n®cessit® dbébun recours ~ des donn®es particuli rement
cas. En fonction du contexte et des combinaisons de données, des mesures de protection spécifiques peuvent
sd6i mposer.
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Léexigenee’ rled adanwfi dentialit® porte sur | a tra
cation et doéattributs, par | 6exp®diteur (1dP, I
de |l a transmission doéattributs pr ®sntificationsde que |

sujet et du RP soit acceptable.

De maniere générale, une Client Platform est considérée comme peu sire et il faut veiller a

ce qubdell e ne re-o0ive aucune information concer
une transmission en utilisant un Back Channel). Voir également la norme eCH-0170 [3],
chap. 8.2.3.

Danslesmodéles déarchitecture avec Broker en particu

tion et doéattributs entre exp®diteur et destinse
toutes les confirmations doaut hent i®§uipouraiti on et
alors wutiliser les informations pour en d®dui r e
|l es confirmations doéauthentification ne conti et
sens o0% | 6e[@taend 3. a lePDne sont donc pas partic
peut faire exception °~ cette r gle, d s lors qlt
| 6i nver se, |l es confirmations d'attributs conti e
sonnes.
3.3 Session Handling

Une Identity Federation regroupe de multiples sessions distinctes mises en place entre la
Client Platform et les différents services IAM. Ces sessions doivent étre différenciées les
unes des autres:

T Les sessions a ulpBroker pedrettent i Sidgke SigndOn (SSO) et ré-

dui sent ainsi l es op®rations dbéauthentifica

f Les sessions aupr s du Discovery Service pe
sorte que les sujets soient amenés a faire un choix uniquement la premiere fois.

T Les sessions aupr s du Relying Party per met
les différentes (https-) Requests (pour | es diverses resso
sessions peuvent grandement .warier dbéune ap

f Les Attribute Providers sont débordinaire as

Si elles coexistent, ces sessions nbében sont pact
cela signifie que | e fait qubéune isgewr,ememt scgu &uRrm
autre a lieu en méme temps. Certaines sessions cependant peuvent étre reliées entre elles,

par des Identifiers communs par exemple.

Lébexistence de diff® rentes sessions part-H el l eme
Up-Authentication tres compliqués, la technologie utilisée exercant une influence majeure a

cet ®gard. Codest |l a raison pour |l aquelle | a prd
cincte des propri ® ®s |l es plus i mportantes. L a
est | 6objet déautres normes eCH portant sur | a

SOnparledanscecaspréci s dodoun Broker consi d®r ® comme c¢chonest but ¢
cole est correctement implémenté (le Broker est honnéte/honest), mais il pourrait étre tenté de consulter les don-
nées passant par lui et de les utiliser a ses propres fins (il est curieux/curious).
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3.3.1 Single Sign-on (SSO)

Suite a une authentification, le sujet peut accéder a la ressource protégée. Dans le cas ou le
sujet, au cours dbéune p®ruihadda ed @&fcic®idee re t” luinmi tr(
Relying Party au sein de |l a m°me communaut ®, i
de nouveau. Dans le cas ou des attributs sont transmis, le consentement du sujet peut, le

cas échéant, étre imposé.

Le Relying Party peut toutefois exiger une auth
cede a ses ressources, et ainsi contourner le SSO.

3.3.1.1 Step-Up Authentication
La Step-Up Authentication constitue un cas particulier de SSO. Le sujet est déja authentifi€,

mai s souhaite © pr®sent acc®der ~ uUune ressour ceée
Party, qui i mpose un niveau do6aut duereRelyingcat i on
Party envoie une nouvelle Request ou une Reque:
des | dP possibles, comme |l ors de | 6authentificaé

nier. Il faut alors une Identity Mapping (voir chap. 8.1.3.2) et Identity Linking (voir chap.
8.1.3.7). Dans le cas ou la Step-Up Authentication est réalisée auprés du méme IdP, ces
deux fonctionnalités ne sont pas nécessaires.

Dans le cas ou cela est nécessaire, les attributs demandés par la nouvelle ressource doivent
étre fournis dans la qualité souhaitée par un AP approprié.

3.3.1.2 Step-Down Authentication

La Step-Down Authentication constitue un cas particulier de SSO., au méme titre que la
Step-Up Authentication

Onparlede Step-Down Aut hentication | orsque | 0utilisate
RPavecunniveau ®| ev® et qudil souhaite © pr®sent acc
déauthentification moindre et que cette qualit(
sein débun m°me Relying Party, ce cas doatili sat
cadre de |l aquelle | 6authentification ®l ev®e d®]j
Le Step-Down peut poser probl me | orsqubdune qualit G

pose des exigences supplémentaires a un RP (des attributs cryptés par exemple), aux-
quellesce dernier ndest pas en mesure de r®pondr e.
tations de rigueur afin de remédier a ces obstacles techniques

Exemple: le sujet est déja authentifié avec le niveau de confiance 3 et souhaite accéder a
une ressource dont le niveau de confiance requis est 1. Le Broker accepte la confirmation
d'authentification (de niveau de confiance 3) de I'ldP. Le Broker transforme la confirmation
d'authentification en une confirmation de niveau de confiance 1 et la transmet au RP.

3.3.2 Single Logout (SLO)

Le Single Logout permet au sujet de se d®connec
communauté (IdP mais aussi RP). Le sujet devrait avoir la possibilité de le faire de maniere
aussi simple et transparente que possible.

Les Relying Parties impliquées doivent pour cela mettre a disposition des interfaces prenant
en charge le Single Logout. Dans le cas ou le processus de déconnexion (Logout) devait
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ne pas fonctionner ou ne pas étre pris en charge par un Relying Party, le sujet doit en étre
informé en conséquence.

4 4 Scenarii dans la cyberadministration

Un syst me doéldentity Federation dans | a cyber:
vants:

1 Government to Citizen (G2C),

1 Government to Government (G2G),

1 Government to Business (G2B).

4.1 Government to Citizen (G2C)

Définition: dans un scénario Government to Citizen (G2C), les personnes physiques (ci-

toyens ou habitants dans le réle de personne civile, c.a.d. un acteur sans lien avec les autori-
t®s) utilisent, en ligne, | es prestatdantsosip®®I
délegue une partie des prestations IAM nécessaires a des prestataires de services IAM.

Il faut a cet égard utiliser, autant que possible, les E-Identities (et donc les IdP/AP) des indivi-

dus qudils poss dent d®j " desdutorgés.iLes mdividisadraientt a u X
donc | a possibilit® déadedites pourleepeestations desautaritésn® me s |
communales, cantonales et fédérales. Les E-Identities peuvent étre gérées par les autorités

ou des acteurs privés.

Exemples:

T Une personne devrait °tre identifi®e par 160
r®si dentiell e, afin de pouvoir acc®der un
mande cette adresse r®sidentielle. Léapplic

cation et d'attributs re-ues avant do6éaccorde
1 Une personne utilise une E-ldentity de niveau de confiance élevé (SuisselD par
exemple) afin de commander un extrait du registre des poursuites.

4.2 Government to Government (G2G)

Définition: dans un scénario Government to Government (G2G), les employés ou les ser-

vices dbébune autorit® (commune, canton, Conlf ®d®r
sp®ci fiques dobéautres autorit®s et , ograauwritec e[rt ai I
A cette fin, | dautorit® d®l gue une partie des

cifique, a des prestataires de services IAM.

Les empl oy®s et | es services agissent alors pol
des attributs confirmés. Les attributs confirmés peuvent également étre utilisés par le RP a

des fins de justifications dobéentr®e/ dbacc s.
Léemploy® ou | e service est authentifi® par un
gine).

Exemples:
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T Unemploy du canton de Zurich souhaite consul t e
f ®d®r al e. I'l doit pour cela sbébauthentifier
accorde l'acces a I'employé aprés avoir vérifié les confirmations d'authentification et
d'attributs regues.

1 Le service cantonal des contributions souhaite accéder aux données actuelles
dbadresse des communes afin dbéautomatiser |

4.3 Government to Business (G2B)

Définition: dans un scénario Government to Business, une personne physique agit pour le
compte dbébune or gani s améma et utiisé, angligne, s prestatipna spé-e|l | e

cifiques dbébune autorit® (RP). A c et tessairdsi n|, | 6 «
aux prestataires de services IAM.
La personne physique doit par exemple étre inscrite, selon la norme eCH-0170 [3] chapitre
6.2.1, pour | a p®riode de d®finitionméme. associ
Pour | a p®riode dbéex®cuti on, | e R@&popdant @afindeo ns ul t
confirmer | appartenance ~ | 6dorganisation.
Dans la mesure du possible, les E-ldentities déja présentes devraient étre utilisées. Les E-
Identities peuvent étre gérées par les autorités ou des acteurs privés.
Exemples:

T Unentrepreneursouhaite adapter | 6entr ®e de son ent

mer ce. 1 l ui faut pour cela sbdauthentifie

vent fournir des attributs attestant qudil

5 Cas doapmplicatio

Dans une Identity Federation de cyberadministration, on distingue, du point de vue du RP,
deux cas dobéapplication caract®ristiques de | a |
retrouver dans tous les scénarii présentés au chapitre 4:

1 Authentification pure: voir chapitre 5.1,
1 Authentification avec transmission d'attributs: voir chapitre 5.2.

Les cas doéappd-deagowsn gd®iti ndess variantes du pro
tionCo n f i r -dentity, $pécké par la norme eCH-0107 [2]. Les différences entre les cas
d'application concernent les différentes caractéristiques du sous-processus Compléter I'E-

Identity..

5.1 Authentification pure

Dans | e cas dobéapplication Authenti f i ddentityestn pur e
total ement suppri m®. Le sujet est authentifi®
avoirpourr ®s ul tat wun identificateur technique et | a
firmation dbéauthentification est transmise. Auc
fier | e sujet ne doit figurer dans | a confir mat
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5.1.1 E-Identities indépendantes

Un sujet peut posséder plusieursE-l dent i ti es et sbden servir pour
Chacune des E-ldentities du sujet doit étre indépendante des autres, au sens ou une res-

source ne doit pas pouvoir constater que deux E-ldentities distinctes appartiennent & un

méme sujet.

5.1.2 E-ldentities reliées

Un sujet peut posséder plusieurs E-ldentities associées. Les E-ldentities sont associées
| orsgudune ressource reconna’t -ludhe nstuijteyt ,| obrise nd &
acces.

52Aut henti fication avec transmi s

OQutre | e cas doéutilisati on %1 pourHequeltsduls uneiafér-i on p
mationsurl e st atut relatif ° |l 6authentification eff
tourn®s, une certaine quantit® dbéattributs sont

avec transmission des attributs.

Le processus -l6CeompiH®Y0®E[2]Chdpidre6.1.4) est donc un processus
partiel du processus Authentifier le sujet.

Le cas échéant, le sujet doit valider les attributs (User Consent). Se reporter au chapitre
8.1.3.3 pour de plus amples renseignements.

Exemple G2C:

A Un RP amorce la transmission doéune identit®
utilisateur pour le sujet et veut compléter les attributs de ce dernier. Le RP délégue
l'authentification du sujet a un IdP/AP.

A Utilisation de BE-Login pour une déclaration de revenus ou demande de bourses
do6®t udes.

Exemple G2G:

Un agent doune autorit® cantonale souhaite acc(
far e, | '"agent est authentifi® aupr s de | 61 dP di
sont transmis. Léagent ne doit pas valider <ces

Les propriétés suivantes des attributs ne sont pas sans incidence sur le type de transmission
des attributs et doivent °tre prises en compte

ri ®t ®s oul | a ¢
tribut au RP.

Recommandation:Recommandati on: | es p
d

p
figurer dans |l a confirmation t

r o
0a

521 Duréedevi e des valeurs doattribut

Les attributs sont classés en deux catégories approximatives selon leur durée de vie:
9 attributs pour lesquels les valeurs changent rarement (nom, prénom, date de nais-
sance par exemple).
9 attributs pour lesquels les valeurs doivent étre régulierement contrélées (attributs en
d®coul ant comme | 68©ge du sujet, | dappartena
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5.2.2 Nombre de sources

Les attributs peuvent °tre obtenus aupr s doéune
attributs sont transmisdepui s pl usi eurs sources, une Attribut
a de sources impliquées, plus un systéme IAM est complexe.

5.2.3 Provenance des données

Lébutilisation des attributs pour | e RP nobéest p:
de confiirmatons ddéattri but. Lorsque | 6on utilise par
tions dbéentr ®e et dbébacc s, il peut °tre i mport
Exemples:

1 sans importance: pointure
I exigé: appartenance a un canton

5.2.4 Qualité des attributs

Les attributs peuvent étre de différente qualité. Il incombe au pilotage IAM de la communauté
de définir comment doit étre établie la qualité des attributs. La qualité des attributs peut dé-
pendre de la qualité de l'authentification, de la source (provenance des données), etc. Le ni-
veau de qualité d'un attribut doit étre transféré au RP en tant que partie de la confirmation de
I'attribut.

Exemples:
9 Attribut non confirmé: titre (ou civilité)
9 Attribut confirmé: adresse résidentielle (adresse du domicile du sujet confirmée par la
Poste)
1 Attribut officiellement confirmé: date de naissance

5.3 ldentificateurs techniques utilisés dans les cas d'appli-

cation
Trois types distinctsd 6 i dent i f i c at €& peuventatre utillsés dampsuuaesconfirma-
tiomtdh@ati ficati on. Le choix de | 6identificate

gences du Relying Party et des exigences en matiere de respect de la vie privée du sujet.

I nd®pendamment de ces trois types tgaétepos-t i fi cat
sible de déduire qui est le sujet. Les identificateurs techniques ne désignent explicitement

pas les identificateurs spécifiques (numéro AVS par exemple). Le cas échéant, ceux-ci sont

transférés au RP en tant qu'attributs.

Recommandation: Un identificateur technique DEVRAIT toujours étre une séquence de ca-
ractéres aléatoire et NE DEVRAIT PAS contenir de données a caractére personnel confor-
mément a l'article 3.a [8] de la LPD. Pour de plus amples renseignements concernant les
identificateurs techniques, se reporter au SAML Core 2.0 [10] chapitre 8.3.

“Dans SAML, | 'identificateur technigue est | e param tre
param tre O6subod.
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5.3.1 Identificateur réparti (Distributed ID)

Apr s | dauthentification, | e m°me identificatel
chaque sujet. Il est ainsi possible de reconnaitre un sujet auprés de plusieurs Relying Par-

ties.

Lorsque | 6on utilise cet identificateur, | es Re
peuvent facilement établir des habitudes comportementales et corréler les données des su-

jets.

\ Recommandation: les identificateurs techniques répartis NE DEVRAIENT PAS étre utilisés. \

5.3.2 Identificateur technique lié au Relying Party (Persistent ID)

Apr s | 6authentification, wun identificateur dif
chaque Relying Party et chaque sujet. Il est ainsi possible pour un Relying Party de recon-

naitre un sujet. Mais comme un autre Relying Party recoit un autre identificateur du méme

sujet, il est plus difficile de corréler les données.

Recommandation: un identificateur lié au RP DEVRAIT étre utilisé lorsque le Relying Party
souhaite d®l ocaliser | 6authentification, mais r

Exemple G2C: commande de carte de stationnement dans la commune

5.3.3 Identificateur technique aléatoire unique (Transient ID)

Un identificateur différent doit étre utilisé pour chaque authentification du sujet.

Le sujet ne peut ainsi °tre reconnu dans | e cacf
a plusieurs reprises. Cet identificateur est également utile si I'accés a une ressource ne de-

vrait étre accordé que sur la base d'attributs.

Recommandation: un identificateur technique aléatoire unique DEVRAIT étre utilisé lorsque
|l e sujet ®galement ne doit pas °tre reconnu en
a une ressource ne devrait étre accordé que sur la base d'attributs.

Exemple G2C:

consultation en ligne sur les addictions (www.safezone.ch par exemple)

Exemple G2G:

Une application f®d®rale n'est accessible qu'al

pas pertinente dans ce cas de figure.
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6 Exigences

Les exigences relatives a un systeme |IAM fédéré de cyberadministration sont décrites dans

la norme eCH-0107 [2]. Ce chapitre aborde ces exigences et les illustre. Seuls les scénarii

pertinents pour la cyberadministration (G2C, G2B et G2G, voir chapitre 4) et | es cas d
cation du chapitre 5 sont pris en compte. En outre, une étape sera franchie vers la mise en

place de Identity Federations et, par conséquent, seules des technologies établies et le plus

faible obstacle possible a I'entrée des RP seront exigés.

Les exigences peuvent parfois se révéler contradictoires. La classification des exigences
au moyen des termes DOIT, DEVRAIT et PEUT se fait du point de vue du Stakeholder con-
cerné. Les chapitres 7 et 8 exposent les mises en pratique possibles et les exigences pou-

vant °tre mises en Tuvre concernant |l a vie pri.\
définies indépendamment d'un scénario. Selon le contexte et le scénario, certaines exi-
gences peuvent °tre omises. Le pi |-Dirtlpdgitedécd 61 AM ¢

der quel modéle d'intermédiaire est utilisé pour répondre aux exigences.

Les nouvelles exigences et les exigences plus strictes sont réparties dans quatre groupes de
typologies distincts:
T Bé Business (exigences doéaffaires),

1 Dé Data (informations et données),
1 Aé Application (application),
1 T é Technology (technologie).

Les termes DOIT et NE DOIT PAS spécifient les exigences a remplir pour se conformer a la

nor me. Les exceptions doivent °tre d®ci d®es part
224-Dir-1).

Les termes DEVRAIENT et NE DEVRAIENT PAS indiquent que, parmi plusieurs possibilités,

I'une est recommandée comme particulierement appropriée sans en mentionner ni exclure

les autres, ou qu'une certaine approche est privilégiée mais pas impérativement nécessaire,

ou gue (pour la forme négative) une certaine possibilité ou approche est déconseillée mais

pas interdite.

Le terme PEUT renvoyer a une possibilité facultative.

7 7

6.1 Exigences imposées au systeme IAM fédére

Justification /
Désignation | Type | Description er
g yp P référence
Seuls les scénarii G2C, G2B ou G2G DOI- Restriction des
224-1AM-1 B VENT étre pris en charge. Plusieurs scénarii scénarii
peuvent étre pris en charge simultanément.
Le systeme IAM fédéré DOIT prendre en IAM-4
charge les applications dans les navigateurs
224-1AM-2 T Web (Chrome, Firefox etc.) et DEVRAIT pren-
dre en charge les applications mobiles (appli-
cation pour iOS et Android).
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Justification /
référence

Désignation | Type | Description

Les technologies® utilisées pour les protocoles | IAM-4,
du systéme |IAM fédéré DOIVENT étre bien
établies.

224-Dir-1
224-Dir-2

224-1AM-3 T

Dans un syst me do6l denlAM-2,
gl I e ,de qual |.t.® pour 1554 pir3
implémenté par tous les participants du sys-
téme IAM et prévaloir.

224-1AM-4 | AID

A/D eCH-0170 [2] DEVRAIT étre utilisé comme mo- | IAM-2
224-1AM-4.1 d |Ile de qualit® pour |

Les attributs DEVRAIENT pouvoir étre évalués | IAM-2,
selon un modeéle de qualité facile a comprendre
(exemple: attributs non confirmés; attributs
confirmés; attributs officiellement confirmés).

224-1AM-5 A/D 224-Dir-4

Les RP, IdP et AP DOIVENT étre intégrés con- | Principe 8

224-1AM-6 | BIATT | 0 ¢ ment aux directives définies.

Il DEVRAIT étre possible d'utiliser plusieurs IAM-4
sous-communautés dans un méme systeme
224-1AM-7 B/A ddél dentity Federati on-
ci imposent des exigences compatibles avec le
systeme global.®

Léinstance interrog®e |Trust
AP) DOIT pouvoir identifier sans ambigité

224-1AM-8 A | 6instance interrogatr
moyen de | a demande dg

doatfribut.

Tableau 1: Exigences imposées au systeme |IAM

6.2 Exigences du Stakeholder: bénéficiaire de prestations

Il existe, dans un systéme IAM fédéré, différentes exigences fondamentales devant étre
prises en compte |l ors de | a conception de | 6dar

SLes seules technologies actuell ement ®tabliesompsonir | es
SAML et OI DC. Le pilotage d6Il AM de |l a communaut® d®ci de d

fUne communaut ® d i-Rolicyamudedui sielle pedthtre durcie, ne peut étre assouplie dans

les sous-communautés. Celapermetdes 6assurer que | es exigences sont compat
tées dans un systeme IAM.
"Léidentification comprend | 6enregistrement et |l a reconna

lon les processus et les régles de Compliance prédéfinis.

Association eCH www.ech.ch / info@ech.ch
eCH-02247T Mod | es dbéarchitecture | dent i/ilg/Appeodnedr 2020i on i mg
07-29



https://www.ech.ch/
mailto:info@ech.ch

C I I Normes en cyberadministration

page 20 sur 53

La vie privée doit étre protégée dans le scénario G2C. Dans le G2B également, la vie privée

doit° t r e
échangeée.

pri

Concernant

°tre mi

teme |IAM.

ses

S e

en compt e, sauf S i a

| 6i mpl ®mentation dbéun

en Tuvre afin de

ucune

syst me
vent étre mises au clair et des mesures organisationnelles et techniques correspondantes
prot ®ger |

a

donn®e

I AM,

Vi

Ces exigences peuvent parfois se révéler contradictoires. Les chapitres 7 et 8 exposent les

mises en pratique possibles et les exigences pouvant étre misesen T uvr e
privée.
L , _ Justification /

Désignation | Type | Description rétérence
La vie privée des personnes physiques DOIT LB-2, LB-2.1,

224-LB-1 B étre protégée.® LB-13
Une personne physique DOIT pouvoir accéder | Non-tracabilité
a une E-ressource, sans que les fournisseurs (RP)

224-1B-2 B déidentit® du syst me
rendre compte.®
Une personne physique DOIT pouvoir accéder | Non-tracabilité
a une E-ressource, sans que cette E-ressource | (IdP), principe

224-LB-3 B ne sache quels four ni g NeedtoKnow,
utilisés dans le systeme IAM. 1° minimisation des

données

Une personne physique DOIT pouvoir accéder | Non-associativité
a plusieurs reprises aux E-ressources de plu-

224-LB-4 B sieurs RP (indépendants), sans que les RP ou
des tiers non-autorisés puissent relier entre
eux ces événements.
Les informations per me Confidentialité
sonnes voire les informations sensibles 'con-

224-LB-5 B cernant une personne DOIVENT étre proté-
gées de telle maniére que seules les RP autori-
sés, les organes autorisés (contrdle interne) et

8 Les différents aspects de la sphére privée (voir. eCH-0107 [2] chap. 9) devraient étre évalués dans une mise

en Tuvre concr te au moyen d'une analyse
°'l faut sbébassurer que |l es fournisseurs
tion permet de garantir que |l es fourniss
portementales concernantleshabi t udes doéutilisation.
1] faut soO6assurer que |l e RP noest pas
confirm® |l es attributs. De |l a sorte, on
sbacquitter de ses fonctions.

11Sel on |l e contexte, | 6af fectation des d
tion sensible.

des

eur s

inform® de
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Désignation

Type

Description

Justification /
référence

la personne physique elle-méme puisse les
consulter.

224-1.B-6

La personne physique DOIT donner son con-
sentement avant que | €
but soient transmises a un RP avec les attri-
buts personnels.

Consentement
/transmission,

Reg-1

224-LB-7

Les fournisseurs doi de
VENT pouvoir & tout moment accéder aux don-
nées en vertu de la |égislation en vigueur en
matiére de protection des données et des
régles cantonales de protection des données.

Droit d'acces,

Reg-1

224-L.B-8

Il DOIT étre garanti que les RP recoivent uni-
guement les informations concernant les per-
sonnes physiques pour lesquelles ils disposent
des autorisations correspondantes.

Droi t do|

tion

224-LB-9

Les informations transmises pour une opéra-
tion doéauthentificatidg
données DOIVENT pouvoir étre présentées
par |l es fournisseurs d
pour une période donnée définie par le pilotage
dé6l AM (de | a communaut

Tracabilité

224-LB-10

Une personne physique PEUT demander aux
fournisseurs doéidentit
données soient supprimées. La suppression
est possible dés lors que les données ne sont
plus n®cessaires pour
pr®vue et que | 6op®rat
c ont r datidnd lédales de conservation.

Droit
Reg-1

Tableau 2: Exigences du bénéficiaire de prestations

6.3 Exigences du Stakeholder: Fournisseur de prestations

Justification /

Désignation | Type | Description er
g yp P référence
Dans G2C: les sujets dans le systéme IAM Restriction des
DOIVENT étre des personnes physiques. scénarii
224-LE-1 B

Dans G2G: le sujet DOIT étre une personne
physique ou un service dans le cadre de son

appartenance a une autorité

www.ech.ch / info@ech.ch
| dent i/1.9/Appeodiner 2020 on i
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Justification /
référence

Désignation | Type | Description

Surtout G2 G: | e s ibat®E-f i| Restriction des

224-LE-2 BD IV RAT ENT provenir doAF |scénari

L6int®gration au syst |Simplicité pourle
224-LE-3 B possible pour le RP moyennant une contribu- RP
tion minime.*

Le RP DEVRAIT communiquer uniguement

224-LE-3.1 | B
avec une composante (IdP ou Broker).

Le RP DEVRAIT prendre en charge unique-
ment une variante de protocole (Version, Flow,
...) et ne DEVRAIT pas avoir a procéder a des
transformations de protocole.

224-LE-3.2 | B

Le RP DEVRAIT pouvoir déléguer autant de LE-11
processus que possible (Discovery, User Con-
sent, Identity/Attribut-Mapping & -Transforma-
tioné).

224-LE-3.3 | B

La demande et | a r ®p on Simplicité pourle
ai nsi gue | es demandegRP,

buts DOIVENT étre définies selon un format IAM-4,
spécifique. Tous les participants peuvent se 224-Dir-5

fier au fait que le format remplit bien les exi-
gences minimales (contient par exemple une
signature, un identificateur, correspond a un
sch®ma doattributs don

224-LE-34 | A

La RP PEUT exiger que la sélection des IdP LE-5

244-LE-4 B/A . e s
puisse étre limitée.

Un RP PEUT exiger gue |Provenance des
tions doéauthentifi cat i|jdonnées

en remontant jusqudo” |
ou AP) puisse étre contrblée.

224-LE-5 B

Un RP PEUT exiger que |Intégritédes
grit® des confir mat i ddonnées
en remontant jusqudo” |
ou AP) puissent étre controlées.

224-LE-6 B

2Lorsque |l e syst me doldentity Federation epmeutétreasi | i s® au
souplie

13 Une intégration simple peut par exemple signifier un jour-personne. Il s'agit uniqguement de la configuration de

|l a connexion, et non de |l a mise en Tuvre des interfaces e
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Désignation

Type

Description

Justification /

référence
Le RP PEUT exiger guddSimplicité pourle
technique soit toujours retourné pourun sujet, |RP ( pas |
224-LE-7 B i nd®pendamment de | 61 d tityLinking/Map-

ping pour le RP)
224-Dir-1

Tableau 3: Exigences du prestataire de services

6.4 Exigences du Stakeholder: direction

Désignation | Type | Description Justification /
g yp P référence

Le pilotage doél AMDOIA e | Principe 9
2oa-Fihr-1 | B décider quelles eidgenc.es des différents Stake- | Dir-5

holders peuvent étre raisonnablement rem-

plies, et DOIT remédier aux contradictions.'*

Le pilotage doél AMPEUIe | Principe9
224-Fuhr-2 | B définir des exceptions pour les (anciens) sys-

temes existants.

Le pilotage dél AM (de |LE-7
224-Fihr-3 | B qleflnlr .un,modele de qugllte pour l'authentifica- Reg-2

tion qui réponde aux exigences de tous les

Stakeholders.

Le pilotage dél AM (de |LE-7
224-Fithr-4 | B defln!r un modéle dfa gualité pour les attributs Reg-2

qui réponde aux exigences de tous les Stake-

holders.

Le pilotage dél AM ( de |Principe9

définir les formats de la demande et la réponse | | \\1.4
224-Fuhr-5 B d'authentification, ainsi que les demandes et ’

confirmations doéattri gDir2

de tous les Stakeholders soient remplies.

Tableau 4: Exigences du Stakeholder: Direction

14 'évaluation des exigences peut étre effectuée en fonction des critéres suivants: rentabilité (budget, co(ts,
délais), respect des normes, convivialité, soutien des systémes existants etc.
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7 S®l ection du mod | e doél dent |

Les exigences parfois contradictoires du chapitre 6, en particulier concernant la protection de

l a sph re priv®e, ont une forte incidence sur |
Ce chapitre traite des exigences concernées et leur répercussion sur le choix du modele. La

Figure 4 offre une illustration graphique du processus de sélection.

La combinaison de plusieurs modeles de Broker est autorisée. Le «Broker Double Blinding»

et les «Sources ouvertes Broker» sont faciles a combiner. La communauté doit décider, con-
form®ment aux exigences des parties concern®es,
vraient étre utilisés et comment les parties doivent étre impliquées.

7.1 Influence des exigences

Exigence 224-LE-3 (intégration RP simple)

Cette exigence ne peut étre réalisée que par les systémes IAM impliquant un Broker selon le

modele Hub-'n'-Spoke (voir eCH-0107 [2] chap. 4.1). Dans ces systemes impliquant un Bro-

ker, la complexité entre n Relying Parties et m IdP/AP est réduite et le RP ne communique

pl us qun&empasant, le Broker central. Ce dernier assume également des charges
centrales telles que | e Metadata Management , | ¢
Consent etc.

Directive: Dans | a cyberadministration, on DOIT avo
ration impliquant un Broker. LO6bun des mod ||l es
ouvertes Broker», «Protection de la confidentialité Broker») ou une combinaison de ces mo-
deles DOIT étre réalisé.

Protection de la confidentialité au niveau du Broker - exigence 224-LB-5

La protection de la confidentialité au niveau du Broker signifie que celui-ci protége les confir-
mations dobéaut henti f i cat iardui costrie toutedutlisation abbsiveé. s q u i [
Cette protection de la confidentialité peut étre réalisée de maniere juridique/organisation-

nelle ou technique.

Directive:. dans | e cas dobéune r®alisation technijque
DOIT avoir recours au modele «Protection de la confidentialité Broker».

Dans ce mod |l e, |l es confirmations dbéattribut, ¢
nées sensibles et personnelles, ne sont transmises au Broker que cryptées pour le destina-

taire final (RP) et ne peut peuvent par conséquent pas étre consultées par celui-ci. Toutefois,

une telle situation ndest pas sans effet sur di
sphere privée, telles 224-LB-2 (Non-tragabilité RP) et 224-LB-3 (Non-tragabilité 1dP), qui ne
peuvent plus °tre satisfaites qubdavec des mesul
anonymes de courte durée par exemple), qui ne sont pas décrites dans la présente norme..

Dans | e cas dbéune r®alisation juridiquel/organi ¢
|l igne de compte |l ors du choix du mod |l e dol dent
Tuvre ou | es e xalgmatectiensde ln sphéeetprivée elssujet.

Exigence 224-LB-2 (non-tracabilité RP)
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Cette exigence devrait étre remplie lorsque la protection de la sphére privée du sujet est im-

portante.

Au moment de satisfaire 7 celtee fexumgrinceeuli 3 da
pui ssent constater quelle ressource (quel RP)
ment remplie d s |l ors que |l a protection de | a

au niveau du Broker.

Directive: lorsque la non-tracabilité (RP) est exigée, on DOIT réaliser soit un «Broker Double
Blinding», soit un «Sources ouvertes Broker».

Exigence 224-LB-3 (non-tragabilité 1dP)

Cette exigence devrait étre remplie lorsque la protection de la sphére privée du sujet est im-
portante. Au moment de satisfaire ~ cette exi ge
mesure de d®terminer 0% |l e sujet sbest authent.
faire | 0e-kB-3g eenntpe® c2h2zed d e r e mplUE{5 (provedarce degdom-c e 224
nées).

Directive: lorsque la non-tragabilité (IdP) est demandée, on DOIT réaliser un «Broker
Double Blinding».

Exigence 224-LE-5 (provenance des données)

Cette exigence demande °~ ce qudun RP pignssse cor
déaut henti fi catiiscen oent |dda antjitler @robemartceadied ¢onfirmations
(en contr!lant |l a signature du syst me source ¢

cette exigence est remplie, un «Blinding» unilatéral, tout au plus, est possible, car le RP con-
nait toujours les systemes sources (224-LB-3 ne peut étre remplie).

Directive: lorsque la provenance des données est demandée, on DOIT réaliser un «Sources
ouvertes Broker».

Exigence 224-LE-6 (intégrité des données)

LeRPpeut contrt*ler 1 06int®grit® et | O0exhaustivit
buts & partir de la source (en contrélant par exemple une signature du systeme source).

Cette exigence ne peut °tr e s-BB-5(mdvemanteelesqane | or
nN®es) | 6est ®gal edrtBRXnepeutBteecmpliggence 2214

Directive: |l orsque | 6int®grit® des donn®es est |dema
nance des données DOIT également étre remplie. On DOIT réaliser un «Sources ouvertes

Broker».
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224 E3

A e Non
doit-Etre réalis&

Oui

Systéeme 1AM
impliquant un Broker

Protectio
e la confidentialité
niveau du
Broker
24LB

juridique/ organisationnel

224-1 B2 est réalisé

Doit étre réalis@

Broker Broker Broker protection de
Sources ouvertes Double Blinding la confidentialité

Figure4: Ar bre de d®cision pour |l a s®l ection de mod |l es dold

7.2 Influence des scénarii
Scénario G2G
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Dans un sc®nario G2G, dans | equel on ne confirr
des employ®s des autorit®s avec | ednesoBtatii-l t at s
sés que pour décider des entrées et acces, la protection de la sphére privée du sujet est

moins pertinente dans la plupart des cas. Il est bien souvent important a cet égard de con-

naitre la provenance des confirmations (224-LE-5).

Recommandation G2G:dans | e cas débun sc®nario G2GaG, on D
ouvertes Broker».

Scénario G2B

Dans le scénario G2B, la protection de la sphere privée joue un réle, quoique moindre, com-
paré au cas du G2C. En effet, seuls les Enterprise Attributes pour la décision sur les entrées
et acceés devraient normalement étre utilisés i comme dans G2G. Les données a caractére

personnel des personnes repr®sentant | 6organi sz
L 6 e x i g e-hB:5(cori@entialité) ne doit par conséquent pas étre remplie. Contrairement

Tl bexi gBR2Men-tracabdi | it ® RP), qui doit °tre rempl:.i
abusive.

Recommandation G2B: pour un scénario G2B, on DEVRAIT avoir recours a un «Sources
ouvertes Broker» ou un «Broker Double Blinding», en fonction de la décision relative a la ré-
alisation de 224-LE-5 (provenance des données).

Scénario G2C

Les exigences relatives a la protection de la sphére privée 224-LB-2 (non-tracabilité RP) et

224-1LB-3 (non-tracabilité IdP), ainsi que 224-LB-5( conf i denti al it ®) sobdexcl

pectde 224-IAM-3 (t echnol ogi es ®tablies). Une r ®ali sat
possible qué” | dai-bleseaded dModenhtist Tokeder ati one

c®s dans | envirreahemAnheda &ujetdont | a mise er
fastidieus en | 6®t at actuel de |l a techni-que ( (
0107 [2]) [2)]).

u
0
e

Directive G2C avec confidentialité: | or s g u e 224-1Be5Xconfidentialité) doit &tre
remplie dans le scénario G2C, on DOIT réaliser une «Protection de la confidentialité Bro-
ker.

Directive G2C avec non tragabilité RP: | or s qu e |-iBBeXnomgtagakliet RR)2 4
doit étre remplie dans un scénario G2C, on DOIT avoir recours a un «Sources ouvertes Bro-
ker» ou un «Broker Double Blinding», en fonction de la décision relative a la réalisation de
224-LE-5 (provenance des données) et 224-LB-3 (non-tracabilité 1dP).

73Syst mes nodéi mpliqguant pas de B
Une Identity Federation sans Broker peut se révéler judicieux dans les circonstances sui-
vantes:

1 [I'ldentity Federation est utilisée au sein d'une organisation. Dans ces circonstances, il
ndy a p arsspedtelesexigences 224-LB-2 (non-tragabilité RP) et 224-LB-3
(nont ra-abilit® 1'dP) ou |l a tra-abilit® est pa
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trouve ainsi exclu, car un scénario impliquant le citoyen dépasse toujours les limites

de | 6organisation.

T Déordinaire, I e r e-&£B3X(intégratibe RPIsimple) pagse pacua 2 2 4
recours a un Broker. Si, toutefois, seul un ou quelque IdP sont utilisés dans la Identity
Federation, | a simplification au moyen d'un

1 Sileréglement eCH-0170 exige un niveau de confiance 4, avoir recours a un inter-
m®di ai re peut rendre difficile, voire impos

crue, telle que requise (procédure Holder of Key par exemple).

Tableau 5: Conformité aux exigences d'une Identity Federationndé i mp|l i quant pas de Broker.
Exigence Esgre iz seitieiae- Remarque

224-LB-2 s

(Non-tracabilité RP) non realise

224-LB-3 s

(Non-tracabilité IdP) non realise

224-LB-5

(Protection de la confi- possible

dentialité)

224-LE-3 s Réalisable uniquement si un ou plu-
(Intégration RP simple) non realise sieurs IdP sont utilisés

224-LE-5

(Provenance des don- possible

nées)

224-LE-6 .

(Intégrité des données) possible

Directive: Les scénarios imposant le respect de I'exigence 224-LB-2 (non-tracabilité RP) ou
224-1LB-3 (non-tracabilité) NE DEVRAIENT PAS utiliser un modéle sans Broker.

7.4 Broker Double Blinding

Un «Broker Double Blinding» doit entierement séparer les sections de protocole P1 et P2. La

section de protocole P1 décrit la communication entre le RP et le Broker, P2 la communica-

tion entre le Broker et les IdP, les AP ainsi que les IdP/AP.

Tous les participants au systéme IAM font confiance au Broker pourq u 6 i | respecte |
confidentielle des informations passant par | ui
confiance est fondée de maniére juridique/organisationnelle.

Le Broker réalise un Double Blinding, ce qui signifie que le RP ne se voit confier aucune in-

formation susceptible de lui permettre de déduire auprés de quel IdP le sujet a été authentifié

et de quels APs proviennent | es ®ventuels attri
sés ne recoivent aucune information concernant le RP auquel souhaite accéder le sujet.
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|dR AP

s 1l

— ldP

@ — Broker
[ AP

Figure 5: Broker Double Blinding

Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6.

Tableau 6: Réalisation des exigences du «Brokers Double Blinding»

. Degré de satisfac-
Exigence oo Remarque
224-LB-2 ; alisé
(Non-tragabilité RP) realise
224-LB-3 £ alisé
(Non-tragabilité 1dP) realise
(2I32r40-![_e?:-t?on de la confi- jurid./organisat. uni- LeABroker «vo_it» les confirmations
dentialité) guement déattribut
224-LE-3 réalisé
(Intégration RP simple)
224-LE-5
(Provenance des don- non réalisé
nées)
224-LE-6 non réalisé
(Intégrité des données)

Le modele «Broker Double Blinding» peut étre utilisé pour tous les scénarios.

Directive: |l es sc®narii, qui i nsi st e¥fE-5(provenarica r ®al i
des données) ou 224-LE-6 (intégrité des données), NE DOIVENT PAS utiliser le modele
«Broker Double Blinding».

Ce modele est également utilisé pour le STIAM en Identity Proxying Mode (IP-Mode) (voir
eCH-0168 [4], chapitre 3.4.1).
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7.5 Sources ouvertes Broker

Un «Sources ouvertesBr oker ¢ fonctionne selon un mode sem

Double Blinding» (voir chapitre 7.4).
Le Broker se contente de réaliser un «Blinding» unilatéral:

T L61 dP ou | 61 dP/ AP et l es AP utilis®s ne re-
tion concernant le RP auquel le sujet souhaite accéder.
T Toutefois, |l e Broker transmet au RP, sous u
aupres duquel le sujet a été authentifié et de quels AP proviennent les attributs. Cela
peut ®gal ement se produire uniguement pour
Lors de la divulgation des sources, une distinction doit étre établie entre Visibilité et Vérifiabi-
lité.
1 Visibilitési gni fi e que | e Broker indique au RP dbo
Cela peut °tre fait sous |l a forme doun attr
1 Vérifiabilitési gni fi e que | e RP peut ve®rifier | a sc
moyen dbébune sipgphatsreigh®s attdorigine sont
RP. So6i | est autori s®, ce comportement noe
|
|
|
| IdR AP
|
|
\
@ — Broker |e—— IdP
/
]
|
I I
! AP
I )
|
Figure 6: Sources ouvertes Broker
Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6.
Tableau 7: Réalisation des exigences des «Sources ouvertes Broker»
. Degré de satisfac-
Exigence o Remarque
224-LB-2 réalisé
(Non-tracabilité RP)
224-LB-3 non réalisé
(Non-tracabilité IdP)
224-LB-5 . jurid./organisat. uni- | Le Broker «voit» les confirmations
(Protection de la confi- uement doattribut
dentialité) q
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224-LE-3

(intégration RP simple)
224-LE-5

(provenance des don- réalisé
nées)

224-LE-6

(Intégrité des données)

réalisé

Avec | es confir ma
sont sign®es phr

possible

Le modeéle «Sources ouvertes Broker» convient donc essentiellement aux scénarii G2G. Il
peut étre utilisé pour les scénarii G2B et G2C, lorsque la réalisation des exigences 224-LB-3
(protection de |l a sph re priv®e) nbéest pas i mpc

Directive:lemod | e ¢Sources ouvertes Brokere NE [DOIT
gence 244-LB-3 (protection de la sphére privée) est imposée.

7.6 Protection de la confidentialité Broker

Dans le cas de la «Protection de la confidentialité Broker», la confidentialité des confirma-
tions dobéattributs doit °tre r®alis®e techni
acc®der aux valeurs doattribut ni l es modi f
Les attributs doivent étre signés par la source (IdP/AP ou AP) et cryptés pour le RP. Le RP
peut ainsi déterminer qui a fourni les attributs.

La réalisation technique de la protection de la confidentialité empéche le «Blinding» entre le

RP et les Attribute Providers (IdP/AP et AP), comme dans les deux autres modeles?®.

er

qu
ier .

~
|dR AP

p
4—» Broker |+&—— IdP
\

AP

|
Figure 7: Protection de la confidentialité Broker

Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6.

Tableau 8: Réalisation des exigences du «Protection de la confidentialité Broker»

Degré de satisfac-
tion

Exigence Remarque

15 Sauf si des certificats anonymisés de courte durée sont utilisés pour le cryptage des données. Cette approche
nbest pas abord®e plus avant dans | a pr®sente nor me.
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224-LB-2 s

(Non-tragabilité RP) non réalise

224-LB-3 non réalisé

(Non-tragabilité 1dP)

224-LB-5 réalisé technique-

(Protection de la confi- ment au niveau du

dentialité) Broker

224-LE-3 en partie réalisé La protection de la confidentialité ac-
(Intégration RP simple) croit la charge de travail du RP
224-LE-5

(Provenance des don- réalisé

néees)

224-LE-6

réalisé

(Intégrité des données)

Le modele «Protection de la confidentialité Broker» convient aux scénarii G2C, lorsque la

cprotection de |l a sph re priv®eeée est moins per:t
IdP peuvent ensuite établir des modéles simples sur les habitudes comportementales des

sujets.

Dans | es sc®nari. G2 G, |l e mod | e peut °t-re util
LE-5 (provenance des données) et 224-LE-6 (intégrité des données) est requise. Concernant

G2B, le modéle estpeu adapté faute de r ®al i sati o#hB-2le | 6exi gence

Directive: le modele «Protection de la confidentialité Broker» NE DOIT PAS étre utilisé, lors-
que | 6exi-lB&ouw2es-LB-3 dstimposée.
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8 Modeles de Broker

Ce chapitre définit les modéles de Broker dans le détail. Il commence par une introduction
des notions importantes avant de spécifier les modéles «Broker Double Blinding», «Sources
ouvertes Broker», et «Protection de la confidentialité Broker».

8.1 Notions de base concernant les modeles de Broker

Leschapitres suivants sp®cifient | es concepts

d e

sur l es sections de protocole entre RP, Broker

sus pertinents et les activités spécifiques.

8.1.1 Sections de protocole

La communication entre les composants est répartie entre deux sections de protocole dis-
tinctes. Comme sur la Figure 8, la section P1 décrit la communication entre le RP et le Bro-
ker. P2 décrit la communication entre le Broker et les IdP, les AP ainsi que les IdP/AP. Dans
P3, la communication se déroule sans Broker, directement entre RP et IdP/AP ou AP.

Broker
b
P1
¥ "~

< o3 , | IdAAP

P

Figure 8: Sections de protocole

Quel que soit le procédé, les éléments suivants sont requis: Metadata Management, Trust
Management et IdP-Discovery. Le plus simple consiste a confier ces taches au Broker. Dans

tous | es cas, |l es confirmati ons dsigaéast(Voiee€t-i f i c at

0107 [2] Exigences IAM-7,IAM-9etlAM-11) . || est ainsi possible
l 6int ®grit® des confirmations.

8.1.1.1 Section de protocole entre RP et Broker (P1)

Deux possibilités sont envisagées pour la section de protocole entre RP et Broker:
1. Toute | a communication entre | e RP et |e
vigateur par exemple) du sujet.

d

Br

2. Seul 1l e processus dobéauthentification sodeffe

étapesdecommuni cati on qui sui veQhannes 6ef fectuent

Les deux procédés présentent des avantages et des inconvénients qui sont présentés dans

\

|l es chapitres qui suivent. Le choix du proc®d®

luation par lacommunaut ® sel on | 6exigence en mati re de
tion.
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81111 Confirmation doéaut henti fi c-@tanneln et déattri

Lors de ce proc®d®, toute | a communication soe
exemple) du sujet. Le sujet est authentifié via la Client Platform. A cet égard, les confirmations

déauthentification et | es ®ventuelles confirmat
Platform. |11l sodéagit doébun mode simple dobéauthenti

Quelques aspects de sécurité doivent étre observés. La communication se déroulant intégra-
lement via la Client Platform, il faut évaluer dans quelle mesure doit étre protégée la commu-
nication. Par principe, la Client Platform peut consulter et manipuler la communication.

Deux mesures peuvent en principe étre prises en guise de contremesure. Une sécurisation

au niveau du transport ou du contenu. La seule protection efficace contre une Client Platform
curieuse ou compromise est | e crypinaegde deédaltdradc
ni veau du contenu. La protection offerte par |
transport (TLS par exemple) est confinée au canal de communication.

Ce proc®d® nbdest pas recommand® | esansanhigitéllee Br o |
RP Il ors de | a demande dbéauthentification et doez:
sure de contrtler si |l e RP est Dbien habilit® -
déattributs. Dans c gréseméau chapitré 8.1g111.2 @eyraitlétee utp r o ¢ ® d ¢

lise.

Broker
/

Client
Plattform

Figure 9: Section de protocole P11 Front-Channel

Une foisreguelaconf i rmati on dbéauthentification et dbéat
tures.

81112 Confirmation dobéaut henti fi c-@htanneln et déattri

Le sujet est authentifi® ° | 6aide de | a Client
thentification réussie, une référence est envoyée au RP via la Client Platform en lieu et place

déune confirmation doéaut hen tericénedoit tonteninaucune d 6 at t r
donn®e permettant de retrouver | 6identit® du s
mation dbéauthentification ou d<&kabnelri buts aupr

Ce proc®d® pr ®sente | 6av anvibagcene domeeduaujet®t i ent Pl
quodi l nébest donc pas n®cessaire de prendre des
ger.

Le Broker peut également vérifier via ce Back-Channel sir, si le RP est habilité a solliciter
des confirmationsetodobahéent bt sat L a-Chanmeldoitni c at i

Association eCH www.ech.ch / info@ech.ch
eCH-02247T Mod | es dbéarchitecture | dent i/ilg/Appeodnedr 2020i on i mg
07-29



https://www.ech.ch/
mailto:info@ech.ch

6C H . _ page 35 sur 53
Normes en cyberadministration

étre protégée au niveau du transport (au moyen de TLS par exemple), car elle se déroule di-
rectement entre le RP et le Broker.

L6éinconv®nient de
gique en raison dbo
cation et déattrib

-4——BackChannel——» [ Broker

Client
Plattform

ce proc®d® e ggérement pliisaéld- que | ¢
une nouvelle requ°t e, pour poc
ut s

Figure 10: Section de protocole P1 - Back-Channel

Une fois re-ue | atddnfciart matni et dé®dauttharmbut s, | e
tures.

8.1.1.2 Section de protocole entre Broker et IdP, AP et IdP/AP (P2)

Ce chapitre décrit la fagon dont se déroule la communication entre le Broker et les IdP, AP et
IdP/AP impliqués. Il existe différentes variantes pouvant étre utilisées en fonction de la situa-
tion initiale, des exigences de sécurité et du champ d'application.

81121 Aut henti fication et requ°te dobéattributs de
Dans le cadre de ce procédé, le sujet est authentifié et des attributs peuvent étre transmis.

Comme pour la section de protocole P1, on trouve la encore deux possibilités de transmettre
|l es confirmations doéoauthentification et doéattri

La confirmation dbéauthentification et dbanttri bl
nel via la Client Platform (comme au chapitre 8.1.1.1.1).
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Client
Plattform

Figure:11 Section de protocole P2 i Front-Channel

Dans la deuxiéme possibilité, une référence peut étre envoyée au Broker via la Client Plat-
form. A | d6aide de |l a r ®f ® ence, |l e Broker peut
déattributs aupr s de81ll1ldR)dP (comme au chapitre

-4———BackChannel——» IdP AF
Clert

Plattform

Figure 12: Section de protocole P2 - Back-Channel

Danslesdeuxcas,leBr oker doit v®rifier |l es signatures d
cédés possibles doit étre réalisés.

8.1122 Requ°te dobéattributs aupr s de plusieurs so
Ce procédé consiste a authentifier le sujet et & compiler et a transmettre les attributs de plu-
sieurssour ces. Une agr ®gati on doat-denttbswtlistesécst al or
doivent étre préalablement associées lors de la période de définition.

1 existe deux variantes distinctes concernant
buts. Le choix de la variante a utiliser dépend du modeéle de Broker utilisé et la décision cor-
respondante doit étre prise en fonction de la situation initiale, des exigences de sécurité et

du champ d'application.

Le Broker agrége les attributs

Apr s | daut hent i f8il.d.21) il faundécider dds AP acirftearqgér aurmeyen

des métadonnées. Le Broker adresse unede-mande d6éat t rcortegpdndantaemx AP
passant par un canal direct (Back-Channel).
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Les AP doivent ®tudi er |l es demandes doéattribut :
fois Ile contr®'le r®ussi, |l es AP g®n rent des cc
LeBroker doit ensuite agr®ger | es confirmations df¢
Le Broker transmet |l es r®f ®rences dobéattributs

Cette variante est utilisée dans le modele «Protection de la confidentialité Broker.

Apr s | 6aut hent i f8il.¢.21) il faundécider dds AP acirteerquer aurmeyen
des métadonnées. Le Broker génére des références correspondantes et doit les envoyer au
RP. Le RP doit ensuite interroger directementles AP ° | 6ai de de 8MLA3).r ®f ®r e

8.1.1.3 Section de protocole entre RP et IdP/AP ou AP (P3)

Cette section de protocole est utilisée uniquement lorsque le RP se procure les attributs di-
rectement auprés de la source des attributs (protection de la confidentialité Broker)

Si l e RP re-oit une r®f ®rence (sous forme doURI

celui-ci peut solliciter, viaunBack-Channel , des attributs directem

déun AP. L61 dPv/®YP foiue rl Ol ABPa udtohietnt i ci t ® de | a r ®f

attributs au RP. Le RP doit wvalider | a signatur
Broker

|dF AP

@ -¢4——BackChanne}t——p

Client

AP

Plattform

Figure 13: Section de protocole P3

8.1.2 Session Handling

Selonlesexi gences et | e cas dbéapplication de |1 61 de
menté de différentes manieres:

1 Stateless: Le Broker ne conserve par principe au
cution. Le Broker répond aux demandes d'authentification par des confirmations d'au-
thentification (dans OIDC avec Authentication Code Flow par exemple), mais ne tient
pas de session concernant une authentification réussie. Le Single Sign-On peut étre
rendu possible au niveau de |[|s8ibledlPrsquéden Si ngl

Broker est exploit® en mode stateless, il n
cas doéapplication. Seuls les cas dbéapplicat
tité peuvent étre réalisés.
1 Stateful: le Broker contréleless essi ons. Tous |l es cas doéappl i
verts (les attributs de plusieurs sources peuvent étre agrégés par exemple). Le Bro-
ker peut ainsi r®pondre © plusieurs demande
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RP, sans que le sujet nedoive anouveau s 6éaut hentifier aupr s d
sent peut étre géré de maniére centralisée par le Broker. En fonction des données
trait®es et enregistr®es, dbéautres directiywv
vent étre prises en compte.

8.1.3 Processus

Lesprocessus de base doun | AM f®dJd®r ® ont d®] " ®t

conception pour la gestion des identités et des accés (eCH-0107 [2]). Les paragraphes qui

suivent se r®f rent aux ddef d@tdrensi pyofFesesunat di

ties correspondantes dans les normes eCH-0107 [2] et eCH-0170 [3]. Lorsque cela est né-

cessaire, l es activit®s des processus sont conc¢

Les processus suivants doivent étre pris en compte dans une Identity Federation impliquant

un Broker.

P®riode dbébex®cution:

T Conf i r-dentity (eGHE1L07 chapitre 6.1.1)

o Transformation de | a confirmation dbéauth
o ldentity Mapping (regroupement doéidenti:'t
0 Obtention de | 6User Consent
o Transformation de confirmation dobéattri bu
0 Attribute Aggregation
o0 Transformation de protocole

9 IdP Discovery (eCH-0107 chapitre 6.1.2)
1 Authentifier le sujet (eCH-0107 chapitre 6.1.3)
T Compl ® tldentity (e@HED107 chapitre 6.1.4)
o Confirmation doattribut
Autori ser [|0&607 ohapitr@@l.5] e CH

1
T Autoriser | 6acc s et-0l9achdpiiressrl.6)l es attri but s

Période de définition:
1 D®f i nldentity (e€HE0107 chapitre 6.2.1)
o0 Identity Linking
o0 Enregistrement Step-Up

Définir les attributs (eCH-0107 chapitre 6.2.2)

D®f i nir | es r gl eesssodde(@CHODE chagpirai6r25) es E
D®f i nir | es r gl eessoulcésdeCtl-0197 chapier6.2.6)e s E

=a =4 -

Etablissement:
9 Diriger la direction IAM
0 Metadata Management

Les activités relativesauxs y st mes d & | d eimpliquanyun Brekéresontadéfinies n

ci-apres.

8.1.3.1 Transformation de confirmation d'authentification
Processus: Confirmer I'E-ldentity
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Un Broker doit transformer | a confirmation doal
f ®rentes exigences. La transformation doidentif
ker devrait | 6adapter dans thus | es cas de fi gl

81321l dentity Mapping (regroupement doéident.
Processus: Confirmer I'E-ldentity

Une application, qui autorise pl usclowoulmingar vi Ce
les réseaux sociaux par exemple), peut gérer un Identity Linking (voir & ce sujet le chapitre

8.1.3.7).

D s qudun Breokeenrt rsee Iter oRUR¥ et | 81 dP, -m°emeR Pl onled epre:
tity Mapping en fonction des identificateurs obtenus du Broker que dans certaines conditions.

En cas de besoin, l e RP devrait d®| ®guer | 61 de

8133 Obtention deeltdUser Cons
Processus: Confirmer I'E-ldentity

1 existe g®n®r al ement deux possibilit®s distirt
quer une:

1 Sans valeurs déattribut: | e Broker obtient | 6avanelare-Conser
qu°te doéattributs. Le sujet peut ainsi acce
cune information concernant |l es valeurs doa

1 Avec valeurs déattribut: |l e Broker obtient | 6apeeelare-Cons et

gu°te doéat tetrrecdtles isformatioas campletes concernant les valeurs
déattribut.

Le sujet doit par principe valider |l a quantit®
une fois. 1 est possible dbébenregistrpeur qguand ¢
guelle ressource du sujet. Le sujet peut ainsi accéder a une ressource sans avoir a donner a

nouveau son consentement?®.

Dés que la ressource nécessite une autre quantité d'attributs, le sujet doit avoir la possibilité
de donner & nouveau son consentement.

Le consentement peut étre obtenu a partir de plusieurs composantes pour le sujet. La com-
munaut ® doit d®cider quel composant | 6User Con:
| 6User Consent sera pr®sent® au s ugsemaenregistré.sous

1 est ®gal ement possible de demander des attri
fline access). |1l faut pour ce faire obtenir | e
Ex. : dans | e cas de | desse g-mdil actidledu sujetrest desnbndéet e r |, [
avant -maileoit éndogé.

Dans le cas des Entreprise Attributes (voir glossaire IAM [1]), qui ont été implicitement vali-
dés par le sujet (parce que, faute de quoi, le sujet ne peut accomplir sa tache d'office par
exemple), aucun consentement du sujet n'est requis.

16 Sj le consentement ne peut étre enregistré, le sujet doit le redonner a chaque demande.
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8134 Transformation de confirmations dobattr.i
Processus: Confirmer I'E-ldentity

Le contexte, dans lequel un attribut revét une importance particuliere pour une application,

doit °tre prescrit par |l a communaut®. Les part:.i
s®mantiqgue dobébune information déattribut.

Il existe plusieurs approches différentes visant a éviter quelesinfor mat i ons déattri b
dent de | eur i mportance dans un environnement

soient correctement préparées par un AP et lues et interprétées correctement par un RP.
Lorsqudune transformatiibmt dsee cro®@v ilreman ® oenss aidrad
des approches suivantes doit °tre mise en T UVT e

1 Rapprochement par un schéma commun (schéma LDAP par exemple). Aucune
logique de transformation a cet égard.

T Transformation doéun attr inmtedr. Leecommureautd ppe®di t e u
crit dans quel cadre une transformation peu
tance doéun attribut.

o Transformati on d uuriaeaie daldtensmissior le hom
déun attribut doit °t rasesparanginstanceddl on des
ment habi Aiath@®e F(uantcittiloem®@ par exempl e)

o Transformati on de Isarlavo®ldelatransdissiant, lavai but :
l eur doéun attribut doit °tre adapt ®e sel
d¥%ment habilit®e, sans alt®rer | 06i mporta
A614: 146 ou une d®compositiAon: aAdresse-=
aStrasse=Bernstrassed6 + aHausnummer =426

8.1.3.5 Attribut Aggregation
Processus: Confirmer I'E-Identity

Le terme Attribute Aggregation désigne le processus consistant a demander des attributs
concernant une E-ldentity connue aupres de plusieurs sources et a les compiler. Peu im-
porte alors qubébun AP soit ®galement | dP ou non.

8.1.3.6 Transformation de protocole

Processus: Confirmer I'E-ldentity

Les syst mes do6éldentity Federation impliquant 1
formations des consommateurs doéinformations. L ¢
tocoles différents peuvent étre appliqués sur les deux sections de protocole (P1, P2) (SAML

a SAML ou OIDC & OIDC par exemple).

Lorsque des protocoles sont utilisés sur les sections de protocole (P1, P2) dans un systéme
dol dentity Federation impliqgquant un Broker
dépend des propriétés et des capacités des partenaires de communication périphériques.

8.1.3.7 Identity Linking
Processus: Définir | éldentity

Léadministdaeinomntides Bssoci ®es (Linkedl D) via |
du processus D ®f i nldentityl Cétte opération peut étre effectuée par un sujet lui-méme
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OU par une organisation qui y est habilitée. En reliant les E-ldentities par le sujet, il doit étre

garanti que |l e sujet sbdauthentifie de telle mat
ponde a la plus haute qualité des E-ldentities associées.

L6l dentity Linking contient | 6act i-ldentitiecsdéa/ | a d ®:
existantes et |l es attributs qui y sont associ ®:

sion dbéattributs.

Les E-ldentities peuvent étre associées de différentes maniéres. Quand un Identity Linking
est wutilis®, il faut wutiliser | 6un des types s
1 Un identificateur commun (shared identifier).
9 Protocole (Linking Protocole) pour relier les E-Identities. De maniére caractéristique,
le lien figure dans un tableau de linking vers le Broker.

8.1.3.8 Enregistrement Step-Up
Processus: Définir | éldentity

Lébenregi sttUpmeet mét e g 6 @endty anéermesuda gqualité. Pour ce
faire, |l e profEeaesnts tybD®feistni r Inouveau amorc® et
RA selon le niveau de confiance souhaité et ses moyens de preuve sont a nouveau veérifiés.
Déautres facteurs dbébauthentification peuvent Ve
catonet / ou dbéautres moyens dbébauthentification petl
Un enregistrement Step-Up doit avoir | 6un des r®sultats sui

1 L &IHentity atteint un niveau de confiance accrue aprés un enregistrement réussi.

1 Le sujet contient une autre E-ldentity qui correspond au niveau de confiance supé-

rieur.

8.1.3.9 Metadata Management
Processus: Diriger la direction IAM

Un Metadata Management (gestion des métadonnées) doit étre pris en charge par la direc-

tion de | 6l dentity Fededonlesn@adonnéet domt strdcigésd e | a
dans le systeme IAM et par quelles interfaces les métadonnées sont transmises aux partici-

pants.

Les partenaires participants devraient avoir la possibilité de se procurer des métadonnées

des interfaces spécifiques. Par ailleurs (en fonction des exigences du systeme IAM), la direc-

tion devrait offrir des possibilités de saisir les métadonnées (un RP peut par exemple saisir
uneE-Ressource et d®cider de |l a qualit® devant °t
tributs).

8.2 Broker Double Blinding

Dans le cas du «Broker Double Blinding», les sections de protocole doivent étre totalement
séparés les unes des autres. Le Broker est le point final du protocole pour les deux sections
de protocole. Les RP et IdP/AP ne se connaissent pas directement. Ceci implique pour les
participants de faire pleinement confiance au Broker.
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Procédure: le RP souhaite faire authentifier le sujet avec un niveau de confiance précis et
envoie une demande correspondante au Broker. Le Broker doit contréler la demande et
montre au sujet (sous réserve de contrble réussi) les IdP qui remplissent les exigences de la

demande. Apr s que | e sujet a choisi un | dP, [
doit °tre authentifi® par |61 dP.

Aprés|l 6aut henti fication du sujet, |l e Broker doit
|l es ®ventuelles confirmations doattribut prover
sign®es par |61 dP. Le Br oker dadcationréussieileBo+ | a si
ker doit supprimer |l al/les signat-mégmelasonfimbhdédor i gi r
tion dbéauthentification (et | e cas ®ch®ant | a ¢
Avant de signer, | e Brackvigés: peut effectuer dbéaut
T I'dentity Mapping & transformation de | a con

Pour rendre difficile toute corrélation des E-ldentities pour les RP, un identificateur

technique aléatoire unique ou un identificateur technique lié au RP devrait étre utilisé

pour chaque RP (voir chapitre 5.3.3 et 5.3.2).
T Attribute Aggregation & transformation des
1 Transformation de protocole

Les confirmations doéaut hentification ou doéattri
chapitre 8.1.1.1.

8.2.1 Affectation des processus

Dans le cas du «Broker Double Blinding», le Broker peut assumer de nombreuses taches.
Parmi celles-ci figurent le Metadata Management, le Trust Management, Access Definition,

Di scovery, Transformation des donn®es doident.t
mation, Tr ansf or mati on de protocole et Autoriser 1|60
tion des attributs par |l e sujet (User Consent)
nati ve, |l 6User Consent peut °tre rmprlisAR.N char ge

Identity Linking et Identity Mapping peuvent étre pris en charge par le Broker, si cela est né-
cessaire et demandé.

La charge doéint®gration pour | e RP pour ce type
uni quement |l es droits dbéacc s au cours de | a p¢
moyen des droits dbéacc s au cours de |l a p®ri od:e
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Figure 14: Affectation de processus Broker Double Blinding

8.3 Sources ouvertes Broker

En fonction de | dexigence, il est souhaitabl e ¢
con-cer nant |l es confirmatiwmbus doéaut hentificati on
Dans |l e cas de ce mod | e, |l es sources de | daut't
guées au RP. Le RP peut suivre par quel IdP le sujet a été authentifié et quel IdP/AP ou AP
constitue |l a source de | 6attribut.

Le déroulement est semblable a la description du Double Blinding selon le chapitre 8.2. De

pl us, |l e Broker doi't i ns ®r er altributsslansilescanfirndad a ut h er
tions (comme attribut par exemple) dans la section de protocole P1. Le RP peut ainsi, au

choix, suivre par quel IdP a été authentifié le sujet et de quel AP proviennent les attributs

Dans le cas ou les sources des attributs devraient étre vérifiables, le Broker doit transmettre

l a confirmation déattributs dbéorigine au RP. L ¢
cit® de |l a confirmation dbéattribut au moyen de
no6a p assibilitéale trarsformer les attributs.

8.3.1 Affectation des processus

Dans | e cas 0% seules | es sources peuvent °tre
tion des processus correspond au chapitre 8.2.1.

La Figure 15 présente I'affectation des processus et des activités lorsque seule la confirma-
tion de l'attribut doit étre vérifiable. A la différence du «Broker Double Blinding», le Broker
néa pas |l a capacit® de transformer |l es attribut
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Figure 15: Affectation Sources ouvertes Broker

8.4 Protection de la confidentialité Broker

La protection de la confidentialité consiste a ne pas faire confiance au Broker concernant la

consultation et |l a transformation des informat:.i
quelle I es confirmd&ttirengd rddatnti rsielsu tp ad o il WeArPt s o u
tielle pour | e RP. Le Broker ne doit pas se tr

de les transformer.t’

La transmission de |l a confirmation dbéauthenti fi
«Sources ouvertes Broker».

Les répercussions sur les participants et les processus sont les suivantes:

1 Afin de préserver la confidentialité des attributs par rapport au Broker, il y a deux pos-
sibilités au choix. Il faut en appliquer une:
0 Lesattributssont crypt®s par | 6AP pour | e RP.
0 Le RP recoit du Broker des références auprés desquelles les attributs peuvent
étre directement prélevées (via la section de protocole P3).

T Dans |l e cas 0% les attributs sont traxarsmi s
pour quel RP les attributs sont cryptés. Ceci peut se faire via les métadonnées ou
avoir |ieu durant | a p®riode dbéex®cuti on.
T Le consentement du sujet concernant | a tran
étre obtenu soit par le Broker, soitpar | 61 d P/ AP. Dans | e cas o0o%
"Dans | e cas 0% |l a confirmation do6éauthentification ne de
ne peut discerner les processus IdP Discovery et Administration des métadonnées, car il ne peut pas de lui-
m° me reconna’tre. |l 6identit® du sujet
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