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Condensé 

Cette norme d®finit les mod¯les dôarchitecture bas®s sur un Broker pour les syst¯mes 
dôIdentity Federation en cyberadministration. Les divers cas dôutilisation et les sc®narii G2C, 
G2G et G2B servent ¨ illustrer la mani¯re dont le choix dôun mod¯le dôIdentity Federation est 
dicté par les différentes exigences en matière de protection de la vie privée et de confidentia-
lité en particulier. Les modèles de Broker possibles sont présentées en détail mais indépen-
damment des considérations technologiques. 
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Remarque 
En vue dôune meilleure lisibilit® et compr®hension, seul le genre masculin est utilis® pour la 
d®signation des personnes dans le pr®sent document. Cette formulation sôapplique égale-
ment aux femmes dans leurs fonctions respectives. 
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1 Statut 

Approuvé: Le document a été approuvé par le Comité des experts. Il a pouvoir normatif 
pour le domaine dôutilisation d®fini dans le domaine de validit® donn®. 

2 Introduction 

Une Identity Federation en cyberadministration permet aux autorités de mettre leurs presta-
tions à la disposition ï en ligne ï des collaborateurs dôautres autorit®s et des citoyens ainsi 
que des organisations et entreprises de leur pays (voir glossaire IAM [1] 2.62). Les autorités 
d®l¯guent alors lôauthentification et la confirmation dôattributs ¨ diff®rents prestataires de ser-
vices IAM. Cette délégation repose sur une confiance mutuelle, elle-même basée sur des ac-
cords juridiques, organisationnels/architecturaux et techniques 
 
Une Identity Federation est constituée de ses participants (Relying Parties et prestataires de 
services IAM, tels quôIdP, AP et Broker), qui forment ensemble une communauté avec un 
IAM Management et un IAM Steering communs. Les Relying Parties utilisent les services 
IAM proposés par les prestataires de services IAM. Au moment de l'exécution, les processus 
«Authentifier le sujet» et «Compléter et confirmer l'E-Identity» sont généralement pris en 
charge par les prestataires de services IAM. L'autorisation du sujet pour accéder à une res-
source (processus «Autoriser l'accès») relève de la seule compétence des Relying Parties et 
ne peut être déléguée aux prestataires de services IAM. 

2.1 But du document 

Ce document vient concr®tiser les principes de conception g®n®raux dôun syst¯me IAM 
(eCH-0107 [2]) et d®finit les mod¯les dôarchitecture pour les Identity Federations, qui satis-
font au mieux aux exigences actuelles en matière de cyberadministration. 
 
A cette fin, les scénarii envisagés (voir chapitre 4) et les cas dôapplication (voir chapitre 5) 
sont circonscrits en fonction de leur pertinence, les exigences générales stipulées par eCH-
0107 [2] sont mises en îuvre et compl®t®es par les exigences relatives à la protection de la 
sphère privée des sujets (voir chapitre 6). 
 
Des exigences plus strictes permettent de limiter le volume ¨ quelques mod¯les dôIdentity 
Federation seulement et dô®tablir des crit¯res de s®lection (chapitre 7). 
Le choix de modèles impliquant un Broker (intermédiaire) constitue le meilleur moyen de 
remplir les obligations imposées.  
 
Ces modèles de Broker sont décrits en détail dans la suite du document afin dô®tablir un 
cadre architectural et technique pour une éventuelle implémentation. 
 
Le dernier chapitre traite de lôapplication du mod¯le de qualit® ¨ des fins dôauthentification 
des sujets (eCH-0170 [3]). 
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2.2 Classification 

La norme eCH-0107 [2] regroupe les concepts et documents auxiliaires complémentaires re-
latifs aux solutions IAM fédérées. Les concepts sont des descriptions concrètes, de ce à quoi 
ressemble une proposition de solution IAM, et comportent des concepts partiels et des archi-
tectures devant être pris en compte pour la mise en îuvre. Ces concepts sont ®tay®s par 
des documents auxiliaires, qui fournissent des informations complémentaires et sont perti-
nents pour plus dôun concept. Les mod¯les de qualit® et de maturit® repr®sent®s sont des 
exemples de document auxiliaire sans être exhaustifs. 

 
Figure:1 Classification de la norme eCH-0224 

La présente norme eCH-0224 d®crit les mod¯les dôarchitecture pour lôIdentity Federation im-
pliquant un Broker. Lôarchitecture STIAM d®crite dans la norme eCH-0168 [4] est ainsi com-
pl®t®e dôautres architectures qui sont mises en relation entre elles. 
Il est en outre fait référence à la norme eCH-0170 [3] qui définit le modèle de qualité pour 
lôauthentification des sujets. 
La terminologie propre à cette norme est expliquée et définie par la norme eCH-0219 [1]. 

2.3 Champ dôapplication 

Le document d®crit les exigences, lôarchitecture et les directives dôimpl®mentation des sys-
t¯mes dôIdentity Federation impliquant un Broker dans la cyberadministration.  Les systèmes 
dôIdentity Federation sont abord®s principalement dans les contextes interorganisations. A 
cet ®gard, lôutilisation de ces m°mes syst¯mes au sein dôune organisation est simplement re-
commandée. 
 
Le document décrit les exigences, les architectures et les directives en priorité pour les nou-
veaux systèmes. Il peut toutefois être également utilisé pour les systèmes IAM existants. 
 
La description dans cette norme est faite sans consid®ration technologique, dôautres normes 
se chargeant de lôappliquer ¨ des technologies concr¯tes. 
 
La norme permet, ¨ lôaide de diff®rents crit¯res de s®lection, dôopter pour lôun des mod¯les 
impliquant un Broker aujourdôhui utilisables en cyberadministration. Les directives relatives ¨ 
lôimpl®mentation de ce mod¯le laissent toutefois une marge de manîuvre, qui est suscep-
tible dô°tre encore r®duite lors de lôimpl®mentation.  
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2.4 Groupe cible 

Ce document conceptuel sôadresse principalement: 

¶ aux architectes dôaffaires qui sp®cifient et con­oivent les syst¯mes dôIdentity Fede-
ration, 

¶ aux architectes logiciels qui conseillent leurs clients lors de la conception et la réali-
sation dôun syst¯me dôIdentity Federation 

¶ aux responsables de la protection des données, qui veulent étendre les systèmes 
dôIdentity Federation à la confidentialité et à la protection de la sphère privée, 

¶ ¨ ceux/celles que lôIAM int®resse et qui disposent de connaissances techniques. 

2.5 Délimitation 

Les mod¯les dôIdentity Federation pr®sent®s dans ces pages reposent principalement sur les 
exigences de la cyberadministration. Ils peuvent cependant °tre appliqu®s ¨ dôautres do-
maines. 
 
Trois scénarii (voir chapitre 4) avec plusieurs cas dôutilisation (voir chapitre 5) peuvent être 
identifi®s pour les syst¯mes dôIdentity Federation dans la cyberadministration. Seuls ces scé-
narii et cas dôapplication sont pris en compte dans la pr®sente norme. Ainsi, la transmission 
de donn®es, documents ou signatures ®lectroniques, par exemple, nôest pas trait®e. 
 
Des personnes physiques agissent pour le compte de sociétés (personnes morales). Les 
processus et la mise en îuvre technique de la mani¯re, dont les droits sont transf®r®s ¨ une 
personne physique, ne sont pas traités dans cette norme. 
 
La norme d®crit des mod¯les dôIdentity Federations dans lesquels les participants communi-
quent entre eux ¨ lôaide dôun Broker central. Les mod¯les dans lesquels plusieurs Brokers ou 
syst¯mes dôIdentity Federation sont en relation ¨ des fins de communication (on parle alors 
de modèles d'interféd®ration) ne sont pas pris en compte. De m°me, lôintégration au sein 
dôIdentity Frameworks internationaux, tels que STORK [5] et eIDAS [6], n'est pas abordée. 
 
L'utilisation du Holder of Key (HoK) est brièvement évoquée dans la présente norme. Celle-ci 
étant peu répandue et les conditions imposant un tel HoK étant relativement rares, aucune 
spécification détaillée n'est donnée. La norme définit les procédures compatibles avec un ni-
veau de confiance allant jusquô¨ VS3 selon eCH-0170 [3] (resp. FAL 2 selon NIST 800-63C 
[7]). 
 
La pr®sente norme ne d®crit que succinctement le Session Handling, dont la mise en îuvre, 
fortement tributaire de la technologie, nôentre dans le cadre de la norme. 
 
Plusieurs services sont reliés en entre eux dans les architectures de service (SOA et Micro-
services) et les E-Identities des sujets doivent être transmis (délégation).  La délégation de 
confirmations dôauthentification et dôattributs nôest pas consid®r®e dans cette norme. 
 
Dans le cas o½ un syst¯me IAM est mis en îuvre conform®ment ¨ la LSIE [8], les dis-
positions l®gales, ainsi que leurs ordonnances et dispositions dôapplication, doivent 
être respectées avant que les directives définies dans les normes eCH puissent être 
appliquées. En cas de conflit, la LSIE [8] prime. 
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2.6 Caractère normatif des chapitres 

Les chapitres de la présente norme sont de nature soit normative soit descriptive. Le tableau 
suivant définit la classification des chapitres. 

Chapitre Description 

2 Introduction Descriptif 

о ±ǳŜ ŘΩŜƴǎŜƳōƭŜ LŘŜƴǘƛǘȅ CŜŘŜǊŀǘƛƻƴ Descriptif 

4 Scénarii cyberadministration Normatif 

5 Cas ŘΩǳǘƛƭƛǎŀǘƛƻƴ Normatif 

6 Exigences Normatif 

т {ŞƭŜŎǘƛƻƴ Řǳ ƳƻŘŝƭŜ ŘΩLŘŜƴǘƛǘȅ CŜŘŜǊŀǘƛƻƴ Normatif 

8 Modèles de Broker Normatif 

9 Application de la norme eCH-0170 aux Identity 
Federations impliquant un Broker 

Descriptif 

 
Les annexes A et C sont également normatives. Toutes les autres annexes de cette norme 
sont descriptives. 
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3 Vue dôensemble de lôIdentity Federation 

Contrairement aux solutions IAM isolées, incluant des identités indépendantes les unes des 
autres, dans une fédération d'identités, une application délègue certains des services (l'iden-
tification et l'authentification d'un sujet par exemple) à des instances spécialisées (acteurs). 
Une Identity Federation regroupe des participants impliqués qui constituent une communauté 
(métadomaines) (voir Figure 4 dans eCH-0107 [2]). Cette communaut® disposer dôun IAM 
Management (direction) et dôun IAM Steering (pilotage) commun, s'accordant sur des sur des 
exigences et directives communes (IAM-Policy)1. Les activit®s dôadministration de lôIAM-Po-
licy sont décrites en détail dans la norme eCH-0107 [2]  pour le processus «Administration 
de lôIAM-Policy» (chapitre 6.4.1).  
 
On peut distinguer entre une Identity Federation directe et une Identity Federation impliquant 
un Broker. Dans le cas dôune Identity Federation directe (ou simple), un Identity Provider (ou 
un ensemble dôIdP similaires) associ® ¨ divers fournisseurs d'applications constituent une 
communauté en convenant de règles et d'exigences communes (règles d'identification, ni-
veaux d'authentification, attributs ¨ concilier, etc.) Ce type dôIdentity Federation forme une 
communauté fermée. Tout fournisseur d'applications reste libre de prendre part à plusieurs 
communautés (facebook, Google, twitter, etc.) en qualité de participant, chaque utilisateur se 
pr®valant toutefois dôune identit® ind®pendante au sein de chaque communaut®. Une telle 
pratique est aujourd'hui courante sur les réseaux sociaux, comme en atteste l'exemple qui 
suit. 
 

 
Figure 2: Identity Federation simple (directe) 

Une Identity Federation impliquant un Broker fournit généralement ses prestations à plu-
sieurs communautés. Les services du Broker reposent sur un corps de règles qui sont con-
traignantes pour toutes les communautés affiliées et s'appliquent également au Broker. 
Toute sous-communauté peut se doter de directives plus spécifiques et plus strictes, sous 
réserve toutefois que celles-ci nôenfreignent pas les directives g®n®rales applicables à lôen-
semble des communautés.  
Une Identity Federation impliquant un Broker déleste les applications et les Identity Providers 
de certaines tâches et charges et facilite la participation ¨ une communaut®, puisquôaussi 
bien fournisseurs que consommateurs d'identité peuvent limiter leur communication à un par-
tenaire unique (le Broker), même si utilisateur ait aussi la possibilité de s'authentifier auprès 

                                                
1 Un même participant peut aussi figurer dans plusieurs sous-communautés. 

Application 

1. Accès 

2. Authentifier 

Utilisateur 
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de plusieurs IdP. Pour plus de renseignements concernant les avantages et les inconvé-
nients des syst¯mes dôIdentity Federation, se reporter au chapitre 7 . 
 

Organization/
Government 

Agency

Identity Federation System

 IdP/AP

RP ...

...

Fournisseurs dΩidentité

Consommateurs dΩidentité

Trust
AnchorAdministration 

Time
Service

Runtime

Operation

 
Figure 3: Structure grossi¯re dôun syst¯me dôIdentity Federation impliquant un Broker 

Un syst¯me dôIdentity Federation impliquant un Broker met tous les services nécessaires à la 
disposition des participants dôune communaut® selon leurs exigences et directives (IAM-Po-
licy).  
 
Ces services peuvent être répartis en trois groupes: 

¶ Administration: ce groupe comporte les processus de la p®riode de d®finition et lô®ta-
blissement (processus d'affaires D®finir lôIAM et Diriger lôIAM) selon la norme eCH-
0107 [2], 

¶ Operation: le groupe couvre lôexploitation ¨ proprement parler et le processus dôaf-
faires Soutenir les processus centraux.  

¶ Runtime: on trouve ici tous les processus de la p®riode dôex®cution (processus d'af-
faires Contr¹ler lôacc¯s). 

Trust Anchor et Time Service sont stipulés selon eCH-0107 [2] dans les processus Adminis-
tration de lôIAM-Policy respectivement Diriger lôIAM Management. 
 
Lôimpl®mentation de ces services nôest pas sans incidence sur le p®rim¯tre de fonctionne-
ment du système global. 
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3.1 Confiance 

Une Identity Federation repose sur la confiance mutuelle entre les partenaires concernant le 
respect des directives convenues (IAM-Policy) (sur la base du principe-8 eCH-0107 [2]). La 
confiance se d®cline en deux cat®gories: lôint®grité et la disponibilité.   
 
Les facteurs dôint®grit® et de disponibilit® sont pr®sent®s succinctement ci-après: 
 

¶ Intégrité 
o Authenticité: lôorigine et lôint®grit® des confirmations dôauthentification ou dôat-

tribut reçues doivent pouvoir être suivies (traçabilité). Cela peut être fait par 
exemple en signant les confirmations (voir IAM-9 eCH-0107 [2]). 

o Intégrité des données: lôint®grit® des donn®es couvre lôexactitude des don-
n®es.  Lôabsence totale de manipulation des donn®es par des personnes/entit®s 
non autorisées doit être garantie. Les signatures sont le moyen le plus courant 
dôy parvenir  (voir IAM-9 eCH-0107 [2]). 

o Traçabilité: il doit pouvoir être possible de déterminer qui a traité des données 
précises, quand et de quelle manière. 

 

¶ Disponibilité 
o Disponibilité du système: La disponibilité du système couvre le degré de fonc-

tionnalité des composants centraux (Broker, IdP, AP). Cela signifie que ces 
composants devraient être à tout moment opérationnels et que le traitement 
des donn®es se d®roule correctement. La direction IAM peut, pour sôen assurer, 
avoir recours à des mesures organisationnelles et techniques. De la disponibi-
lité souhaitée pour ces composants dépendent les exigences imposées au sys-
t¯me IAM en charge de lôex®cution. 

o Fiabilité: La fiabilit® ou lôint®grit® du syst¯me porte sur le fonctionnement cor-
rect des composants. La direction IAM peut imposer et surveiller lôint®grit® de-
mandée pour le système par des mesures organisationnelles et techniques. 

3.2 Confidentialité 

Dans une Identity Federation en cyberadministration, la protection de la sphère privée et des 
données revêt une importance particulière (voir aussi les exigences LB-13, LB-17 et LE-10 
eCH-0107 [2]). Certaines des donn®es trait®es permettent dôidentifier la personne (nom, pr®-
nom, date de naissance par exemple). Ce document part du principe selon lequel aucune 
donn®e particuli¯rement digne dô°tre prot®g®e (selon la LPD [9] art. 3.c) nôest utilis®e pour 
lôauthentification. Dans le cas dôun recours ¨ des donn®es particuli¯rement dignes dô°tre pro-
t®g®es, dôautres mesures, qui ne sont pas trait®es dans le pr®sent document, doivent °tre 
d®finies et mises en îuvre2. 
De manière générale, on désigne cet aspect de protection par le terme confidentialité: on 
peut parler de confidentialit® lorsque des informations ne sont accessibles quôaux personnes 
autorisées.  
Cette confidentialité peut être préservée au moyen de mesures légales/organisationnelles 
et/ou techniques. Les mesures dôordre technique ont pour elles de rendre une utilisation abu-
sive des données plus difficile, dans le cas où les mesures légales/organisationnelles de-
vaient se révéler trop peu efficaces.   
 

                                                
2 La n®cessit® dôun recours ¨ des donn®es particuli¯rement dignes dô°tre prot®g®es doit °tre ®tudi®e au cas par 

cas. En fonction du contexte et des combinaisons de données, des mesures de protection spécifiques peuvent 
sôimposer. 
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Lôexigence relative ¨ la confidentialit® porte sur la transmission de confirmations dôauthentifi-
cation et dôattributs, par lôexp®diteur (IdP, IdP/AP, AP) au destinataire (RP). La confidentialit® 
de la transmission dôattributs pr®suppose que le niveau de confiance de lôauthentification du 
sujet et du RP soit acceptable. 
 
De manière générale, une Client Platform est considérée comme peu sûre et il faut veiller à 
ce quôelle ne re­oive aucune information concernant lôutilisateur (au choix par un cryptage ou 
une transmission en utilisant un Back Channel). Voir également la norme eCH-0170 [3], 
chap. 8.2.3. 
 
Dans les modèles dôarchitecture avec Broker en particulier, les confirmations dôauthentifica-
tion et dôattributs entre exp®diteur et destinataire doit °tre transmises avec prudence, car 
toutes les confirmations dôauthentification et dôattributs passent par le Broker, 3 qui pourrait 
alors utiliser les informations pour en d®duire des habitudes comportementales. Dôordinaire, 
les confirmations dôauthentification ne contiennent pas de donn®es ¨ caract¯re personnel au 
sens o½ lôentend la LPD [9] art 3.a et ne sont donc pas particuli¯rement critiques (lôIdentifier 
peut faire exception ¨ cette r¯gle, d¯s lors quôil nôest pas al®atoire et a un rapport avec). A 
lôinverse, les confirmations d'attributs contiennent des renseignements concernant les per-
sonnes. 

3.3 Session Handling 

Une Identity Federation regroupe de multiples sessions distinctes mises en place entre la 
Client Platform et les différents services IAM. Ces sessions doivent être différenciées les 
unes des autres: 
 

¶ Les sessions aupr¯s de lôIdP ou du Broker permettent le Single Sign-On (SSO) et ré-
duisent ainsi les op®rations dôauthentification des sujets. 

 

¶ Les sessions aupr¯s du Discovery Service peuvent automatiser la s®lection dôIdP, de 
sorte que les sujets soient amenés à faire un choix uniquement la première fois. 

 

¶ Les sessions aupr¯s du Relying Party permettent de sôauthentifier une seule fois pour 
les différentes (https-)Requests (pour les diverses ressources) dôun User Client. Ces 
sessions peuvent grandement varier dôune application ¨ lôautre. 

 

¶ Les Attribute Providers sont dôordinaire āstatelessó et nô®tablissent pas de sessions. 
 
Si elles coexistent, ces sessions nôen sont pas moins ind®pendantes les unes des autres: 
cela signifie que le fait quôune session se d®roule ne signifie pas syst®matiquement quôune 
autre a lieu en même temps. Certaines sessions cependant peuvent être reliées entre elles, 
par des Identifiers communs par exemple.  
 
Lôexistence de diff®rentes sessions partiellement d®pendantes rend les SSO, SLO et Step-
Up-Authentication très compliqués, la technologie utilisée exerçant une influence majeure à 
cet ®gard. Côest la raison pour laquelle la pr®sente norme se contente dôune description suc-
cincte des propri®t®s les plus importantes. La mise en îuvre concr¯te du Session Handling 
est lôobjet dôautres normes eCH portant sur la technologie et sôappuyant sur cette norme.   

                                                
3 On parle dans ce cas précis dôun Broker consid®r® comme çhonest but curiousè. En dôautres termes, le proto-

cole est correctement implémenté (le Broker est honnête/honest), mais il pourrait être tenté de consulter les don-
nées passant par lui et de les utiliser à ses propres fins (il est curieux/curious). 
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3.3.1 Single Sign-on (SSO) 

Suite à une authentification, le sujet peut accéder à la ressource protégée. Dans le cas où le 
sujet, au cours dôune p®riode d®finie et limit®e, souhaite acc®der ¨ une ressource dôun autre 
Relying Party au sein de la m°me communaut®, il ne lui est pas n®cessaire de sôauthentifier 
de nouveau. Dans le cas où des attributs sont transmis, le consentement du sujet peut, le 
cas échéant, être imposé. 
 
Le Relying Party peut toutefois exiger une authentification du sujet avant que ce dernier nôac-
cède à ses ressources, et ainsi contourner le SSO. 

3.3.1.1 Step-Up Authentication 

La Step-Up Authentication constitue un cas particulier de SSO. Le sujet est déjà authentifié, 
mais souhaite ¨ pr®sent acc®der ¨ une ressource aupr¯s du m°me ou dôun autre Relying 
Party, qui impose un niveau dôauthentification plus strict. Dans ce cas de figure, le Relying 
Party envoie une nouvelle Request ou une Request renouvel®e et lôutilisateur doit choisir lôun 
des IdP possibles, comme lors de lôauthentification initiale, et sôauthentifier aupr¯s de ce der-
nier. Il faut alors une Identity Mapping (voir chap. 8.1.3.2) et Identity Linking (voir chap. 
8.1.3.7). Dans le cas où la Step-Up Authentication est réalisée auprès du même IdP, ces 
deux fonctionnalités ne sont pas nécessaires. 
 
Dans le cas où cela est nécessaire, les attributs demandés par la nouvelle ressource doivent 
être fournis dans la qualité souhaitée par un AP approprié. 

3.3.1.2 Step-Down Authentication 

La Step-Down Authentication constitue un cas particulier de SSO., au même titre que la 
Step-Up Authentication 
On parle de Step-Down Authentication lorsque lôutilisateur a d®j¨ ®t® authentifi® aupr¯s dôun 
RP avec un niveau ®lev® et quôil souhaite ¨ pr®sent acc®der ¨ un RP exigeant une qualit® 
dôauthentification moindre et que cette qualit® est la seule quôil est en mesure de traiter. Au 
sein dôun m°me Relying Party, ce cas dôutilisation se limite ¨ une op®ration SSO, dans le 
cadre de laquelle lôauthentification ®lev®e d®j¨ effectu®e est r®utilis®e. 
Le Step-Down peut poser probl¯me lorsquôune qualit® dôauthentification d®j¨ existante im-
pose des exigences supplémentaires à un RP (des attributs cryptés par exemple), aux-
quelles ce dernier nôest pas en mesure de r®pondre. Le Broker doit alors proc®der aux adap-
tations de rigueur afin de remédier à ces obstacles techniques 
 
Exemple: le sujet est déjà authentifié avec le niveau de confiance 3 et souhaite accéder à 
une ressource dont le niveau de confiance requis est 1. Le Broker accepte la confirmation 
d'authentification (de niveau de confiance 3) de l'IdP. Le Broker transforme la confirmation 
d'authentification en une confirmation de niveau de confiance 1 et la transmet au RP. 

3.3.2 Single Logout (SLO) 

Le Single Logout permet au sujet de se d®connecter de toutes les sessions au sein dôune 
communauté (IdP mais aussi RP). Le sujet devrait avoir la possibilité de le faire de manière 
aussi simple et transparente que possible. 
 
Les Relying Parties impliquées doivent pour cela mettre à disposition des interfaces prenant 
en charge le Single Logout.  Dans le cas où le processus de déconnexion (Logout) devait 
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ne pas fonctionner ou ne pas être pris en charge par un Relying Party, le sujet doit en être 
informé en conséquence. 

4 4 Scénarii dans la cyberadministration 

Un syst¯me dôIdentity Federation dans la cyberadministration peut couvrir les sc®narii sui-
vants: 

¶ Government to Citizen (G2C), 

¶ Government to Government (G2G), 

¶ Government to Business (G2B). 

4.1 Government to Citizen (G2C) 

Définition: dans un scénario Government to Citizen (G2C), les personnes physiques (ci-
toyens ou habitants dans le rôle de personne civile, c.à.d. un acteur sans lien avec les autori-
t®s) utilisent, en ligne, les prestations sp®cifiques dôune autorit® (RP). A cette fin, lôautorit® 
délègue une partie des prestations IAM nécessaires à des prestataires de services IAM. 

 
Il faut à cet égard utiliser, autant que possible, les E-Identities (et donc les IdP/AP) des indivi-
dus quôils poss¯dent d®j¨ et qui satisfont aux exigences des autorités. Les individus auraient 
donc la possibilit® dôavoir recours aux m°mes E-Identities pour les prestations des autorités 
communales, cantonales et fédérales. Les E-Identities peuvent être gérées par les autorités 
ou des acteurs privés. 
 
Exemples: 

¶ Une personne devrait °tre identifi®e par lôIdP/AP cantonal, qui conna´t son adresse 
r®sidentielle, afin de pouvoir acc®der ¨ une application dôun autre canton, qui de-
mande cette adresse r®sidentielle. Lôapplication v®rifie les confirmations d'authentifi-
cation et d'attributs re­ues avant dôaccorder l'acc¯s ¨ ses ressources. 

¶ Une personne utilise une E-Identity de niveau de confiance élevé (SuisseID par 
exemple) afin de commander un extrait du registre des poursuites. 

4.2 Government to Government (G2G) 

Définition: dans un scénario Government to Government (G2G), les employés ou les ser-
vices dôune autorit® (commune, canton, Conf®d®ration) utilisent, en ligne, les prestations 
sp®cifiques dôautres autorit®s et, dans certains circonstances, celles de leur propre autorité. 
A cette fin, lôautorit® d®l¯gue une partie des prestations IAM n®cessaires ¨ la prestation sp®-
cifique, à des prestataires de services IAM.  

 
Les employ®s et les services agissent alors pour le compte de lôautorit®, comme en attestent 
des attributs confirmés. Les attributs confirmés peuvent également être utilisés par le RP à 
des fins de justifications dôentr®e/dôacc¯s.   
 
Lôemploy® ou le service est authentifi® par un Identity Provider comp®tent de lôautorit® (dôori-
gine). 
 
Exemples: 
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¶ Un employ® du canton de Zurich souhaite consulter les informations dôune application 
f®d®rale. Il doit pour cela sôauthentifier aupr¯s de lôIdP cantonal. L'application f®d®rale 
accorde l'accès à l'employé après avoir vérifié les confirmations d'authentification et 
d'attributs reçues. 

¶ Le service cantonal des contributions souhaite accéder aux données actuelles 
dôadresse des communes afin dôautomatiser lôenvoi de documents de nature fiscale.  

4.3 Government to Business (G2B) 

Définition: dans un scénario Government to Business, une personne physique agit pour le 
compte dôune organisation nôagissant pas elle-même, et utilise, en ligne, les prestations spé-
cifiques dôune autorit® (RP).  A cette fin, lôautorit® d®l¯gue les prestations IAM n®cessaires 
aux prestataires de services IAM. 

 
La personne physique doit par exemple être inscrite, selon la norme eCH-0170 [3] chapitre 
6.2.1, pour la p®riode de d®finition et associ®e ¨ lôorganisation qui nôagit pas elle-même. 
Pour la p®riode dôex®cution, le RP peut consulter lôEnterprise Attribute correspondant afin de 
confirmer lôappartenance ¨ lôorganisation. 
 
Dans la mesure du possible, les E-Identities déjà présentes devraient être utilisées.  Les E-
Identities peuvent être gérées par les autorités ou des acteurs privés. 
 
Exemples: 

¶ Un entrepreneur souhaite adapter lôentr®e de son entreprise dans le registre du com-
merce.  Il lui faut pour cela sôauthentifier avec un niveau de confiance ®lev® et peu-
vent fournir des attributs attestant quôil est habilit® ¨ proc®der ¨ cette adaptation. 

5 Cas dôapplication 

Dans une Identity Federation de cyberadministration, on distingue, du point de vue du RP, 
deux cas dôapplication caract®ristiques de la p®riode dôex®cution. Ces deux cas peuvent se 
retrouver dans tous les scénarii présentés au chapitre 4: 
 

¶ Authentification pure: voir chapitre  5.1, 

¶ Authentification avec transmission d'attributs: voir chapitre 5.2. 
 

Les cas dôapplication d®finis ci-dessous sont des variantes du processus de p®riode dôex®cu-
tion Confirmer lôE-Identity, spécifié par la norme eCH-0107 [2]. Les différences entre les cas 
d'application concernent les différentes caractéristiques du sous-processus Compléter l'E-
Identity.. 

5.1 Authentification pure 

Dans le cas dôapplication Authentification pure, le processus partiel Compl®ter lôE-Identity est 
totalement supprim®. Le sujet est authentifi® uniquement par un IdP. Lôauthentification doit 
avoir pour r®sultat un identificateur technique et la qualit® de lôauthentification. Seule la con-
firmation dôauthentification est transmise. Aucune information ni attribut permettant dôidenti-
fier le sujet ne doit figurer dans la confirmation dôauthentification. 
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5.1.1 E-Identities indépendantes 

Un sujet peut posséder plusieurs E-Identities et sôen servir pour acc®der ¨ une ressource. 
Chacune des E-Identities du sujet doit être indépendante des autres, au sens où une res-
source ne doit pas pouvoir constater que deux E-Identities distinctes appartiennent à un 
même sujet.   

5.1.2 E-Identities reliées 

Un sujet peut posséder plusieurs E-Identities associées.  Les E-Identities sont associées 
lorsquôune ressource reconna´t un sujet, bien quôil utilise une autre E-Identity lors dôun nouvel 
accès. 

5.2 Authentification avec transmission dôattributs 

Outre le cas dôutilisation óAuthentification pureô (voir chapitre 5.1), pour lequel seuls une infor-
mation sur le statut relatif ¨ lôauthentification effectu®e et un identificateur technique sont re-
tourn®s, une certaine quantit® dôattributs sont demand®s et livr®s lors de lôauthentification 
avec transmission des attributs. 
 
Le processus óCompl®ter lôE-Identityô (eCH-0107 [2]chapitre 6.1.4) est donc un processus 
partiel du processus Authentifier le sujet. 
 
Le cas échéant, le sujet doit valider les attributs (User Consent). Se reporter au chapitre 
8.1.3.3 pour de plus amples renseignements. 
 
Exemple G2C: 
Å Un RP amorce la transmission dôune identit® lorsquôil veut cr®er localement un nouvel 

utilisateur pour le sujet et veut compléter les attributs de ce dernier. Le RP délègue 
l'authentification du sujet à un IdP/AP. 

Å Utilisation de BE-Login pour une déclaration de revenus ou demande de bourses 
dô®tudes. 

 
Exemple G2G: 
Un agent dôune autorit® cantonale souhaite acc®der au RP de la Conf®d®ration. Pour ce 
faire, l'agent est authentifi® aupr¯s de lôIdP du canton. Les attributs óCantonô et óFonctionô 
sont transmis. Lôagent ne doit pas valider ces attributs, car il sôagit dôEnterprise Attributes. 
 
Les propriétés suivantes des attributs ne sont pas sans incidence sur le type de transmission 
des attributs et doivent °tre prises en compte lors de lô®valuation dôun syst¯me IAM. 
 

Recommandation: Recommandation: les propri®t®s ou la qualit® dôun attribut DEVRAIENT 
figurer dans la confirmation dôattribut au RP. 

5.2.1 Durée de vie des valeurs dôattribut 

Les attributs sont classés en deux catégories approximatives selon leur durée de vie: 

¶ attributs pour lesquels les valeurs changent rarement (nom, prénom, date de nais-
sance par exemple). 

¶ attributs pour lesquels les valeurs doivent être régulièrement contrôlées (attributs en 
d®coulant comme lô©ge du sujet, lôappartenance ¨ un canton par exemple). 
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5.2.2 Nombre de sources 

Les attributs peuvent °tre obtenus aupr¯s dôune ou de plusieurs sources. Dans le cas o½ les 
attributs sont transmis depuis plusieurs sources, une Attribute Aggregation sôimpose. Plus il y 
a de sources impliquées, plus un système IAM est complexe. 

5.2.3 Provenance des données 

Lôutilisation des attributs pour le RP nôest pas sans incidence sur les exigences en mati¯re 
de confirmations dôattribut.  Lorsque lôon utilise par exemple des attributs pour les confirma-
tions dôentr®e et dôacc¯s, il peut °tre important de conna´tre la source des attributs.   
 
Exemples: 

¶ sans importance: pointure 

¶ exigé: appartenance à un canton  

5.2.4 Qualité des attributs 

Les attributs peuvent être de différente qualité. Il incombe au pilotage IAM de la communauté 
de définir comment doit être établie la qualité des attributs. La qualité des attributs peut dé-
pendre de la qualité de l'authentification, de la source (provenance des données), etc. Le ni-
veau de qualité d'un attribut doit être transféré au RP en tant que partie de la confirmation de 
l'attribut.  
 
Exemples: 

¶ Attribut non confirmé: titre (ou civilité) 

¶ Attribut confirmé: adresse résidentielle (adresse du domicile du sujet confirmée par la 
Poste) 

¶ Attribut officiellement confirmé: date de naissance 

5.3 Identificateurs techniques utilisés dans les cas d'appli-
cation 

Trois types distincts dôidentificateurs techniques4 peuvent être utilisés dans une confirma-
tion dôauthentification. Le choix de lôidentificateur ¨ utiliser est d®termin® en fonction des exi-
gences du Relying Party et des exigences en matière de respect de la vie privée du sujet. 
Ind®pendamment de ces trois types dôidentificateurs techniques, il ne devrait pas être pos-
sible de déduire qui est le sujet. Les identificateurs techniques ne désignent explicitement 
pas les identificateurs spécifiques (numéro AVS par exemple). Le cas échéant, ceux-ci sont 
transférés au RP en tant qu'attributs. 
 

Recommandation: Un identificateur technique DEVRAIT toujours être une séquence de ca-
ractères aléatoire et NE DEVRAIT PAS contenir de données à caractère personnel confor-
mément à l'article 3.a [8] de la LPD. Pour de plus amples renseignements concernant les 
identificateurs techniques, se reporter au SAML Core 2.0 [10] chapitre 8.3. 

                                                
4 Dans SAML, l'identificateur technique est le param¯tre  óNameIDô. Dans OIDC, l'identificateur technique est le 
param¯tre ósubô. 
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5.3.1 Identificateur réparti (Distributed ID) 

Apr¯s lôauthentification, le m°me identificateur doit °tre ®mis pour chaque Relying Party et 
chaque sujet. Il est ainsi possible de reconnaître un sujet auprès de plusieurs Relying Par-
ties. 
 
Lorsque lôon utilise cet identificateur, les Relying Parties impliqu®s au sein de la communaut® 
peuvent facilement établir des habitudes comportementales et corréler les données des su-
jets. 
 

Recommandation: les identificateurs techniques répartis NE DEVRAIENT PAS être utilisés. 

5.3.2 Identificateur technique lié au Relying Party (Persistent ID) 

Apr¯s lôauthentification, un identificateur diff®rent mais toujours le m°me doit °tre ®mis pour 
chaque Relying Party et chaque sujet. Il est ainsi possible pour un Relying Party de recon-
naître un sujet. Mais comme un autre Relying Party reçoit un autre identificateur du même 
sujet, il est plus difficile de corréler les données. 
 

Recommandation: un identificateur lié au RP DEVRAIT être utilisé lorsque le Relying Party 
souhaite d®localiser lôauthentification, mais reconna´tre le sujet lors de son prochain acc¯s. 

 
Exemple G2C: commande de carte de stationnement dans la commune 

5.3.3 Identificateur technique aléatoire unique (Transient ID) 

Un identificateur différent doit être utilisé pour chaque authentification du sujet. 
Le sujet ne peut ainsi °tre reconnu dans le cadre de lôauthentification dôun RP en cas dôacc¯s 
à plusieurs reprises. Cet identificateur est également utile si l'accès à une ressource ne de-
vrait être accordé que sur la base d'attributs. 
 

Recommandation: un identificateur technique aléatoire unique DEVRAIT être utilisé lorsque 
le sujet ®galement ne doit pas °tre reconnu en cas dôacc¯s ¨ plusieurs reprises ou si l'acc¯s 
à une ressource ne devrait être accordé que sur la base d'attributs.  

 
Exemple G2C:  

consultation en ligne sur les addictions (www.safezone.ch par exemple) 
 
Exemple G2G: 
Une application f®d®rale n'est accessible qu'aux agents du canton. L'identit® de lôagent n'est 
pas pertinente dans ce cas de figure. 
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6 Exigences 

Les exigences relatives à un système IAM fédéré de cyberadministration sont décrites dans 
la norme eCH-0107 [2]. Ce chapitre aborde ces exigences et les illustre. Seuls les scénarii 
pertinents pour la cyberadministration (G2C, G2B et G2G, voir chapitre 4) et les cas dôappli-
cation du chapitre 5 sont pris en compte. En outre, une étape sera franchie vers la mise en 
place de Identity Federations et, par conséquent, seules des technologies établies et le plus 
faible obstacle possible à l'entrée des RP seront exigés.  
 
Les exigences peuvent parfois se révéler contradictoires. La classification des exigences 
au moyen des termes DOIT, DEVRAIT et PEUT se fait du point de vue du Stakeholder con-
cerné. Les chapitres 7 et 8 exposent les mises en pratique possibles et les exigences pou-
vant °tre mises en îuvre concernant la vie priv®e. Les exigences sont (la plupart du temps) 
définies indépendamment d'un scénario. Selon le contexte et le scénario, certaines exi-
gences peuvent °tre omises. Le pilotage dôIAM de la communaut® (voir 224-Dir-1) doit déci-
der quel modèle d'intermédiaire est utilisé pour répondre aux exigences. 
 
Les nouvelles exigences et les exigences plus strictes sont réparties dans quatre groupes de 
typologies distincts: 

¶ Bé Business (exigences dôaffaires), 

¶ Dé Data (informations et données), 

¶ Aé Application (application), 

¶ Té Technology (technologie). 

Les termes DOIT et NE DOIT PAS spécifient les exigences à remplir pour se conformer à la 
norme. Les exceptions doivent °tre d®cid®es par le pilotage dôIAM de la communaut® (voir 
224-Dir-1). 

Les termes DEVRAIENT et NE DEVRAIENT PAS indiquent que, parmi plusieurs possibilités, 
l'une est recommandée comme particulièrement appropriée sans en mentionner ni exclure 
les autres, ou qu'une certaine approche est privilégiée mais pas impérativement nécessaire, 
ou que (pour la forme négative) une certaine possibilité ou approche est déconseillée mais 
pas interdite. 

Le terme PEUT renvoyer à une possibilité facultative. 

6.1 Exigences imposées au système IAM fédéré 

Désignation Type Description 
Justification / 

référence 

224-IAM-1  B 

Seuls les scénarii G2C, G2B ou G2G DOI-

VENT être pris en charge. Plusieurs scénarii 

peuvent être pris en charge simultanément. 

Restriction des 

scénarii 

224-IAM-2  T 

Le système IAM fédéré DOIT prendre en 

charge les applications dans les navigateurs 

Web (Chrome, Firefox etc.) et DEVRAIT pren-

dre en charge les applications mobiles (appli-

cation pour iOS et Android). 

IAM-4 
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Désignation Type Description 
Justification / 

référence 

224-IAM-3  T 

Les technologies5 utilisées pour les protocoles 

du système IAM fédéré DOIVENT être bien 

établies. 

IAM-4, 

224-Dir-1 

224-Dir-2  

224-IAM-4  A/D 

Dans un syst¯me dôIdentity Federation, un mo-

d¯le de qualit® pour lôauthentification DOIT °tre 

implémenté par tous les participants du sys-

tème IAM et prévaloir. 

IAM-2, 

224-Dir-3 

224-IAM-4.1 A/D 
eCH-0170 [2] DEVRAIT être utilisé comme mo-

d¯le de qualit® pour lôauthentification. 

IAM-2 

224-IAM-5  A/D 

Les attributs DEVRAIENT pouvoir être évalués 

selon un modèle de qualité facile à comprendre 

(exemple: attributs non confirmés; attributs 

confirmés; attributs officiellement confirmés). 

IAM-2, 

224-Dir-4 

224-IAM-6  B/A/T 
Les RP, IdP et AP DOIVENT être intégrés con-

formément aux directives définies. 

Principe 8 

224-IAM-7  B/A 

Il DEVRAIT être possible d'utiliser plusieurs 

sous-communautés dans un même système 

dôIdentity Federation, dans la mesure o½ celles-

ci imposent des exigences compatibles avec le 

système global.6 

IAM-4 

224-IAM-8  A 

Lôinstance interrog®e (Broker, IdP, IdP/AP ou 

AP) DOIT pouvoir identifier sans ambigüité 

lôinstance interrogatrice (Broker ou RP) au 

moyen de la demande dôauthentification ou 

dôattribut.7 

Trust 

Tableau 1: Exigences imposées au système IAM 

6.2 Exigences du Stakeholder: bénéficiaire de prestations 

Il existe, dans un système IAM fédéré, différentes exigences fondamentales devant être 
prises en compte lors de la conception de lôarchitecture IAM. 
 

                                                
5 Les seules technologies actuellement ®tablies pour les protocoles dans un syst¯me dôIdentity Federation sont 
SAML et OIDC. Le pilotage dôIAM de la communaut® d®cide des technologies ¨ consid®rer comme ®tablies. 

6 Une communaut® dispose dôune IAM-Policy commune qui, si elle peut être durcie, ne peut être assouplie dans 
les sous-communautés. Cela permet de sôassurer que les exigences sont compatibles et peuvent °tre impl®men-
tées dans un système IAM. 
7 Lôidentification comprend lôenregistrement et la reconnaissance de lôinstance interrogatrice (authentification) se-
lon les processus et les règles de Compliance prédéfinis. 
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La vie privée doit être protégée dans le scénario G2C. Dans le G2B également, la vie privée 
doit °tre prise en compte, sauf si aucune donn®e permettant dôidentifier une personne nôest 
échangée. 
 
Concernant lôimpl®mentation dôun syst¯me IAM, les exigences relatives ¨ la vie priv®e doi-
vent être mises au clair et des mesures organisationnelles et techniques correspondantes 
°tre mises en îuvre afin de prot®ger la vie priv®e des personnes physiques au sein du sys-
tème IAM. 
 
Ces exigences peuvent parfois se révéler contradictoires. Les chapitres 7 et 8 exposent les 
mises en pratique possibles et les exigences pouvant être mises en îuvre concernant la vie 
privée. 
 

Désignation Type Description 
Justification / 

référence 

224-LB-1  B 
La vie privée des personnes physiques DOIT 

être protégée.8 

LB-2, LB-2.1, 

LB-13 

224-LB-2  B 

Une personne physique DOIT pouvoir accéder 

à une E-ressource, sans que les fournisseurs 

dôidentit® du syst¯me IAM ne puissent sôen 

rendre compte.9 

Non-traçabilité 

(RP) 

224-LB-3  B 

Une personne physique DOIT pouvoir accéder 

à une E-ressource, sans que cette E-ressource 

ne sache quels fournisseurs dôidentit® ont ®t® 

utilisés dans le système IAM. 10 

Non-traçabilité 

(IdP), principe 

Need to Know, 

minimisation des 

données 

224-LB-4  B 

Une personne physique DOIT pouvoir accéder 

à plusieurs reprises aux E-ressources de plu-

sieurs RP (indépendants), sans que les RP ou 

des tiers non-autorisés puissent relier entre 

eux ces événements. 

Non-associativité 

224-LB-5  B 

Les informations permettant dôidentifier les per-

sonnes voire les informations sensibles 11con-

cernant une personne DOIVENT être proté-

gées de telle manière que seules les RP autori-

sés, les organes autorisés (contrôle interne) et 

Confidentialité 

                                                
8 Les différents aspects de la sphère privée (voir. eCH-0107 [2] chap. 9) devraient être évalués dans une mise 
en îuvre concr¯te au moyen d'une analyse des risques et des menaces. 

9 Il faut sôassurer que les fournisseurs dôidentit® ne soient pas inform®s des RP utilisant le sujet.  Cette pr®cau-
tion permet de garantir que les fournisseurs dôidentit®, jug®s çhonest but curiousè, nô®tablissent dôhabitudes com-
portementales concernant les habitudes dôutilisation. 

10 Il faut sôassurer que le RP nôest pas inform® de lôIdP aupr¯s duquel le sujet sôest authentifi® et de lôAP ayant 
confirm® les attributs. De la sorte, on garantit que le RP ne re­oive aucune information dont il nôa pas besoin pour 
sôacquitter de ses fonctions. 

11 Selon le contexte, lôaffectation des droits ou la combinaison dôattributs particuliers peut se r®v®ler une ques-
tion sensible. 
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Désignation Type Description 
Justification / 

référence 

la personne physique elle-même puisse les 

consulter. 

224-LB-6  B 

La personne physique DOIT donner son con-

sentement avant que les confirmations dôattri-

but soient transmises à un RP avec les attri-

buts personnels. 

Consentement 

/transmission,  

Reg-1 

224-LB-7  B 

Les fournisseurs dôidentit®, Brokers et RP DOI-

VENT pouvoir à tout moment accéder aux don-

nées en vertu de la législation en vigueur en 

matière de protection des données et des 

règles cantonales de protection des données. 

Droit d'accès, 

Reg-1 

224-LB-8  B 

Il DOIT être garanti que les RP reçoivent uni-

quement les informations concernant les per-

sonnes physiques pour lesquelles ils disposent 

des autorisations correspondantes. 

Droit dôinterroga-

tion 

224-LB-9  B 

Les informations transmises pour une opéra-

tion dôauthentification particuli¯re et leurs m®ta-

données DOIVENT pouvoir être présentées 

par les fournisseurs dôidentit®, Brokers et RP 

pour une période donnée définie par le pilotage 

dôIAM (de la communaut®). 

Traçabilité 

224-LB-10  B 

Une personne physique PEUT demander aux 

fournisseurs dôidentit®, Broker et RP que ses 

données soient supprimées.  La suppression 

est possible dès lors que les données ne sont 

plus n®cessaires pour sôacquitter de la t©che 

pr®vue et que lôop®ration ne va pas ¨ lôen-

contre dôobligations légales de conservation. 

Droit ¨ lôoubli,  

Reg-1 

Tableau 2: Exigences du bénéficiaire de prestations 

6.3 Exigences du Stakeholder: Fournisseur de prestations 

Désignation Type Description 
Justification / 

référence 

224-LE-1  B 

Dans G2C: les sujets dans le système IAM 

DOIVENT être des personnes physiques. 

Dans G2G: le sujet DOIT être une personne 

physique ou un service dans le cadre de son 

appartenance à une autorité 

Restriction des 

scénarii 

https://www.ech.ch/
mailto:info@ech.ch


  Normes en cyberadministration 

 

  
 page 22 sur 53 

 

Association eCH www.ech.ch / info@ech.ch 

eCH-0224 ï Mod¯les dôarchitecture Identity Federation impliquant un Broker / 1.0 / Approuvé / 2020-

07-29 

Désignation Type Description 
Justification / 

référence 

224-LE-2  B/D 
Surtout G2G: les confirmations dôattribut DE-

VRAIENT provenir dôAP dignes de confiance.12 

Restriction des 

scénarii 

224-LE-3  B 

Lôint®gration au syst¯me IAM f®d®r® DOIT °tre 

possible pour le RP moyennant une contribu-

tion minime.13 

Simplicité pour le 

RP 

224-LE-3.1 B 
Le RP DEVRAIT communiquer uniquement 

avec une composante (IdP ou Broker). 

 

224-LE-3.2 B 

Le RP DEVRAIT prendre en charge unique-

ment une variante de protocole (Version, Flow, 

...) et ne DEVRAIT pas avoir à procéder à des 

transformations de protocole. 

 

224-LE-3.3 B 

Le RP DEVRAIT pouvoir déléguer autant de 

processus que possible (Discovery, User Con-

sent, Identity/Attribut-Mapping & -Transforma-

tioné). 

LE-11 

224-LE-3.4 A 

La demande et la r®ponse dôauthentification, 

ainsi que les demandes et confirmations dôattri-

buts DOIVENT être définies selon un format 

spécifique. Tous les participants peuvent se 

fier au fait que le format remplit bien les exi-

gences minimales (contient par exemple une 

signature, un identificateur, correspond à un 

sch®ma dôattributs donn® etc.). 

Simplicité pour le 

RP, 

IAM-4, 

224-Dir-5 

244-LE-4 B/A 
La RP PEUT exiger que la sélection des IdP 

puisse être limitée. 

LE-5 

224-LE-5 B 

Un RP PEUT exiger que lôorigine des confirma-

tions dôauthentification et dôattributs des sujets 

en remontant jusquô¨ leur source (IdP, IdP/AP 

ou AP) puisse être contrôlée. 

Provenance des 

données  

224-LE-6 B 

Un RP PEUT exiger que lôauthenticit® et lôint®-

grit® des  confirmations dôattributs des sujets 

en remontant jusquô¨ leur source (IdP, IdP/AP 

ou AP) puissent être contrôlées. 

Intégrité des 

données 

                                                
12 Lorsque le syst¯me dôIdentity Federation est utilis® au sein dôune organisation, cette exigence peut être as-

souplie 
13 Une intégration simple peut par exemple signifier un jour-personne. Il s'agit uniquement de la configuration de 
la connexion, et non de la mise en îuvre des interfaces et de leurs protocoles. 
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Désignation Type Description 
Justification / 

référence 

224-LE-7 B 

Le RP PEUT exiger quôun m°me identificateur 

technique soit toujours retourné pour un sujet, 

ind®pendamment de lôIdP utilis®. 

Simplicité pour le 

RP (pas dôIden-

tity Linking/Map-

ping pour le RP) 

224-Dir-1 

Tableau 3: Exigences du prestataire de services 

6.4 Exigences du Stakeholder: direction 

Désignation Type Description 
Justification / 

référence 

224-Führ-1  B 

Le pilotage dôIAM (de la communaut®) DOIT 

décider quelles exigences des différents Stake-

holders peuvent être raisonnablement rem-

plies, et DOIT remédier aux contradictions.14 

Principe 9 

Dir-5 

224-Führ-2  B 

Le pilotage dôIAM (de la communaut®) PEUT 

définir des exceptions pour les (anciens) sys-

tèmes existants. 

Principe 9 

224-Führ-3  B 

Le pilotage dôIAM (de la communaut®) DOIT 

définir un modèle de qualité pour l'authentifica-

tion qui réponde aux exigences de tous les 

Stakeholders. 

LE-7 

Reg-2 

224-Führ-4  B 

Le pilotage dôIAM (de la communaut®) PEUT 

définir un modèle de qualité pour les attributs 

qui réponde aux exigences de tous les Stake-

holders. 

LE-7 

Reg-2 

224-Führ-5  B 

Le pilotage dôIAM (de la communaut®) DOIT 

définir les formats de la demande et la réponse 

d'authentification, ainsi que les demandes et 

confirmations dôattributs, afin que les exigences 

de tous les Stakeholders soient remplies. 

Principe 9 

IAM-4, 

Dir-2 

Tableau 4: Exigences du Stakeholder: Direction 

 

  

                                                
14 L'évaluation des exigences peut être effectuée en fonction des critères suivants: rentabilité (budget, coûts, 

délais), respect des normes, convivialité, soutien des systèmes existants etc. 
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7 S®lection du mod¯le dôIdentity Federation 

Les exigences parfois contradictoires du chapitre 6, en particulier concernant la protection de 
la sph¯re priv®e, ont une forte incidence sur la conception du mod¯le dôIdentity Federation. 
Ce chapitre traite des exigences concernées et leur répercussion sur le choix du modèle. La 
Figure 4 offre une illustration graphique du processus de sélection. 
La combinaison de plusieurs modèles de Broker est autorisée. Le «Broker Double Blinding» 
et les «Sources ouvertes Broker» sont faciles à combiner. La communauté doit décider, con-
form®ment aux exigences des parties concern®es, quels mod¯les dôIdentity Federation de-
vraient être utilisés et comment les parties doivent être impliquées. 

7.1 Influence des exigences 

 
Exigence 224-LE-3 (intégration RP simple) 
 
Cette exigence ne peut être réalisée que par les systèmes IAM impliquant un Broker selon le 
modèle Hub-'n'-Spoke (voir eCH-0107 [2] chap. 4.1). Dans ces systèmes impliquant un Bro-
ker, la complexité entre n Relying Parties et m IdP/AP est réduite et le RP ne communique 
plus quôavec un composant, le Broker central. Ce dernier assume également des charges 
centrales telles que le Metadata Management, le Discovery Service, les requ°tes dôUser 
Consent etc. 
 

Directive: Dans la cyberadministration, on DOIT avoir recours ¨ un syst¯me dôIdentity Fede-
ration impliquant un Broker. Lôun des mod¯les de Broker (çBroker Double Blindingè, Sources 
ouvertes Broker», «Protection de la confidentialité Broker») ou une combinaison de ces mo-
dèles DOIT être réalisé. 

 
Protection de la confidentialité au niveau du Broker - exigence 224-LB-5 
 
La protection de la confidentialité au niveau du Broker signifie que celui-ci protège les confir-
mations dôauthentification et dôattributs qui passent par lui, contre toute utilisation abusive. 
Cette protection de la confidentialité peut être réalisée de manière juridique/organisation-
nelle ou technique.   
 

Directive: dans le cas dôune r®alisation technique de la protection de la confidentialit®, on 
DOIT avoir recours au modèle «Protection de la confidentialité Broker».   

 
Dans ce mod¯le, les confirmations dôattribut, qui peuvent, le cas ®ch®ant, contenir des don-
nées sensibles et personnelles, ne sont transmises au Broker que cryptées pour le destina-
taire final (RP) et ne peut peuvent par conséquent pas être consultées par celui-ci. Toutefois, 
une telle situation nôest pas sans effet sur dôautres exigences relatives ¨ la protection de la 
sphère privée, telles 224-LB-2 (Non-traçabilité RP) et 224-LB-3 (Non-traçabilité IdP), qui ne 
peuvent plus °tre satisfaites quôavec des mesures techniques suppl®mentaires (certificats 
anonymes de courte durée par exemple), qui ne sont pas décrites dans la présente norme.. 
 
Dans le cas dôune r®alisation juridique/organisationnelle, dôautres crit¯res doivent entrer en 
ligne de compte lors du choix du mod¯le dôIdentity Federation, comme le sc®nario mis en 
îuvre ou les exigences relatives à la protection de la sphère privée du sujet. 
 
Exigence 224-LB-2 (non-traçabilité RP) 
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Cette exigence devrait être remplie lorsque la protection de la sphère privée du sujet est im-
portante. 
Au moment de satisfaire ¨ cette exigence, il faut sôassurer que les fournisseurs dôidentit® ne 
puissent constater quelle ressource (quel RP) utilise le sujet. Lôexigence est automatique-
ment remplie d¯s lors que la protection de la confidentialit® nôest pas r®alis®e techniquement 
au niveau du Broker. 
 

Directive: lorsque la non-traçabilité (RP) est exigée, on DOIT réaliser soit un «Broker Double 
Blinding», soit un «Sources ouvertes Broker». 

 
 
Exigence 224-LB-3 (non-traçabilité IdP) 
 
Cette exigence devrait être remplie lorsque la protection de la sphère privée du sujet est im-
portante. Au moment de satisfaire ¨ cette exigence, il faut sôassurer que le RP nôest pas en 
mesure de d®terminer o½ le sujet sôest authentifi® et quel AP a confirm® les attributs. Satis-
faire lôexigence 224-LB-3 emp°che de remplir lôexigence 224-LE-5 (provenance des don-
nées). 
 

Directive: lorsque la non-traçabilité (IdP) est demandée, on DOIT réaliser un «Broker 
Double Blinding». 

 
 
Exigence 224-LE-5 (provenance des données) 
 
Cette exigence demande ¨ ce quôun RP puisse contr¹ler la provenance des confirmations 
dôauthentification et dôattributs et ï selon lôimpl®mentation ï la provenance des confirmations 
(en contr¹lant la signature du syst¯me source ou au moyen dôun attribut par exemple).  Si 
cette exigence est remplie, un «Blinding» unilatéral, tout au plus, est possible, car le RP con-
naît toujours les systèmes sources (224-LB-3 ne peut être remplie). 
 

Directive: lorsque la provenance des données est demandée, on DOIT réaliser un «Sources 
ouvertes Broker». 

 
 
Exigence 224-LE-6 (intégrité des données) 
 
Le RP peut contr¹ler lôint®grit® et lôexhaustivit® des confirmations dôauthentification et dôattri-
buts à partir de la source (en contrôlant par exemple une signature du système source). 
Cette exigence ne peut °tre satisfaite que lorsque lôexigence 224-LE-5 (provenance des don-
n®es) lôest ®galement. Lôexigence 224-LB-3 ne peut être remplie. 
 

Directive: lorsque lôint®grit® des donn®es est demand®e, lôexigence concernant la prove-
nance des données DOIT également être remplie. On DOIT réaliser un «Sources ouvertes 
Broker». 
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Figure 4: Arbre de d®cision pour la s®lection de mod¯les dôIdentity Federation 

7.2 Influence des scénarii 

Scénario G2G  
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Dans un sc®nario G2G, dans lequel on ne confirme dôordinaire que des Enterprise Attributes 
des employ®s des autorit®s avec les r®sultats dôauthentification et que ceux-ci ne sont utili-
sés que pour décider des entrées et accès, la protection de la sphère privée du sujet est 
moins pertinente dans la plupart des cas. Il est bien souvent important à cet égard de con-
naître la provenance des confirmations (224-LE-5).   
 

Recommandation G2G: dans le cas dôun sc®nario G2G, on DEVRAIT utiliser un çSources 
ouvertes Broker». 

 
 
Scénario G2B  
 
Dans le scénario G2B, la protection de la sphère privée joue un rôle, quoique moindre, com-
paré au cas du G2C. En effet, seuls les Enterprise Attributes pour la décision sur les entrées 
et accès devraient normalement être utilisés ï comme dans G2G. Les données à caractère 
personnel des personnes repr®sentant lôorganisation ne devraient donc pas °tre demand®es.  
Lôexigence 224-LB-5 (confidentialité) ne doit par conséquent pas être remplie. Contrairement 
¨ lôexigence 224-LB-2 (non-traçabilit® RP), qui doit °tre remplie afin dôexclure toute utilisation 
abusive. 
 

Recommandation G2B: pour un scénario G2B, on DEVRAIT avoir recours à un «Sources 
ouvertes Broker» ou un «Broker Double Blinding», en fonction de la décision relative à la ré-
alisation de 224-LE-5 (provenance des données). 

 
 
Scénario G2C  
 
Les exigences relatives à la protection de la sphère privée 224-LB-2 (non-traçabilité RP) et 
224-LB-3 (non-traçabilité IdP), ainsi que 224-LB-5 (confidentialit®) sôexcluent en cas de res-
pect de 224-IAM-3 (technologies ®tablies). Une r®alisation de toutes ces exigences nôest 
possible quô¨ lôaide de çMod¯les Token-based dôIdentity Federationè (les attributs sont pla-
c®s dans lôenvironnement du sujet - voir Annexe G), dont la mise en îuvre se r®v®lerait tr¯s 
fastidieuse en lô®tat actuel de la technique (Q2 2018) (contradictions avec le principe 9 eCH-
0107 [2]) [2]). 
 

Directive G2C avec confidentialité: lorsque lôexigence 224-LB-5 (confidentialité) doit être 
remplie dans le scénario G2C, on DOIT réaliser une «Protection de la confidentialité Bro-
ker». 

 

Directive G2C avec non traçabilité RP: lorsque lôexigence 224-LB-2 (non-traçabilité RP) 
doit être remplie dans un scénario G2C, on DOIT avoir recours à un «Sources ouvertes Bro-
ker» ou un «Broker Double Blinding», en fonction de la décision relative à la réalisation de 
224-LE-5 (provenance des données) et 224-LB-3 (non-traçabilité IdP). 

7.3 Syst¯mes nôimpliquant pas de Broker 

Une Identity Federation sans Broker peut se révéler judicieux dans les circonstances sui-
vantes: 

¶ l'Identity Federation est utilisée au sein d'une organisation. Dans ces circonstances, il 
nôy a pas de non-respect des exigences 224-LB-2 (non-traçabilité RP) et 224-LB-3 
(non-tra­abilit® IdP) ou la tra­abilit® est partiellement requise. Le sc®nario G2C sôen 
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trouve ainsi exclu, car un scénario impliquant le citoyen dépasse toujours les limites 
de lôorganisation. 

¶ Dôordinaire, le respect de l'exigence 224-LE-3 (intégration RP simple) passe par un 
recours à un Broker. Si, toutefois, seul un ou quelque IdP sont utilisés dans la Identity 
Federation, la simplification au moyen d'un Broker nôest plus une n®cessit®. 

¶ Si le règlement eCH-0170 exige un niveau de confiance 4, avoir recours à un inter-
m®diaire peut rendre difficile, voire impossible, la mise en îuvre de la s®curit® ac-
crue, telle que requise (procédure Holder of Key par exemple). 

 
Tableau 5: Conformité aux exigences d'une Identity Federation nôimpliquant pas de Broker. 

Exigence 
Degré de satisfac-
tion  

Remarque 

224-LB-2 
(Non-traçabilité RP) 

non réalisé  

224-LB-3 
(Non-traçabilité IdP) 

non réalisé  

224-LB-5 
(Protection de la confi-
dentialité) 

possible  

224-LE-3 
(Intégration RP simple) 

non réalisé 
Réalisable uniquement si un ou plu-
sieurs IdP sont utilisés 

224-LE-5 
(Provenance des don-
nées) 

possible  

224-LE-6 
(Intégrité des données) 

possible  

 

Directive: Les scénarios imposant le respect de l'exigence 224-LB-2 (non-traçabilité RP) ou 
224-LB-3 (non-traçabilité) NE DEVRAIENT PAS utiliser un modèle sans Broker. 

7.4 Broker Double Blinding 

Un «Broker Double Blinding» doit entièrement séparer les sections de protocole P1 et P2. La 
section de protocole P1 décrit la communication entre le RP et le Broker, P2 la communica-
tion entre le Broker et les IdP, les AP ainsi que les IdP/AP. 
Tous les participants au système IAM font confiance au Broker pour quôil respecte la nature 
confidentielle des informations passant par lui et quôil nôen fasse pas un usage abusif. Cette 
confiance est fondée de manière juridique/organisationnelle. 
Le Broker réalise un Double Blinding, ce qui signifie que le RP ne se voit confier aucune in-
formation susceptible de lui permettre de déduire auprès de quel IdP le sujet a été authentifié 
et de quels APs proviennent les ®ventuels attributs. En outre, lôIdP ou lôIdP/AP et les AP utili-
sés ne reçoivent aucune information concernant le RP auquel souhaite accéder le sujet. 
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BrokerRP

IdP/AP

IdP

AP

 
 Figure 5: Broker Double Blinding 

Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6. 
 
Tableau 6: Réalisation des exigences du «Brokers Double Blinding» 

Exigence 
Degré de satisfac-
tion  

Remarque 

224-LB-2 
(Non-traçabilité RP) 

réalisé  

224-LB-3 
(Non-traçabilité IdP) 

réalisé  

224-LB-5 
(Protection de la confi-
dentialité) 

jurid./organisat. uni-
quement 

Le Broker «voit» les confirmations 
dôattribut 

224-LE-3 
(Intégration RP simple) 

réalisé  

224-LE-5 
(Provenance des don-
nées) 

non réalisé  

224-LE-6 
(Intégrité des données) 

non réalisé  

 
Le modèle «Broker Double Blinding» peut être utilisé pour tous les scénarios. 
 

Directive: les sc®narii, qui insistent sur la r®alisation de lôexigence 224-LE-5 (provenance 
des données) ou 224-LE-6 (intégrité des données), NE DOIVENT PAS utiliser le modèle 
«Broker Double Blinding». 

 
Ce modèle est également utilisé pour le STIAM en Identity Proxying Mode (IP-Mode) (voir 
eCH-0168 [4], chapitre 3.4.1). 
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7.5 Sources ouvertes Broker 

Un «Sources ouvertes Brokerè fonctionne selon un mode semblable ¨ celui dôun çBroker 
Double Blinding» (voir chapitre 7.4).  
Le Broker se contente de réaliser un «Blinding» unilatéral:   

¶ LôIdP ou lôIdP/AP et les AP utilis®s ne re­oivent, comme auparavant, aucune informa-
tion concernant le RP auquel le sujet souhaite accéder. 

¶ Toutefois, le Broker transmet au RP, sous une forme visible, lôinformation sur lôIdP 
auprès duquel le sujet a été authentifié et de quels AP proviennent les attributs. Cela 
peut ®galement se produire uniquement pour lôIdP ou les AP s®lectionn®s. 

 
Lors de la divulgation des sources, une distinction doit être établie entre Visibilité et Vérifiabi-
lité.   

¶ Visibilité signifie que le Broker indique au RP dôo½ provient la r®ponse dôorigine.  
Cela peut °tre fait sous la forme dôun attribut par exemple. 

¶ Vérifiabilité signifie que le RP peut v®rifier la source et lôint®grit® des attributs au 
moyen dôune signature. Les attributs sign®s ¨ lôorigine sont transmis par le Broker au 
RP.  Sôil est autoris®, ce comportement nôest pas trait® plus avant dans cette norme. 

 
 
 

BrokerRP

IdP/AP

IdP

AP

 
 Figure 6: Sources ouvertes Broker 

Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6. 
 
Tableau 7: Réalisation des exigences des «Sources ouvertes Broker» 

Exigence 
Degré de satisfac-
tion  

Remarque 

224-LB-2 
(Non-traçabilité RP) 

réalisé  

224-LB-3 
(Non-traçabilité IdP) 

non réalisé  

224-LB-5 
(Protection de la confi-
dentialité) 

jurid./organisat. uni-
quement 

Le Broker «voit» les confirmations 
dôattribut 
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224-LE-3 
(intégration RP simple) 

réalisé  

224-LE-5 
(provenance des don-
nées) 

réalisé  

224-LE-6 
(Intégrité des données) 

possible 
Avec les confirmations dôattribut, qui 
sont sign®es par lôIdP/AP ou lôAP. 

 
Le modèle «Sources ouvertes Broker» convient donc essentiellement aux scénarii G2G. Il 
peut être utilisé pour les scénarii G2B et G2C, lorsque la réalisation des exigences 224-LB-3 
(protection de la sph¯re priv®e) nôest pas impos®e. 
 

Directive: le mod¯le çSources ouvertes Brokerè NE DOIT PAS °tre utilis® lorsque lôexi-
gence 244-LB-3 (protection de la sphère privée) est imposée. 

7.6 Protection de la confidentialité Broker 

Dans le cas de la «Protection de la confidentialité Broker», la confidentialité des confirma-
tions dôattributs doit °tre r®alis®e techniquement par cryptage. Le Broker ne peut donc pas 
acc®der aux valeurs dôattribut ni les modifier.  
Les attributs doivent être signés par la source (IdP/AP ou AP) et cryptés pour le RP. Le RP 
peut ainsi déterminer qui a fourni les attributs. 
La réalisation technique de la protection de la confidentialité empêche le «Blinding» entre le 
RP et les Attribute Providers (IdP/AP et AP), comme dans les deux autres modèles15. 
 

BrokerRP

IdP/AP

IdP

AP

 
Figure 7: Protection de la confidentialité Broker 

Le tableau suivant répertorie les exigences pertinentes pour une décision ainsi que leur de-
gré de réalisation selon le chapitre 6. 
 
Tableau 8: Réalisation des exigences du «Protection de la confidentialité Broker» 

Exigence 
Degré de satisfac-
tion  

Remarque 

                                                
15 Sauf si des certificats anonymisés de courte durée sont utilisés pour le cryptage des données. Cette approche 
nôest pas abord®e plus avant dans la pr®sente norme. 
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224-LB-2 
(Non-traçabilité RP) 

non réalisé  

224-LB-3 
(Non-traçabilité IdP) 

non réalisé  

224-LB-5 
(Protection de la confi-
dentialité) 

réalisé technique-
ment au niveau du 
Broker 

 

224-LE-3 
(Intégration RP simple) 

en partie réalisé 
La protection de la confidentialité ac-
croît la charge de travail du RP 

224-LE-5 
(Provenance des don-
nées) 

réalisé  

224-LE-6 
(Intégrité des données) 

réalisé  

 
Le modèle «Protection de la confidentialité Broker» convient aux scénarii G2C, lorsque la 
çprotection de la sph¯re priv®eè est moins pertinente. Lôinconv®nient est que les RP et les 
IdP peuvent ensuite établir des modèles simples sur les habitudes comportementales des 
sujets. 
 
Dans les sc®narii G2G, le mod¯le peut °tre utilis® lorsque la r®alisation de lôexigence 224-
LE-5 (provenance des données) et 224-LE-6 (intégrité des données) est requise. Concernant 
G2B, le modèle est peu adapté faute de r®alisation de lôexigence 224-LB-2. 
 

Directive: le modèle «Protection de la confidentialité Broker» NE DOIT PAS être utilisé, lors-
que lôexigence 224-LB-2 ou 224-LB-3 est imposée. 
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8 Modèles de Broker 

Ce chapitre définit les modèles de Broker dans le détail. Il commence par une introduction 
des notions importantes avant de spécifier les modèles «Broker Double Blinding», «Sources 
ouvertes Broker», et «Protection de la confidentialité Broker». 

8.1 Notions de base concernant les modèles de Broker 

Les chapitres suivants sp®cifient les concepts de base. Les explications portent, dôune part, 
sur les sections de protocole entre RP, Broker et IdP/AP (AP) et, dôautre part, sur les proces-
sus pertinents et les activités spécifiques. 

8.1.1 Sections de protocole 

La communication entre les composants est répartie entre deux sections de protocole dis-
tinctes. Comme sur la Figure 8, la section P1 décrit la communication entre le RP et le Bro-
ker. P2 décrit la communication entre le Broker et les IdP, les AP ainsi que les IdP/AP. Dans 
P3, la communication se déroule sans Broker, directement entre RP et IdP/AP ou AP. 
 

Broker

IdP

AP

RP
IdP/AP

P1

P3

P2

 
Figure 8: Sections de protocole 

Quel que soit le procédé, les éléments suivants sont requis: Metadata Management, Trust 
Management et IdP-Discovery. Le plus simple consiste à confier ces tâches au Broker. Dans 
tous les cas, les confirmations dôauthentification et dôattributs doivent °tre signées (voir eCH-
0107 [2] Exigences IAM-7, IAM-9 et IAM-11). Il est ainsi possible de contr¹ler lôauthenticit® et 
lôint®grit® des confirmations. 

8.1.1.1 Section de protocole entre RP et Broker (P1) 

Deux possibilités sont envisagées pour la section de protocole entre RP et Broker: 
1. Toute la communication entre le RP et le Broker sôeffectue via la Client Platform (na-

vigateur par exemple) du sujet.  
2. Seul le processus dôauthentification sôeffectue via la Client Platform. Toutes les 

étapes de communication qui suivent sôeffectuent via Back-Channel. 
 
Les deux procédés présentent des avantages et des inconvénients qui sont présentés dans 
les chapitres qui suivent. Le choix du proc®d® ¨ mettre en îuvre doit reposer sur une ®va-
luation par la communaut® selon lôexigence en mati¯re de s®curit® et le domaine d'applica-
tion. 
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8.1.1.1.1 Confirmation dôauthentification et dôattributs via Front-Channel 

Lors de ce proc®d®, toute la communication sôeffectue via la Client Platform (navigateur par 
exemple) du sujet. Le sujet est authentifié via la Client Platform. A cet égard, les confirmations 
dôauthentification et les ®ventuelles confirmations dôattribut sont transmises au RP via la Client 
Platform. Il sôagit dôun mode simple dôauthentification dôun sujet. 
 
Quelques aspects de sécurité doivent être observés. La communication se déroulant intégra-
lement via la Client Platform, il faut évaluer dans quelle mesure doit être protégée la commu-
nication. Par principe, la Client Platform peut consulter et manipuler la communication. 
 
Deux mesures peuvent en principe être prises en guise de contremesure. Une sécurisation 
au niveau du transport ou du contenu. La seule protection efficace contre une Client Platform 
curieuse ou compromise est le cryptage de la confirmation dôauthentification et dôattributs au 
niveau du contenu. La protection offerte par le cryptage et lôauthentification au niveau du 
transport (TLS par exemple) est confinée au canal de communication. 
 
Ce proc®d® nôest pas recommand® lorsque le Broker ne peut pas identifier sans ambigüité le 
RP lors de la demande dôauthentification et dôattributs, car le Broker nôest alors pas en me-
sure de contr¹ler si le RP est bien habilit® ¨ solliciter des confirmations dôauthentification et 
dôattributs.  Dans ce cas de figure, le proc®d® présenté au chapitre 8.1.1.1.2 devrait être uti-
lisé. 
 

BrokerRP

Client
Plattform

 
Figure 9: Section de protocole P1 ï Front-Channel 

 
Une fois reçue la confirmation dôauthentification et dôattributs, le RP doit valider les signa-
tures. 

8.1.1.1.2 Confirmation dôauthentification et dôattributs via Back-Channel 

Le sujet est authentifi® ¨ lôaide de la Client Platform (navigateur par exemple). Une fois lôau-
thentification réussie, une référence est envoyée au RP via la Client Platform en lieu et place 
dôune confirmation dôauthentification ou dôattributs. Cette r®f®rence ne doit contenir aucune 
donn®e permettant de retrouver lôidentit® du sujet. Le RP peut d®sormais demander la confir-
mation dôauthentification ou dôattributs aupr¯s du Broker via le Back-Channel. 
 
Ce proc®d® pr®sente lôavantage que la Client Platform ne voit aucune donnée du sujet et 
quôil nôest donc pas n®cessaire de prendre des mesures particuli¯res destin®es ¨ les prot®-
ger. 
Le Broker peut également vérifier via ce Back-Channel sûr, si le RP est habilité à solliciter 
des confirmations dôauthentification et dôattributs. La communication via le Back-Channel doit 
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être protégée au niveau du transport (au moyen de TLS par exemple), car elle se déroule di-
rectement entre le RP et le Broker. 
 
Lôinconv®nient de ce proc®d® est le fait que le RP doit impl®menter légèrement plus de lo-
gique en raison dôune nouvelle requ°te, pour pouvoir recevoir les confirmations dôauthentifi-
cation et dôattributs.   

BrokerRP

Client
Plattform

Back-Channel

 
Figure 10: Section de protocole P1 - Back-Channel 

Une fois re­ue la confirmation dôauthentification et dôattributs, le RP doit valider les signa-
tures. 

8.1.1.2 Section de protocole entre Broker et IdP, AP et IdP/AP (P2) 

Ce chapitre décrit la façon dont se déroule la communication entre le Broker et les IdP, AP et 
IdP/AP impliqués. Il existe différentes variantes pouvant être utilisées en fonction de la situa-
tion initiale, des exigences de sécurité et du champ d'application. 

8.1.1.2.1 Authentification et requ°te dôattributs depuis une source 

Dans le cadre de ce procédé, le sujet est authentifié et des attributs peuvent être transmis. 
 
Comme pour la section de protocole P1, on trouve là encore deux possibilités de transmettre 
les confirmations dôauthentification et dôattributs. 
 
La confirmation dôauthentification et dôattributs peut °tre transmise au Broker par Front-Chan-
nel via la Client Platform (comme au chapitre 8.1.1.1.1). 
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Figure:11 Section de protocole P2 ï Front-Channel 

Dans la deuxième possibilité, une référence peut être envoyée au Broker via la Client Plat-
form. A lôaide de la r®f®rence, le Broker peut solliciter la confirmation dôauthentification et 
dôattributs aupr¯s de lôIdP (comme au chapitre 8.1.1.1.2). 
 

Broker

IdP

AP

IdP/AP

Client
Plattform

Back-Channel

 
Figure 12: Section de protocole P2 - Back-Channel 

Dans les deux cas, le Broker doit v®rifier les signatures de confirmation. Lôun des deux pro-
cédés possibles doit être réalisés. 

8.1.1.2.2 Requ°te dôattributs aupr¯s de plusieurs sources 

Ce procédé consiste à authentifier le sujet et à compiler et à transmettre les attributs de plu-
sieurs sources. Une agr®gation dôattributs est alors n®cessaire. Les E-Identities utilisées ici 
doivent être préalablement associées lors de la période de définition. 
 
Il existe deux variantes distinctes concernant la mani¯re et lôauteur de lôagr®gation des attri-
buts. Le choix de la variante à utiliser dépend du modèle de Broker utilisé et la décision cor-
respondante doit être prise en fonction de la situation initiale, des exigences de sécurité et 
du champ d'application. 
 
Le Broker agrège les attributs 
 
Apr¯s lôauthentification (voir chapitre 8.1.1.2.1) il faut décider des AP à interroger au moyen 
des métadonnées. Le Broker adresse une de-mande dôattributs aux AP correspondants en 
passant par un canal direct (Back-Channel). 
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Les AP doivent ®tudier les demandes dôattributs au moyen des mesures appropri®es. Une 
fois le contr¹le r®ussi, les AP g®n¯rent des confirmations dôattribut et les envoient au Broker.  
 
Le Broker doit ensuite agr®ger les confirmations dôattribut. 
 
Le Broker transmet les r®f®rences dôattributs 
Cette variante est utilisée dans le modèle «Protection de la confidentialité Broker». 
 
Apr¯s lôauthentification (voir chapitre 8.1.1.2.1) il faut décider des AP à interroger au moyen 
des métadonnées. Le Broker génère des références correspondantes et doit les envoyer au 
RP. Le RP doit ensuite interroger directement les AP ¨ lôaide de la r®f®rence (voir 8.1.1.3). 

8.1.1.3 Section de protocole entre RP et IdP/AP ou AP (P3) 

Cette section de protocole est utilisée uniquement lorsque le RP se procure les attributs di-
rectement auprès de la source des attributs (protection de la confidentialité Broker) 
 
Si le RP re­oit une r®f®rence (sous forme dôURI et dôAccess Token par exemple) du Broker, 
celui-ci peut solliciter, via un Back-Channel, des attributs directement aupr¯s dôun IdP/AP ou 
dôun AP. LôIdP/AP ou lôAP doit v®rifier lôauthenticit® de la r®f®rence avant de transmettre les 
attributs au RP. Le RP doit valider la signature ¨ la r®ception de la confirmation dôattributs. 

Broker

AP

IdP/AP

Client
Plattform

Back-ChannelRP

 
Figure 13: Section de protocole P3 

8.1.2 Session Handling 

Selon les exigences et le cas dôapplication de lôIdentity Federation, le Broker peut °tre impl®-
menté de différentes manières: 

¶ Stateless: Le Broker ne conserve par principe aucune donn®e pour la p®riode dôex®-
cution. Le Broker répond aux demandes d'authentification par des confirmations d'au-
thentification (dans OIDC avec Authentication Code Flow par exemple), mais ne tient 
pas de session concernant une authentification réussie. Le Single Sign-On peut être 
rendu possible au niveau de lôIdP. Un Single Logout nôest pas possible. Lorsque le 
Broker est exploit® en mode stateless, il nôest pas possible de couvrir lôint®gralit® des 
cas dôapplication. Seuls les cas dôapplication Authentification et Transmission dôiden-
tité peuvent être réalisés. 

¶ Stateful: le Broker contrôle les sessions. Tous les cas dôapplication peuvent °tre cou-
verts (les attributs de plusieurs sources peuvent être agrégés par exemple). Le Bro-
ker peut ainsi r®pondre ¨ plusieurs demandes dôauthentification ®manant de divers 
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RP, sans que le sujet ne doive à nouveau sôauthentifier aupr¯s de lôIdP.  LôUser Con-
sent peut être géré de manière centralisée par le Broker. En fonction des données 
trait®es et enregistr®es, dôautres directives en mati¯re de protection des donn®es doi-
vent être prises en compte. 

8.1.3 Processus 

Les processus de base dôun IAM f®d®r® ont d®j¨ ®t® d®crits en d®tail dans les principes de 
conception pour la gestion des identités et des accès (eCH-0107 [2]). Les paragraphes qui 
suivent se r®f¯rent aux diff®rents processus dôun syst¯me dôIdentity Federation avec les par-
ties correspondantes dans les normes eCH-0107 [2] et eCH-0170 [3]. Lorsque cela est né-
cessaire, les activit®s des processus sont concr®tis®es ou ®tay®es au moyen dôexemples. 
 
Les processus suivants doivent être pris en compte dans une Identity Federation impliquant 
un Broker. 
 
P®riode dôex®cution: 

¶ Confirmer lôE-Identity (eCH-0107 chapitre 6.1.1) 
o Transformation de la confirmation dôauthentification. 
o Identity Mapping (regroupement dôidentit®s) 
o Obtention de lôUser Consent 
o Transformation de confirmation dôattribut  
o Attribute Aggregation 
o Transformation de protocole 

¶ IdP Discovery (eCH-0107 chapitre 6.1.2) 

¶ Authentifier le sujet (eCH-0107 chapitre 6.1.3) 

¶ Compl®ter lôE-Identity (eCH-0107 chapitre 6.1.4) 
o Confirmation dôattribut 

¶ Autoriser lôentr®e (eCH-0107 chapitre 6.1.5) 

¶ Autoriser lôacc¯s et publier les attributs (eCH-0107 chapitre 6.1.6) 
 
Période de définition: 

¶ D®finir lôE-Identity (eCH-0107 chapitre 6.2.1) 
o Identity Linking 
o Enregistrement Step-Up 

¶ Définir les attributs (eCH-0107 chapitre 6.2.2) 

¶ D®finir les moyens dôauthentification (eCH-0107 chapitre 6.2.3) 

¶ D®finir les r¯gles dôentr®e pour les E-ressources (eCH-0107 chapitre 6.2.5) 

¶ D®finir les r¯gles dôacc¯s pour les E-ressources (eCH-0107 chapitre 6.2.6) 
 
Etablissement: 

¶ Diriger la direction IAM 
o Metadata Management 

 
Les activités relatives aux syst¯mes dôIdentity Federation impliquant un Broker sont définies 
ci-après. 

8.1.3.1 Transformation de confirmation d'authentification 

Processus: Confirmer l'E-Identity 
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Un Broker doit transformer la confirmation dôauthentification et dôattributs en fonction des dif-

f®rentes exigences. La transformation dôidentificateur est une singularit® ¨ cet ®gard. Un Bro-

ker devrait lôadapter dans tous les cas de figure (voir chapitre 5). 

8.1.3.2 Identity Mapping (regroupement dôidentit®s) 

Processus: Confirmer l'E-Identity 
 

Une application, qui autorise plusieurs services dôauthentification (solutions cloud ou login via 

les réseaux sociaux par exemple), peut gérer un Identity Linking (voir à ce sujet le chapitre 

8.1.3.7). 

D¯s quôun Broker se trouve entre le RP et lôIdP, le RP ne peut plus ex®cuter lui-m°me lôIden-

tity Mapping en fonction des identificateurs obtenus du Broker que dans certaines conditions. 

En cas de besoin, le RP devrait d®l®guer lôIdentity Mapping au Broker. 

8.1.3.3 Obtention de lôUser Consent 

Processus: Confirmer l'E-Identity 
 
Il existe g®n®ralement deux possibilit®s distinctes dôobtenir lôUser Consent.  Il faut en appli-
quer une: 

¶ Sans valeurs dôattribut: le Broker obtient lôUser Consent aupr¯s des AP avant la re-
qu°te dôattributs. Le sujet peut ainsi accepter la quantit® dôattributs, mais ne re­oit au-
cune information concernant les valeurs dôattribut. 

¶ Avec valeurs dôattribut: le Broker obtient lôUser Consent aupr¯s des AP après la re-
qu°te dôattributs. Le sujet reçoit les informations complètes concernant les valeurs 
dôattribut. 

 
Le sujet doit par principe valider la quantit® d®finie dôattributs pour une ressource au moins 
une fois. Il est possible dôenregistrer quand quelle quantit® dôattributs a ®t® valid®e pour 
quelle ressource du sujet. Le sujet peut ainsi accéder à une ressource sans avoir à donner à 
nouveau son consentement16. 
 
Dès que la ressource nécessite une autre quantité d'attributs, le sujet doit avoir la possibilité 
de donner à nouveau son consentement. 
 
Le consentement peut être obtenu à partir de plusieurs composantes pour le sujet. La com-
munaut® doit d®cider quel composant lôUser Consent reprend, ainsi que la mani¯re dont 
lôUser Consent sera pr®sent® au sujet et sous quelle forme le consentement sera enregistré. 
 
Il est ®galement possible de demander des attributs lorsque le sujet nôest (plus) impliqu® (of-
fline access). Il faut pour ce faire obtenir le consentement du sujet concernant lóop®ration. 
Ex.: dans le cas de lôenvoi dôune newsletter, lôadresse e-mail actuelle du sujet est demandée 
avant que lôe-mail soit envoyé. 
 
Dans le cas des Entreprise Attributes (voir glossaire IAM [1]), qui ont été implicitement vali-
dés par le sujet (parce que, faute de quoi, le sujet ne peut accomplir sa tâche d'office par 
exemple), aucun consentement du sujet n'est requis. 

                                                
16 Si le consentement ne peut être enregistré, le sujet doit le redonner à chaque demande. 
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8.1.3.4 Transformation de confirmations dôattribut 

Processus: Confirmer l'E-Identity 
 

Le contexte, dans lequel un attribut revêt une importance particulière pour une application, 

doit °tre prescrit par la communaut®. Les participants doivent sôentendre sur le contenu et la 

s®mantique dôune information dôattribut. 

Il existe plusieurs approches différentes visant à éviter que les informations dôattribut ne per-

dent de leur importance dans un environnement dôIdentity Federation et ¨ permettre quôelles 

soient correctement préparées par un AP et lues et interprétées correctement par un RP. 

Lorsquôune transformation de confirmations dôattribut se r®v¯le n®cessaire, au moins lôune 

des approches suivantes doit °tre mise en îuvre: 

¶ Rapprochement par un schéma commun (schéma LDAP par exemple). Aucune 

logique de transformation à cet égard. 

¶ Transformation dôun attribut entre lô®diteur et le consommateur. La communauté pres-

crit dans quel cadre une transformation peut ou doit avoir lieu, sans alt®rer lôimpor-

tance dôun attribut. 

o Transformation du nom dôattribut: sur la voie de la transmission, le nom 

dôun attribut doit °tre adapt® selon des r¯gles pr®cises par une instance dû-

ment habilit®e (ātitleô Ą āhasFunctionô par exemple) 

o Transformation de la valeur dôattribut: sur la voie de la transmission, la va-

leur dôun attribut doit °tre adapt®e selon des r¯gles pr®cises par une instance 

d¾ment habilit®e, sans alt®rer lôimportance. (un transfert de date de ó02.14PMô 

Ą ó14:14ô ou une d®composition: āAdresse=Bernstrasse 42ô Ą 

āStrasse=Bernstrasseô + āHausnummer=42ô par exemple). 

8.1.3.5 Attribut Aggregation 

Processus: Confirmer l'E-Identity 
 
Le terme Attribute Aggregation désigne le processus consistant à demander des attributs 
concernant une E-Identity connue auprès de plusieurs sources et à les compiler. Peu im-
porte alors quôun AP soit ®galement IdP ou non. Ce processus peut °tre utilis®. 

8.1.3.6 Transformation de protocole 

Processus: Confirmer l'E-Identity 
Les syst¯mes dôIdentity Federation impliquant un Broker s®parent la partie fournisseurs dôin-
formations des consommateurs dôinformations. Le m°me protocole, mais ®galement des pro-
tocoles différents peuvent être appliqués sur les deux sections de protocole (P1, P2) (SAML 

ª SAML ou OIDC ª OIDC par exemple). 
Lorsque des protocoles sont utilisés sur les sections de protocole (P1, P2) dans un système 
dôIdentity Federation impliquant un Broker, le Broker doit les traduire resp. les adapter. Ceci 
dépend des propriétés et des capacités des partenaires de communication périphériques. 

8.1.3.7 Identity Linking 

Processus: Définir lôE-Identity 
 

Lôadministration des E-Identities associ®es (LinkedID) via lôIdentity Linking est un composant 

du processus D®finir lôE-Identity. Cette opération peut être effectuée par un sujet lui-même 
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ou par une organisation qui y est habilitée. En reliant les E-Identities par le sujet, il doit être 

garanti que le sujet sôauthentifie de telle mani¯re que le niveau dôauthentification corres-

ponde à la plus haute qualité des E-Identities associées. 

LôIdentity Linking contient lôactivation/la d®sactivation dôun lien entre deux E-Identities déjà 

existantes et les attributs qui y sont associ®s, mais pas la cr®ation, lô®change et la suppres-

sion dôattributs.   

 

Les E-Identities peuvent être associées de différentes manières. Quand un Identity Linking 

est utilis®, il faut utiliser lôun des types suivants: 

¶ Un identificateur commun (shared identifier). 

¶ Protocole (Linking Protocole) pour relier les E-Identities. De manière caractéristique, 

le lien figure dans un tableau de linking vers le Broker. 

8.1.3.8 Enregistrement Step-Up 

Processus: Définir lôE-Identity 
 
Lôenregistrement Step-Up permet dô®valuer une E-Identity en termes de qualité. Pour ce 

faire, le processus óD®finir lôE-Identityô est ¨ nouveau amorc® et le sujet est identifi® par un 

RA selon le niveau de confiance souhaité et ses moyens de preuve sont à nouveau vérifiés. 

Dôautres facteurs dôauthentification peuvent venir sôy greffer en tant que moyen dôauthentifi-

cation et/ou dôautres moyens dôauthentification peuvent °tre ®mis pour le sujet. 

Un enregistrement Step-Up doit avoir lôun des r®sultats suivants: 

¶ LôE-Identity atteint un niveau de confiance accrue après un enregistrement réussi. 

¶ Le sujet contient une autre E-Identity qui correspond au niveau de confiance supé-

rieur. 

8.1.3.9 Metadata Management 

Processus: Diriger la direction IAM 
 

Un Metadata Management (gestion des métadonnées) doit être pris en charge par la direc-

tion de lôIdentity Federation. Elle d®cide la mani¯re dont les métadonnées sont structurées 

dans le système IAM et par quelles interfaces les métadonnées sont transmises aux partici-

pants. 

Les partenaires participants devraient avoir la possibilité de se procurer des métadonnées 

des interfaces spécifiques. Par ailleurs (en fonction des exigences du système IAM), la direc-

tion devrait offrir des possibilités de saisir les métadonnées (un RP peut par exemple saisir 

une E-Ressource et d®cider de la qualit® devant °tre exig®e pour lôauthentification et les at-

tributs). 

8.2 Broker Double Blinding 

Dans le cas du «Broker Double Blinding», les sections de protocole doivent être totalement 
séparés les unes des autres. Le Broker est le point final du protocole pour les deux sections 
de protocole. Les RP et IdP/AP ne se connaissent pas directement.  Ceci implique pour les 
participants de faire pleinement confiance au Broker. 
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Procédure: le RP souhaite faire authentifier le sujet avec un niveau de confiance précis et 
envoie une demande correspondante au Broker. Le Broker doit contrôler la demande et 
montre au sujet (sous réserve de contrôle réussi) les IdP qui remplissent les exigences de la 
demande. Apr¯s que le sujet a choisi un IdP, le sujet doit °tre transmis ¨ lôIdP choisi. Le sujet 
doit °tre authentifi® par lôIdP. 
Après lôauthentification du sujet, le Broker doit recevoir une confirmation dôauthentification (et 
les ®ventuelles confirmations dôattribut provenant de la m°me source ou dôautres sources) 
sign®es par lôIdP. Le Broker doit valider la signature. Une fois la v®rification réussie, le Bro-
ker doit supprimer la/les signature(s) dôorigine et, de nouveau, signer lui-même la confirma-
tion dôauthentification (et le cas ®ch®ant la confirmation dôattribut) avant de lôenvoyer. 
 
Avant de signer, le Broker peut effectuer dôautres activités: 

¶ Identity Mapping & transformation de la confirmation dôauthentification. 
Pour rendre difficile toute corrélation des E-Identities pour les RP, un identificateur 
technique aléatoire unique ou un identificateur technique lié au RP devrait être utilisé 
pour chaque RP (voir chapitre 5.3.3 et 5.3.2). 

¶ Attribute Aggregation & transformation des confirmations dôattribut 

¶ Transformation de protocole 
 
Les confirmations dôauthentification ou dôattributs doivent °tre transmises au RP selon le 
chapitre 8.1.1.1. 

8.2.1 Affectation des processus 

Dans le cas du «Broker Double Blinding», le Broker peut assumer de nombreuses tâches. 

Parmi celles-ci figurent le Metadata Management, le Trust Management, Access Definition, 

Discovery, Transformation des donn®es dôidentit®, Attribute Aggregation, Attribute Transfor-

mation, Transformation de protocole et Autoriser lôentr®e. Il semble opportun que la valida-

tion des attributs par le sujet (User Consent) soit ®galement confi®e au Broker. A titre dôalter-

native, IôUser Consent peut °tre pris en charge par lôIdP et (si possible) par lôAP. 

 
Identity Linking et Identity Mapping peuvent être pris en charge par le Broker, si cela est né-
cessaire et demandé. 

 

La charge dôint®gration pour le RP pour ce type de Broker est tr¯s faible, car il doit d®finir 

uniquement les droits dôacc¯s au cours de la p®riode de d®finition et autoriser lôacc¯s au 

moyen des droits dôacc¯s au cours de la p®riode dôex®cution.   
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Figure 14: Affectation de processus Broker Double Blinding 

8.3 Sources ouvertes Broker 

En fonction de lôexigence, il est souhaitable que le RP souhaite recevoir plus dôinformations 
con-cernant les confirmations dôauthentification et dôattribut. 
 
Dans le cas de ce mod¯le, les sources de lôauthentification et des attributs doivent °tre divul-
guées au RP. Le RP peut suivre par quel IdP le sujet a été authentifié et quel IdP/AP ou AP 
constitue la source de lôattribut. 
 
Le déroulement est semblable à la description du Double Blinding selon le chapitre 8.2. De 
plus, le Broker doit ins®rer la source dôauthentification et/ou des attributs dans les confirma-
tions (comme attribut par exemple) dans la section de protocole P1. Le RP peut ainsi, au 
choix, suivre par quel IdP a été authentifié le sujet et de quel AP proviennent les attributs 
 
Dans le cas où les sources des attributs devraient être vérifiables, le Broker doit transmettre 
la confirmation dôattributs dôorigine au RP. Le RP peut ensuite v®rifier la v®racit® et lôauthenti-
cit® de la confirmation dôattribut au moyen de la signature. Dans ce cas de figure, le Broker 
nôa pas la possibilité de transformer les attributs. 

8.3.1 Affectation des processus 

Dans le cas o½ seules les sources peuvent °tre tendues visibles ¨ lôaide dôattributs, lôaffecta-
tion des processus correspond au chapitre 8.2.1. 
 
La Figure 15 présente l'affectation des processus et des activités lorsque seule la confirma-
tion de l'attribut doit être vérifiable. A la différence du «Broker Double Blinding», le Broker 
nôa pas la capacit® de transformer les attributs et peut, le cas ®ch®ant, °tre repris par le RP. 

https://www.ech.ch/
mailto:info@ech.ch


  Normes en cyberadministration 

 

  
 page 44 sur 53 

 

Association eCH www.ech.ch / info@ech.ch 

eCH-0224 ï Mod¯les dôarchitecture Identity Federation impliquant un Broker / 1.0 / Approuvé / 2020-

07-29 

 
Figure 15: Affectation Sources ouvertes Broker 

8.4 Protection de la confidentialité Broker 

La protection de la confidentialité consiste à ne pas faire confiance au Broker concernant la 
consultation et la transformation des informations sur les attributs. Côest la raison pour la-
quelle les confirmations dôattribut doivent °tre transmises par lôAP sous une forme confiden-
tielle pour le RP. Le Broker ne doit pas se trouver en mesure de voir les valeurs dôattribut et 
de les transformer.17 
 
La transmission de la confirmation dôauthentification sôeffectue comme pour le mod¯le 
«Sources ouvertes Broker».   
 
Les répercussions sur les participants et les processus sont les suivantes:   
 

¶ Afin de préserver la confidentialité des attributs par rapport au Broker, il y a deux pos-
sibilités au choix. Il faut en appliquer une: 

o Les attributs sont crypt®s par lôAP pour le RP. 
o Le RP reçoit du Broker des références auprès desquelles les attributs peuvent 

être directement prélevées (via la section de protocole P3). 

¶ Dans le cas o½ les attributs sont transmis crypt®s au RP via le Broker, lôAP doit savoir 
pour quel RP les attributs sont cryptés. Ceci peut se faire via les métadonnées ou 
avoir lieu durant la p®riode dôex®cution.   

¶ Le consentement du sujet concernant la transmission dôattributs (User Consent) doit 
être obtenu soit par le Broker, soit par lôIdP/AP. Dans le cas o½ côest le Broker qui 

                                                
17 Dans le cas o½ la confirmation dôauthentification ne devrait pas °tre visible par le Broker non plus, le Broker 

ne peut discerner les processus IdP Discovery et Administration des métadonnées, car il ne peut pas de lui-
m°me reconna´tre lôidentit® du sujet. 
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