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O

Das Bundesamt flr Landestopografie 6
SWISstopo CH

swisstopo, das Geoinformationszentrum des Bundes

300 Mitarbeitende, davon 20 Lernende
Produzent der weltberihmten Landeskarten der Schweiz

Betreiber der Bundes Geodaten-Infrastruktur (BGDI), bestehend
aus ca. 60 Servern, wovon ca. 40 in der AWS-Cloud

Darauf laufen 50 Web-Diensten und Web-GIS-Anwendungen flr
andere Bundesamter

33.5 Mio. Erlose aus Verkaufen und bundesinterner
Leistungsverrechnung

1250 online im toposhop erhéltliche Produkte

| D talls unter WWW SWISS'[ODO admln ch und www.qgeo.admin.ch
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L+ Was ist Cloud Computing? (1/2) @CH

e Cloud Computing is a new way of delivering computing
resources, not a new technology.

e Cloud Computing is an on demand service model for IT
provision, often based on virtualization and distributed
computing technologies. Cloud computing architectures have:

« Highly abstracted resources

* Near instant scalability and flexibility

* Near instantaneous provisioning

« Shared resources (hardware, database, memory etc.)

o ,Service-on-demand®, usually with a ,pay as you go* billing
system

Programmatic management (e.g. through WS API)

[ENISA, Cloud Computing, 2009]
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L+ Was ist Cloud Computing? (2/2) @CH

Kateqgorien:

e SaaS (Software as a Service)

= Nutzung von Applikationen / Security
 PaaS (Platform as a Service)

= Nutzung von Entwicklungsumgebungen
e laaS (Infrastructure as a Service)

= Nutzung von Hardware / Betriebssystemen,
Datenbanken, Rechenleistung, Speicherplatz
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SPI-Anbieter (SaaS, FPaaS, laaS)

Desktop and business applications

aasS

Google Docs

Software platform hosting

aasS | f17 Windows Azure

Google _

App Engine

Servers, storage, network

aasS

amazon
webservices™

= CloudSigma

rackspace

microsystems

pe K Sun
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Wieso ist laaS so attraktiv fur swisstopo
als GIS-Fachleistungserbringer? (1/2)

“CH

Shared responsibility model

On Premise laas
On Premise (swisstopo‘s PaaS SaaS
(hosted) .
choice)

Appé&Services| |App&Services| |App&Services App App

VM VM VM Services Services
Server Server Server Server Server

Storage Storage Storage Storage Storage
Network Network Network Network Network

Organization
Organization shares Vendor
has control control with has control
vendor

[Cloud Security and Privacy, by Tim Mather, Subra Kumaraswamy, and
Shahed Latif, ISBN 978-0-596-80276-9]
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) Wieso ist laaS so attraktiv flr swisstopo @
als GIS-Fachleistungserbringer? (2/2) CH

Kunden im Internet,
andere Bundesamter,
swisstopo

swisstopo
(Fachleistungserbringer
im Internet)
AWS swisstopo FUB BIT
amazon (interne IT) (LE VBS) (LE Bund)
webservices”

» swisstopo ist als GIS-Fachleistungserbringer im Internet
abhéangig von der Performance anderer IT-Leistungserbringer

» swisstopo bendtigt zur effizienten Erbringung ithrer GIS-Services
(Kerngeschaft) viel Flexiliblitat

 Projektdauer unserer Webprojekte in der Regel Monate
* Bendtigtes (Hardware-)Mengengerist oft kaum vorhersehbar
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+ Web-Infrastrukturbeschaffung bisher 6CH

(pessimistische Schatzung der Kundenzugriffe)

Anzahl Server

T A ﬂ
“Erfolgspanne”
6 4+
5 Leistungsgrenze
4 4 Kundenzugriffe
3 Uberkapazitat
2 = b
1 =
P Zeit
eCH Abendveranstaltung Cloud Computing, 9. Sept. 2010, IBM Schweiz, Zirich Bundesamt fir Landestopografie swisstopo 9

Referent: Hanspeter Christ, swisstopo, Wabern



L+ Web-Infrastrukturbeschaffung bisher 6CH

(optimistische Schatzung der Kundenzugriffe)

Anzahl Server

Leistungsgrenze

74 Uberkapazitét ﬂ
kostet viel

Kundenzugriffe

4
3 -
2 - K/\
1 -
P Zeit
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Web-Infrastrukturbeschaffung tber C
einen Infrastruktur-Service (laaS) CH

Anzahl Server

Uberkapazitat

Datacenter Microsoft, Dublin
e 51’000 m2 =500m x 100m

Kundenzugriffe

Zeit .
< . US$ 500 Mio
e 22.2 MegaWatt
e 400 Server online in 90min
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4+ laaS am Fallbeispiel GCH

«geo.admin.ch: dasGeoportal des Bundes»
Medienecho nach Go-Live vom 18. August
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«geo.admin.ch: das Geoportal des Bundes» 5
Gesetzliche Grundlage und Kennzahlen CH

 Geoinformationsgesetz (GeolG), in Kraft seit 1. Juli 2008
Art. 1 Zweck
,Dieses Gesetz bezweckt, dass Geodaten Uber das Gebiet der
Schweizerischen Eidgenossenschaft den Behdrden von Bund,
Kantonen und Gemeinden sowie der Wirtschaft, der
Gesellschaft und der Wissenschatft fir eine breite Nutzung,
nachhaltig, aktuell, rasch, einfach, in der erforderlichen
Qualitat und zu angemessenen Kosten zur Verfligung
stehen.”

¢ «geo.admin.ch» in Zahlen (Q3 2010)
v 60 Geobasisdatenséatze vollstandig als Map Tiles verfugbar

v' > 200 Mio Map Tiles in Amazon S3 (vorproduzierte digitale
,Kartenschnipsel“ mit einer Grosse von 256 * 256 Pixeln)
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«geo.admin.ch: das Geoportal des Bundes»@
Der Kartenviewer «map.geo.admin.ch» CH

mit dem Hauptsitz IBM Schweiz (swissIMAGE, 2007)
J U map.geo.admin.ch ]T‘ =
0 s TR

‘ll
Confederazione Svizzera i [
Confederaziun svizra mamaéo.adm Iw /
Yt <£»‘ o

[A] Startzitz | Hilfz | Kontakt e o e e
Grissere Karte [0 Luftbild ———————— Harte farbig ¥ 4 b | Alistetten (ZH) - Ziirich Karte einbinden [Z1 Drucken &
Ausweahl / - < : ] t
¥ Gebiude und Wohnungsregister o
Opazitit : ————#{100% ® i
¥ Eisenbahnnetz VECTOR2S - v e [\
2 gpazitit:—— wi100% o i : o
= Anlagen VECTORZS -0 - / & L : . Objektinformation Drucken
2 gpazitit:—— w100% o i y £ < { / f / Eidgentssisches Gebaude- und|Wohnungsregister (GWR) (Bundesamt Fir

Shatistik]

Informationen
EGID 202020217
Strasze Wulkanstrasse

y PLZ B0

Qrt Ziich
Link zum Obiakt
Katal INSPIRE
=l g / e Eidgeniissisches Gebaude- und Wohnungsreqister (GWR) (Bundesamt fir
Basisdaten r 2 (] T Statistik.)

Koordinatenreterzanzsystame "y y f o of e Informationen
ESID 20217

Geografische Bezeichnungen Slrasse ostrasse

Venwaltungseinheiten

Adressan : - ich
Link 2urn Obsjekt

Oberflichendarstellung
Irfrastruktur und Karmmuoni kstion
Urwzlt, Biclogie und Geolagie

Energle und Wirtschaft

—

| 11000 B ¥ Krdinahan (m). 6790435, 249697 . aeo.admin.ch | Copyright & Datenschutzerklarung | Hontakt

| Done ,?‘ 53 ox

eCH Abendveranstaltung Cloud Computing, 9. Sept. 2010, IBM Schweiz, Zirich Bundesamt fiir Landestopografie swisstopo 14

Referent: Hanspeter Christ, swisstopo, Wabern



«geo.admin.ch: das Geoportal des
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«geo.admin.ch: das Geoportal des B@éle
Der Kartenviewer «map.geo.admin.ch»
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) Der Go-Live von «geo.admin.ch» &
vom 18. August 2010 in Zahlen CH

Anzahl Besucher

v 33000 (20. August), 1'600 (17. August) -> Faktor 20!

v' 1 neuer Besucher pro Sekunde (19. August, abends)
Bandbreite (Internet)

v 750 GB pro Tag (20. August), 33GB pro Tag (17. August)

v Peak 1'300 ausgelieferte Map Tiles pro Sekunde (19. August)
Anzahl ausgelieferte Map Tiles

v 100 Mio. (August), 5 Mio. (Juli)
-> Faktor 20!

v BGDI gesamt: Verdoppelung in 1 Monat |
Anzahl pdf-Kartendrucke

v 8'500 (19. August), 42 (17. August)
-> Faktor 200!

Map Tile ,Hauptsitz IBM CH"

(SWISSIMAGE, 2007)
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O

Cloud-Architektur von swisstopo (1/2)

Swiss Confederation Network Zone

TESTING SERVERS

Applications

Middleware

Server Configurations

Deploy of

Applications

Pravisioning and control of
Server Configurations

“CH

Amazon Web Services Network Zone

Provisioning and control of

MANAGEMENT PRODUCTION SERVER

Monitoring Configuration
(nagios) ="\ Management
J PLI 0 t

7 erver Logs /
' Statistics
collectd / syslog)

Provisioning and control of
Server Configurations

INTEGRATION PRODUCTION
SERVERS  Deploy of  SERVERS
Applications

L
Applications Applications

Middleware
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Cloud-Architektur von swisstopo (2/2) GCH

HTTP

verschiedene Protokolle

[

Caching.R 5 Management Server Tileforge

Clients aching-Reverse-Prox . ! _
o , g (Monitoring) (Datenintegration)
= — . « B R N

----------

>
« 8 =& B
= 3= =
oo o N Y v
= = |'
_ 0 9 /
.“:ﬂi --”"’_:__ ‘._":-‘f ‘....’:i l....__:-’. 0.!... _—:.—- /,'
Applikationscluster geo.admin.ch Storage Cluster (fiir statische Karten—TiIes)/
fur dynamische Inhalte
(fGr dy ) S3 ..
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+ ...und die OSS-Zutaten GCH
HA

mapfish &gyt Js
@ Openlayers™ @ python Apache

PROXY

/
Nagios N
* syslog-ng
DOAN RO DR eddinn
M AWStats

/Virtuelle Server (Amazon E%
/ SYS + MW \/ APP

laaS amazon amazon amazon
SETVINER Ve YLER FETVIOES
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4+ Lessons Learnt (1/6) 5CH

Skalierbarkeit

Skalierbarkeit der laaS-Services Amazon EC2 und S3 ist eine
grosse Hilfe

v Fur die On-Demand Generierung vorproduzierter Karten

v' Firs kurzfristige Skalieren der Applikationen bei
Medienkampagnen/Wetterschwankungen

v Flrs Skalieren bei saisonalen Schwankungen

ABER: Bei laaS ist der Kunde daftr verantwortlich, dass seine
Applikationen und Services skalieren. Sie missen “cloud-
enabled” (verteilbar) werden!
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Lessons Learnt (2/6) 5CH

Verfligbarkeit und Persistenz

o Verflugbarkeit
« Amazon EC2: 99.95% pro Region
ABER: Keine Verfugbarkeitsgarantie
JEDOCH: Zweijahrige Erfahrungen bestatigen obigen Wert

» Verfugbarkeit eines einzelnen virtuellen Servers liegt
darunter

e Persistenz

« Aufgepasst: standardmassig nur «xephemeral storage»
(fluchtiger Speicher) innerhalb der EC2-Server

JEDOCH: Alternativen wie z.B. EBS vorhanden
(Zusatzkosten!)

 Automatisierung der Serverprovisionierung notwendig
(zum Beispiel mit puppet, http://puppetlabs.com)
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Referent: Hanspeter Christ, swisstopo, Wabern



4+ Lessons Learnt (3/6) @CH

Security

« Implementierung der Security in den virtuellen Servern ist
Sache des Cloud Service Consumers (swisstopo)

v Multi-Factor Authentication fir AWS Account

v API Calls nur tber SSL

v" Applikationsdeploy ausschliesslich tiber SSH

v’ Zugang auf virt. Gastsysteme nur mittels RSA-Keys

v Keine pers. Useraccounts auf den Produktionssystemen

v’ Datenspeicherung ausschliesslich in der Region EU West
(Irland), keine Daten in den USA

v' Offsite-Backup der wichtigsten Daten
v Geplant: Einfihrung von IP Tables (mildert Vendor Lock-in)

eCH Abendveranstaltung Cloud Computing, 9. Sept. 2010, IBM Schweiz, Zirich Bundesamt fir Landestopografie swisstopo 23
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Lessons Learnt (4/6) 5CH

Vendor lock-in

* Cloud-APIs der Provider sind haufig noch proprietar
DESHALB: “Spezialfeatures” zurtickhaltend einsetzen

ABER: Gibt inzwischen vielversprechende Ansatze, die
proprietaren APIs zu abstrahieren, z.B. libcloud
(http://incubator.apache.org/libcloud/)

» Virtuelle Server in versch. Rechenzentren testen
* Modglichen «Exodus» schon bei der Planung vorsehen

* (Vendor) lock-in kommt haufig schleichend

Beispiel:
swisstopo verwaltet derzeit Uber 200 Mio. Map Tiles in
Amazon S3
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Lessons Learnt (5/6)
Kosten

Keine CapEx, nur OpEXx
Fir 1$ sind Sie dabei!
“Pay as you go” ist
Innovationsfordernd flrs

Unternehmen (fail early, falil

often)
Kostentransparenz

Zeilt ist Geld: ~90% Zeitein-

sparung ftr die Serverbe-
schaffung

“CH

Billing Statement: May 1, 2009
Billing Cycle for this Report: April 1 - April 20, 2009

Rate
View/Edit Service
European Union
Amazon EC2 running Linux /UNIX
$0.11 per Srmall Instance (ml.zmall)
instance-hour [or partial hour)
$0.44 per Large Instance (mil.largel
instance-hour [ar partial hour)
Amazon EC2 Bandwidth
$0.100 per GB Internet Data Transfer - all data
transfer into Armazon EC2

$0.170 per GB Internet Data Transfer - first 10
TE f month data transfer out of Armazon EC2

$0.010 per GB Regional Data Transfer - infout
betwean Availability Zones or when using public
IP ar Elastic IP addresses

Amazon EC2 EBS
$0.11 per GB-rmonth of provisioned storage
$0.11 per 1 millian I7O requests
$0.15 per GB-Month of snapshot data stored

View/Edit Service

European Union
$0.15 per GB - first 50 TB / month of storage
used
$0.030 per GB - all data transfer in
$0.170 per GB - first 10 TB / month data
transfer out
$0.012 per 1,000 PUT, COPY, POST, or LIST
requests
$0.012 per 10,000 SET and all other requests

Usage

HHr=

X Hrz

¥ H

LA =]

¥ B

¥ GB-hao
Wi0s
¥ GB-Mao

¥ GB-ha
LRCs]
¥ B

Totals

L

W

X

WA

®E

nE
W
KE

K
K
nE

HRequests X

HRequests X

Taxes W
Charges due on May 1, 2009+ Z$
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4+ Lessons Learnt (6/6) @CH

laaS im allgemeinen

e |aaS ist ein SERVICE

* laaS-Programmierschnittstelle (API) vereinfacht Automatisierung
(Infrastruktur wird als Code verwaltbar)

* AWS ist mandantenfahig aufgebaut (multi tenancy), insb. kleine
Cloud Computing Consumer wie swisstopo profitieren davon
sehr (Verflgbarkeit, Innovation)

* |laaS und Open Source Software (ohne kostenpflichtige
Lizenzen) bilden ein ideales Tandem

* laaS bietet swisstopo grosstmogliche Flexibilitat

ABER: viel Verantwortung (u.a. fur die Security der virt. Server)
verbleibt beim Kunden!
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O

Fazit @CH

» Die Erfahrungen von swisstopo mit AWS sind ftr den
prasentierten Anwendungsfall durchwegs positiv

« FUr geschaftskritische Anwendungen ist derzeit noch ein Plan B
notwendig
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Herzlichen Dank fur Ihre Aufmerksamkeit 6
Bitte besuchen Sie uns CH

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Eidg. Departement fiir Verteidigung, Bevilkerungsschutz und Sport

Startseite | Ubersicht | Kortakt | Wa finde ich was? | Frangais | taliano | English
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4+ Hanspeter Christ @CH

Hanspeter Christ
Bundesamt fur Landestopografie swisstopo
Seftigenstrasse 264

Postfach
3084 Wabern
Tel: +41 31 963 23 83
E-Mail: hanspeter.christ@swisstopo.ch
Web: WWW.swisstopo.admin.ch
www.geo.admin.ch
Xing: https://www.xing.com/profile/Hanspeter Christ
Twitter: http://twitter.com/hpchrist

Hanspeter Christ studierte an der ETH Zirich und trat im Oktober 2000 als dipl.
Kulturingenieur ETH ins Bundesamt fur Landestopografie swisstopo ein, wo er als Java-
Entwickler im Bereich Forschung und Entwicklung massgeblich zum Aufbau einer nationalen
Datenbank zur digitalen Verwaltung von Daten der amtlichen Vermessung beitrug. 2004
ubernahm er die technische Verantwortung fur den Aufbau und die Weiterentwicklung der
gesamten auf Linux und OSS gehosteten Webinfrastruktur von swisstopo. Seit 2008 befasst er
sich intensiv mit verteilten Cloud Computing Architekturen und IT Service Delivery
Management und migrierte seither bereits mehr als 40 produktive Server von swisstopo in die
Public Cloud von AWS (Amazon Web Services).
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