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Zusammenfassung 

Bei dem vorliegenden Standard handelt es sich um einen konzeptionellen Standard, der Anforderun-

gen an die Transparenz, Erklärbarkeit und Risiken der KI-Systeme definiert. Aufgrund der umfassen-

den Analyse der Rahmenbedingungen, erarbeiteten Methoden und Ergebnisse gilt dieser Standard 

als Basisstandard für die weiteren Standards der Fachgruppe KI eCH.   
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Hinweis 

Im vorliegenden Dokument wird bei der Bezeichnung von Personen eine geschlechtsneutrale Formu-

lierung verwendet. Basis bildet der Leitfaden der Bundeskanzlei. Je nach Situation kommen Paarfor-

men (Bürgerinnen und Bürger), geschlechtsabstrakte Formen (versicherte Person), geschlechtsneut-

rale Formen (Versicherte) oder Umschreibungen ohne Personenbezug zum Einsatz. Das generische 

Maskulin (Bürger) ist nicht zulässig. Vollformen werden in fortlaufenden Texten verwendet, also in 

Texten, die aus ausformulierten Sätzen bestehen. In verknappten Textpassagen, namentlich in Tabel-

len, können Kurzformen verwendet werden. Dabei wird die Kurzform mit Schrägstrich, aber ohne 

Auslassungsstrich verwendet (Referent/in). Genderstern und ähnliche Schreibweisen werden nicht 

verwendet. 

 

  

https://www.ech.ch/
mailto:info@ech.ch
https://www.bk.admin.ch/bk/de/home/dokumentation/sprachen/hilfsmittel-textredaktion/leitfaden-zum-geschlechtergerechten-formulieren.html
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1 Einleitung 

1.1 Status 

Genehmigt: Das Dokument wurde vom Expertenausschuss genehmigt. Es hat für das definierte Ein-

satzgebiet im festgelegten Gültigkeitsbereich normative Kraft. 

1.2 Anwendungsgebiet 

Der vorliegende Standard legt Anforderungen an Transparenz, Erklärbarkeit und den Umgang mit Ri-

siken bei KI-Systemen fest. Der Nutzen dieses Standards liegt in der strukturierten Vorgabe von An-

forderungen, die auf definierten Schutz- und Akzeptanzzielen basieren. Sie sichern die Einhaltung 

geltender Gesetze wie dem Datenschutz- oder Urheberrechtsgesetz (vgl. Kapitel 2), wahren ethische 

Prinzipien und schaffen Vertrauen in den Einsatz von KI-Systemen. Durch den gezielten Ausgleich 

zwischen Innovation und Compliance werden technologische Freiräume erhalten, ohne zentrale 

Grundrechte, Transparenz oder Erklärbarkeit zu gefährden. Der Standard bietet öffentlichen und pri-

vaten Institutionen einen verlässlichen und zukunftsoffenen Orientierungsrahmen zur Umsetzung und 

Kontrolle von KI-Anwendungen – und stärkt so die Innovationskraft und Wettbewerbsfähigkeit der 

Schweiz. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Des Weiteren enthält der Standard bewusst keine Aussagen zu konkreten Technologien, Implemen-

tierungen oder Systemarchitekturen. Vielmehr soll er organisationsübergreifend anwendbar sein und 

eine Orientierung für den verantwortungsvollen Einsatz von KI-Systemen bieten, unabhängig von 

spezifischen Softwarelösungen oder Anbietern. 

  

Abbildung 1: Ausgleich Innovation und Compliance 
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Der Standard orientiert sich an den Standards des Verein eCH in der Schweiz und definiert Vorgaben 

für die Entwicklung, Anwendung als auch für die Dokumentation von KI-Systemen unter Berücksichti-

gung der normativen Referenzen der schweizerischen Bundesverwaltung (insbesondere Leitlinien 

«Künstliche Intelligenz» für den Bund) sowie an weitere im Einzelfall anwendbare Gesetze (z.B. euro-

päischen KI-Verordnung, EU AI-Act).Nebst einer soliden Analyse der bestehenden gesetzlichen Rah-

menbedingungen auch internationale Standards geprüft (vgl. Kapitel 6). Die Unterschiede von eCH-

0272 zu den internationalen Standards sind wie folgt: 

▪ Schweizer Spezifika: Der vorliegende Standard berücksichtigt spezifische schweizerische Ge-

setze und Rahmenbedingungen, die in internationalen Standards nicht im Detail behandelt 

werden. 

▪ Praktische Anwendung: Der Fokus liegt auf der praktischen Anwendbarkeit in der Schweiz, 

einschliesslich spezifischer Empfehlungen für öffentliche und private Institutionen. 

▪ ISO-Standards: ISO-Standards wie ISO/IEC 22989 und ISO/IEC 23053 fokussieren sich auf 

die Anforderungen an Transparenz und Erklärbarkeit, bieten jedoch eine allgemeine Anleitung 

für eine Vielzahl von Anwendungen und Sektoren. Diese Standards verfolgen einen allgemei-

nen risikobasierten Ansatz zur Identifizierung und Bewertung von Risiken bei der Implementie-

rung von KI-Systemen. 

▪ eCH-0272: Betont die Transparenz und Erklärbarkeit von KI-Systemen mit spezifischen Anfor-

derungen und Empfehlungen, die an die Bedürfnisse und gesetzlichen Vorgaben der Schweiz 

angepasst sind. eCH-0272 orientiert sich ebenfalls an einem risikobasierten Ansatz, legt je-

doch spezifische Massnahmen unter Berücksichtigung der schweizerischen Gesetzgebung 

fest. 

 
eCH-0272 soll als konzeptioneller Basisstandard eingesetzt werden, der eine solide Grundlage für die 

weiteren KI-Standards von eCH schafft. Er bietet eine solide Übersicht über das Umfeld der KI-Nor-

mierung und zeigt, wie die Rückverfolgbarkeit (Traceability) der Ergebnisse sichergestellt werden 

kann. 

Im Gegensatz zu einem Whitepaper, das typischerweise eine diskursive Auseinandersetzung oder 

Handlungsempfehlung bietet, definiert der eCH-0272 konkrete, risikobasierte Anforderungen an 

Transparenz, Erklärbarkeit und den Umgang mit Risiken von KI-Systemen. 

Der Standard ermöglicht eine strukturierte Umsetzung durch: 

▪ klar formulierte Anforderungen entlang des Lebenszyklus eines KI-Systems 

▪ die Verknüpfung mit konkreten Schutzzielen und akzeptanzbezogenen Zielen, 

▪ die Orientierung an internationalen Normen (z. B. ISO/IEC 22989, 42001) mit einem Fokus auf 

schweizerische Rahmenbedingungen. 

Damit bietet eCH-0272 einen operativen Mehrwert für Organisationen, Behörden und Dienstleister, 

die KI-Systeme verantwortungsvoll evaluieren, beschaffen oder betreiben möchten. 

https://www.ech.ch/
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1.3 Geltungsbereich des Standards 

Der vorliegende Standard richtet sich primär an Bund, Kantone und Gemeinden. Öffentlich-rechtliche 

Anstalten sowie Unternehmen aus der Privatwirtschaft können diesen Standard fakultativ ebenfalls 

anwenden. 

Die genaueren Zielgruppen sind wie folgt beschrieben; 

Anbietende: Natürliche oder juristische Personen, Behörden, Einrichtungen, Vereine oder andere 

Stellen, die ein KI-System entwickeln oder entwickeln lassen, um es unter ihrem eigenen Namen oder 

ihrer Marke, entweder entgeltlich oder unentgeltlich, auf den Markt zu bringen oder in Betrieb zu neh-

men. 

Nutzende: Natürliche oder juristische Personen, Behörden, Einrichtungen, Vereine oder andere Stel-

len, die ein KI-System eigenverantwortlich verwenden. Wenn das KI-System ausschliesslich im Rah-

men einer persönlichen und nicht beruflichen Tätigkeit genutzt wird, zählen die oben genannten An-

wendende nicht als Nutzende 

Regulierungsbehörden: Behörden, die KI-Systeme beaufsichtigen oder die Gesetzeskonformität der 

KI-Systeme prüfen sowie Verordnungen und Vorschriften erlassen können. 

In Kapitel 5 werden weitere Stakeholder-Rollen aufgeführt. Diese beziehen sich auf die Lebenszyklus-

phase von KI-Systemen.  

Abgrenzung:  Dieser Standard eCH-0272 bezieht sich auf vortrainierte und lokal betriebene KI-Sys-

teme. Cloud-basierte und kontinuierlich trainierte GenAI-Systeme, die z. B. auf Plattformen wie O-

penAI, AWS oder Google Cloud laufen, fallen nicht unter dem Geltungsbereich dieses Standards, da 

sie zusätzliche Anforderungen an Datenschutz und Sicherheit mit sich bringen.   

https://www.ech.ch/
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1.4 Vorgehen 

Das Vorgehen zur Entwicklung des Standards eCH-0272 orientiert sich an einem sequenziellen Pro-

zess, der sicherstellt, dass alle relevanten Anforderungen strukturiert und umfassend berücksichtigt 

werden. Der Prozess umfasst die folgenden Schritte: 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Umfelds- und Anforderungsanalyse: Zu Beginn erfolgt eine umfassende Anforderungsanalyse, 

bei der alle geltenden rechtlichen Rahmenbedingungen und Regelwerke für KI-Systeme iden-

tifiziert werden. Parallel dazu wird eine Umfeldanalyse durchgeführt, die nationale und interna-

tionale Standards, aktuelle technologische Entwicklungen und gesellschaftliche Erwartungen 

berücksichtigt. Diese Analyse bildet die Grundlage zur Definition der Anforderungen an Trans-

parenz, Fairness und Autonomie des KI-Systems und stellt sicher, dass das KI-System sowohl 

regulatorische Vorgaben als auch ethische und technologische Erwartungen erfüllt, um die In-

novation zu fördern.  

 

2. Glossar: Das Glossar wird als eigenständiger Punkt definiert, um sicherzustellen, dass alle 

verwendeten Begriffe im gesamten Prozess konsistent und präzise genutzt werden. Ein präzi-

ses Glossar stellt sicher, dass alle Prozessschritte einheitlich verstanden und umgesetzt wer-

den und die Anforderungen und Schutzmassnahmen von allen Beteiligten konsistent interpre-

tiert werden. 

 

  

1. Umfeld- und 
Anforderungsanalyse

2. Glossar

3. Lebenszyklus

4. Schutz- und Akzeptanzziele
5. 

Anforderungen/Massnahmen

6. Notation und Klassifikation

7. Evaluation und Anpassung

Abbildung 2: Vorgehen Standard eCH-0272 
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3. Lebenszyklusfestlegung: Im nächsten Schritt werden die Lebenszyklusphasen des KI-Sys-

tems definiert, die im Standard als Initialisierung, Design & Entwicklung, Verifizierung & Vali-

dierung, Implementierung, Betrieb & Überwachung, Re-Evaluation und Ausserbetriebnahme 

festgelegt sind, die sich an einem ISO-Standards anlehnen. Für jede Phase werden Anforde-

rungen und erforderliche Schutzmassnahmen definiert. Des Weiteren werden alle relevanten 

Stakeholder-Rollen, wie Anbieter, Nutzende, und Regulierungsbehörden, identifiziert. Dabei 

wird ermittelt, welche Rolle jeder Stakeholder im Lebenszyklus des KI-Systems einnimmt und 

welche Informationen sie benötigen.  

 

4. Definition der Schutz- und Akzeptanzziele: Basierend auf den vorhergehenden Analysen wer-

den die Schutz- und Akzeptanzziele definiert. Diese Ziele legen den Fokus auf die Grund-

rechte, den Datenschutz, die Autonomie usw. (Schutzziele) sowie auf das Vertrauen und die 

Akzeptanz der KI-Systeme in der Gesellschaft (Akzeptanzziele). Schutzziele adressieren po-

tenzielle Risiken wie  Diskriminierung, während Akzeptanzziele darauf abzielen, Transparenz 

und Erklärbarkeit zu fördern und somit das Vertrauen der Nutzenden und Stakeholder zu stär-

ken. 

 

5. Anforderungen und Massnahmen: Auf Grundlage der Schutz- und Akzeptanzziele werden de-

taillierte Anforderungen und Schutzmassnahmen entwickelt. Beispiele sind Bias-Analysen, 

Transparenzmechanismen und verpflichtende Dokumentationen. Die Massnahmen umfassen 

technische und organisatorische Vorkehrungen, um die festgelegten Anforderungen durchge-

hend sicherzustellen. 

 

6. Bewertung nach Notation und Klassifikation: Für jede Anforderung wird eine risikobasierte Be-

wertung durchgeführt. Dabei wird das Risiko in Kategorien wie niedrig, mittel und hoch einge-

stuft und die Schutz- und Akzeptanzziele entsprechend definiert. Risiken wie Diskriminierung 

oder Fairness-Probleme werden gezielt untersucht. 

 

7. Evaluation und Anpassung: Die Anforderungen und Massnahmen werden kontinuierlich über-

prüft und auf Basis der gewonnenen Erfahrungen und Rückmeldungen gegebenenfalls ange-

passt. 

1.5 Notation des Standards 

Die Anforderungen in den Standards werden gemäss der Terminologie aus [RFC2119, Standard] 

spezifiziert, dabei kommen die folgenden Ausdrücke zur Anwendung, die durch GROSSSCHREI-

BUNG als Wörter mit den folgenden Bedeutungen kenntlich gemacht werden:  

ZWINGEND: Die verantwortliche Person muss die Vorgabe umsetzen. 

EMPFOHLEN: Die verantwortliche Person kann aus wichtigen Gründen auf eine Umsetzung der Vor-

gabe verzichten. 

OPTIONAL: Es ist der verantwortlichen Person überlassen, ob sie die Vorgabe umsetzen will. 

https://www.ech.ch/
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1.6 Lebenszyklus des Standards 

Änderungen für diesen Standard können jederzeit durch Nutzende mittels eines Änderungsantrags 

gemäss eCH003 erfolgen. Ausserdem soll dieser Standard alle zwei Jahre als Ganzes daraufhin 

überprüft werden, ob der Standard noch den aktuellen Bedürfnissen der Anwendenden entspricht.  

2 Gesetzliche Grundlagen  

Zum Zeitpunkt der Entstehung dieses Standards gibt es in der Schweiz keine spezifischen Gesetze 

über die Künstliche Intelligenz (KI). Allerdings gibt es Gesetze und Verordnungen (z.B. das Bundes-

gesetz über den Datenschutz), deren Bestimmungen auch für KI zur Anwendung kommen.  

In der Europäischen Union (nachfolgend EU) trat die Verordnung über künstliche Intelligenz (AI Act) 
1am 01. August 2024 in Kraft. Mit dem 2. Februar 2025 gelten erste Verbote für KI-Systeme in be-

stimmten Anwendungsfällen. 

Die nachfolgend aufgeführte Auflistung der gesetzlichen Grundlagen in der Schweiz und der EU ist 

nicht abschliessend. 

2.1 Gesetze und Verordnungen in der Schweiz 

Bundesverfassung der Schweizerischen Eidgenossenschaft (BV, SR 101) 

Die Grundrechte sind in den Artikeln 7 ff. der Bundesverfassung (wie z.B. die Menschenwürde, der 

Schutz der Privatsphäre und der Persönlichkeitsschutz) aufgeführt und müssen in der gesamten 

Rechtsordnung eingehalten werden. Grundrechtliche und ethische Überlegungen müssen bei der Ge-

staltung und der Anwendung von KI beachtet werden («ethics by design»). Die menschliche Würde 

darf mit dem Einsatz von künstlicher Intelligenz nicht verletzt werden. Der Gleichbehandlungsgrund-

satz nach Artikel 8 der Bundesverfassung (BV, SR 101) ist insbesondere für KI-Systeme von grosser 

Bedeutung. Diese Systeme bergen das Risiko, bestehende gesellschaftliche Ungleichheiten zu ver-

stärken oder neue Formen der Diskriminierung zu schaffen – etwa durch verzerrte Trainingsdaten, 

nicht repräsentative Modelle oder undurchsichtige Entscheidungslogik. 

Bundesgesetz über den Datenschutz (Datenschutzgesetz, DSG; SR 235.1) 

Dieses Gesetz bezweckt den Schutz der Persönlichkeit und der Grundrechte von natürlichen Perso-

nen, über die Personendaten bearbeitet werden. Das DSG ist auf den Einsatz von KI-gestützten Da-

tenbearbeitungen direkt anwendbar2. Hersteller, Anbieter und Nutzende von entsprechender KI-Sys-

teme müssen sich bei der Bearbeitung von Personendaten an das DSG halten wie z.B. die Informati-

onspflicht bei einer automatisierten Einzelentscheidung oder die Durchführung einer Datenschutz-

Folgeabschätzung bei einer Datenbearbeitung, die ein hohes Risiko für die Persönlichkeitsrechte 

 

1 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised 
rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 
2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial 
Intelligence Act) 

2 Mitteilung Eidgenössischer Datenschutzbeauftragter vom 09. November 2023. 
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mailto:info@ech.ch


 

 

 E-Government Standards 

 

 

 
 Seite 10 von 72 

 

Verein eCH www.ech.ch / info@ech.ch 

eCH-0272 – Transparenz, Erklärbarkeit und Risiken von KI-Systemen / 1.0.0 / Genehmigt / 2025-04-08 

oder Grundrechte der betroffenen Personen mit sich bringt. Das hohe Risiko ergibt sich, insbeson-

dere bei Verwendung neuer Technologien, aus der Art, dem Umfang, den Umständen und dem 

Zweck der Bearbeitung. Bundesgesetz über das Urheberrecht und verwandte Schutzrechte (Ur-

heberrechtsgesetz, URG; SR 231.1)  

Das Urheberrechtsgesetz schützt das geistige Eigentum eines Urhebers. Für KI ist der Bereich des 

geistigen Eigentums bei der Bearbeitung oder Nutzung von Werken, die durch das Urheberrecht ge-

schützt sind, ebenfalls wichtig.  Bezüglich der Verwendung von Inhalten durch KI-Systeme sind aktu-

ell in der Schweiz noch keine rechtlich verbindliche Beurteilung hinsichtlich Urheberrechte definiert. 

Es ist zwar denkbar, dass beim Training von KI-Systemen und bei der Erstellung von KI-Output urhe-

berrechtlich relevante Verwendungen von Werken erfolgen. Eine verbindliche Beurteilung liegt hierzu 

aber noch nicht vor. 

 

Schweizerische Strafgesetzbuch (StGB; SR 311.0) und weitere anwendbare Gesetze  

Entstehen durch KI-Schäden, so haftet eine natürliche oder juristische Person für durch KI entstan-

dene Schäden, da KI-Systeme keine Rechtspersönlichkeit haben, wenn die Haftungsvoraussetzun-

gen erfüllt sind. Es gilt in solchen Fällen das StGB sowie unter anderem das Obligationenrecht (OR; 

SR 220) oder das Bundesgesetz über die Produktehaftpflicht (Produktehaftpflichtgesetz, PrHG; SR 

221.112.944). 

EMBAG – Bundesgesetz über den Einsatz elektronischer Mittel zur Erfüllung von Behörden-

aufgaben (SR 172.075): 

Das EMBAG verpflichtet Behörden auf Bundesebene zur transparenten, nachvollziehbaren und effi-

zienten Erfüllung ihrer Aufgaben mittels elektronischer Mittel. Für den Einsatz von KI-Systemen in der 

Verwaltung ergibt sich daraus die Anforderung, Entscheidprozesse verständlich und überprüfbar zu 

gestalten sowie Benutzerinnen und Benutzern geeignete Unterstützungsmittel zur Verfügung zu stel-

len. 

Besonders relevant sind in diesem Zusammenhang: 

▪ Art. 1 EMBAG: Zielsetzung (effiziente, sichere und benutzerfreundliche elektronische Behör-

denleistungen) 

▪ Art. 4 EMBAG: Vorgaben zur digitalen Vertrauensbildung 

▪ Art. 9 EMBAG: Anforderungen an elektronische Verfahren inkl. Automatisierung und Interope-

rabilität 

https://www.ech.ch/
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2.2 Gesetze und Verordnungen in der EU/EWR 

Gesetze und Verordnungen in der EU Im Rahmen der Entwicklung dieses Standards wurden rele-

vante Gesetze und Verordnungen in der EU eingehend analysiert und geprüft. Es wurde darauf ge-

achtet, dass einzelne Aspekte dieser Regelwerke in den verschiedenen Themenbereichen des Stan-

dards Berücksichtigung finden. Es ist jedoch zu beachten, dass ausschliesslich jener Bestimmungen 

aus diesen Gesetzen und Verordnungen in den Standard aufgenommen werden, die mit den schwei-

zerischen Normen übereinstimmen und den spezifischen Anforderungen und Bedürfnissen dieses 

Standards entsprechen. Jegliche Übernahme von Regelungen erfolgt somit unter dem Vorbehalt der 

Kompatibilität und Relevanz für die schweizerischen Rahmenbedingungen. Die vollständige und ver-

tiefte Behandlung dieser internationalen Regelwerke ist für zukünftige Versionen des Standards vor-

gesehen. 

2.2.1 Verordnung der EU zur Regulierung der künstlichen Intelligenz (AI Act) 

Die KI-Verordnung der EU stellt einen umfassenden Rechtsrahmen auf, der klare Regeln und Stan-

dards für den Umgang mit künstlicher Intelligenz festlegt, um die Grundrechte zu schützen. Diese Re-

gelungen gewährleisten, dass KI-Systeme die Würde, Privatsphäre und andere fundamentale Rechte 

der Einzelpersonen respektieren und nicht diskriminierend, manipulativ oder anderweitig schädlich 

agieren. 

Zur Stärkung des Vertrauens in KI-Technologien fordert die KI-Verordnung der EU, dass KI-Systeme 

nachvollziehbar und erklärbar sind. Sie beinhaltet daher Bestimmungen zur Transparenz, Rechen-

schaftspflicht und Verständlichkeit. 

In der Verordnung wird eine Einteilung in vier Risikoklassen vorgenommen: niedriges, begrenztes, 

hohes und inakzeptables Risiko. KI-Systeme, die ein inakzeptables Risiko darstellen, sind verboten. 

Die rechtlichen Anforderungen variieren je nach Risikoklasse, wobei für Hochrisiko-Systeme beson-

ders strenge Vorschriften gelten. Die Anbieter solcher KI-Systeme sind verpflichtet, eine umfassende 

Risikobewertung durchzuführen. 

Zudem sind Dokumentationspflichten und die Einhaltung bestimmter technischer Standards vorgese-

hen. Der Zweck dieser Verordnung ist die Verbesserung des Funktionierens des Binnenmarktes 

durch die Schaffung eines einheitlichen Rechtsrahmens, der insbesondere die Entwicklung, Vermark-

tung und Nutzung von künstlicher Intelligenz im Einklang mit den Werten der EU regelt. 

Alle Akteure, die unter die KI-Verordnung der EU fallen, sollen Hochrisiko-KI-Systeme im Einklang mit 

den folgenden sechs «KI-Grundsätzen» entwickeln und einsetzen (Europäische Kommission, 2023): 

▪ Menschliches Handeln und Kontrolle: KI-Systeme sollen dem Menschen dienen und die Men-

schenwürde sowie persönliche Autonomie respektieren, und so funktionieren, dass sie von 

Menschen kontrolliert und überwacht werden können. 

▪ Technische Robustheit und Sicherheit: Unbeabsichtigte und unerwartete Schäden sollen auf 

ein Mindestmass reduziert werden und KI-Systeme sollen im Falle von unbeabsichtigten Prob-

lemen robust sein. 

▪ Data Governance: KI-Systeme mit hohem Risiko, die Techniken verwenden, bei denen Mo-

delle mithilfe von Daten trainiert werden, müssen die Trainings-, Validierungs- und Testdaten-

sätze relevant, repräsentativ, fehlerfrei und vollständig sein.  
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▪ Transparenz: Es muss eine Rückverfolgbarkeit und Erklärbarkeit möglich sein und den Men-

schen muss bewusst gemacht werden, dass sie mit einem KI-System interagieren. 

▪ Vielfalt, Nichtdiskriminierung und Fairness: KI-Systeme sollen unterschiedliche Akteure einbe-

ziehen und den gleichberechtigten Zugang, die Gleichstellung der Geschlechter und die kultu-

relle Vielfalt fördern, und umgekehrt diskriminierende Auswirkungen vermeiden. 

▪ Soziales und ökologisches Wohlergehen: KI-Systeme sollen nachhaltig und umweltfreundlich 

sein sowie zum Nutzen aller Menschen entwickelt und eingesetzt werden. 

2.2.2 KI Konvention Europarat 

Die KI-Konvention des Europarates hat den Auftrag, das weltweit erste verbindliche internationale Ab-

kommen zu KI auszuhandeln. Dieses Abkommen basiert auf den Grundwerten des Europarates – 

Menschenrechte, Demokratie und Rechtsstaatlichkeit – und zielt darauf ab, deren Einhaltung auch im 

Kontext von KI sicherzustellen. Neben dem Schutz dieser Werte fördert das Abkommen auch die In-

novation bei der Entwicklung und Anwendung von KI-Technologien. 

Das Übereinkommen wurde von Andorra, Georgien, Island, Norwegen, der Republik Moldau, San 

Marino, dem Vereinigten Königreich, Israel, den Vereinigten Staaten von Amerika und der Europäi-

schen Union unterzeichnet.  Bei einer Ratifikation durch die Schweiz muss das Übereinkommen in 

das nationale Recht integriert werden. 

Für die Schweiz hat das Übereinkommen eine besondere Bedeutung, da es einen rechtsverbindli-

chen Rahmen schafft, der sicherstellt, dass die in der Schweiz entwickelten und genutzten KI-Sys-

teme den höchsten internationalen Standards entsprechen. Diese Standards umfassen Transparenz, 

Robustheit, Nichtdiskriminierung und den Schutz der Privatsphäre, was für die Schweiz als Land mit 

starkem Fokus auf Innovation und Technologie besonders relevant ist. Zudem stärkt die Schweiz 

durch die Teilnahme an diesem Übereinkommen ihre Position als Vorreiterin bei der Regulierung ethi-

scher und sicherer KI auf internationaler Ebene. Dies hilft nicht nur, das Vertrauen in KI-Technologien 

zu fördern, sondern unterstützt auch den Schutz der Grundrechte in einem zunehmend digitalisierten 

Umfeld. 

Das Übereinkommen nennt zunächst die Grundsätze für Tätigkeiten innerhalb des Lebenszyklus von 

KI-Systemen. Weiter definiert es die Möglichkeiten zur Einsprache und den Rahmen für die Beurtei-

lung und Milderung von Risiken und nachteiligen Folgen. Die Umsetzung des Übereinkommens wird 

ebenfalls im Detail festgelegt und durch einen Monitoring- und Zusammenarbeitsmechanismus sowie 

durch Schlussbestimmungen ergänzt. 
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3 Glossar 

Das Glossar in diesem Dokument dient dazu, zentrale Begriffe im Kontext von künstlicher Intelligenz 

(KI) zu beschreiben, die für das Verständnis und die praktische Anwendung dieses Standards rele-

vant sind. Die Definitionen wurden aus einer Vielzahl von anerkannten Quellen entnommen, um so-

wohl Klarheit als auch Relevanz sicherzustellen. Diese Begrifflichkeiten unterstützen eine konsistente 

Interpretation der Anforderungen und erleichtern die Anwendung der im Standard festgelegten 

Schutz- und Akzeptanzziele. 

Die zugehörigen Quellenangaben sind im Anhang A – Referenzen & Bibliographie (mit vollständigen 

Links) aufgeführt und ermöglichen eine vertiefte Auseinandersetzung mit den jeweiligen Konzep 

 

Begriff Definition/Beschreibung 

Künstliche Intelli-

genz (KI) 

Systeme, die Aufgaben ausführen, die typischerweise menschliche Intelli-

genz erfordern, wie visuelle Wahrnehmung, Sprachverarbeitung oder Ent-

scheidungsfindung. 

KI-System Ein KI-System ist ein maschinengestütztes System, das mit einem bestimm-

ten Grad an Autonomie für explizite oder implizite Ziele Vorhersagen, Emp-

fehlungen oder Entscheidungen erzeugen kann, welche physische oder virtu-

elle Umgebungen beeinflussenfin 

Hinweis: Der Standard eCH-0272 verwendet eine breite Definition von „KI-

Systemen“ gemäss OECD. Diese umfasst symbolische Systeme (z. B. regel-

basierte Expertensysteme), statistisch-deklarative Systeme (z. B. klassische 

Regressionsmodelle), maschinell lernende Systeme (z. B. überwachte Klas-

sifikatoren, Deep Learning) sowie generative KI-Systeme, sofern diese lokal 

betrieben und vortrainiert sind. 

Diese Vielfalt bringt unterschiedliche technische Eigenschaften, Einsatzkon-

texte und Risikopotenziale mit sich. Der Standard berücksichtigt diese Hete-

rogenität durch einen risikobasierten Ansatz (vgl. Kapitel 8) und empfiehlt, 

die Anforderungen gezielt auf Systemtyp, Nutzungskontext und Kritikalität 

abzustimmen. 

In der praktischen Umsetzung ist es daher hilfreich, zwischen Systemtypen 

wie „symbolisches System“, „statistisch-deklaratives System“, „ML-basiertes 

System“, „generative KI (lokal, vortrainiert)“ oder „hybrides System“ zu unter-

scheiden. 

Maschinelles Ler-

nen (ML) 

Ein Bereich der KI, der sich mit Algorithmen befasst, die Daten analysieren 

und sich adaptiv verbessern, um Vorhersagen und Klassifikationen zu er-

möglichen. 
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Begriff Definition/Beschreibung 

GENAI Generative KI, manchmal auch als Gen AI bezeichnet, ist künstliche Intelli-

genz (KI), die als Antwort auf den Prompt oder die Anfrage eines Benutzers 

Originalinhalte wie Text, Bilder, Video, Audio oder Softwarecode generiert. 

Hinweis:  

Unter diesen Standard fallen nur generative KI-Systeme, die lokal betrieben 

und auf Basis vortrainierter Modelle genutzt werden (z. B. open source LLMs, 

Image Generatoren ohne Cloudanbindung). Diese Systeme fallen in den Gel-

tungsbereich dieses Standards, sofern sie in geschlossenen Systemumge-

bungen verwendet und nicht kontinuierlich nachtrainiert werden. 

Nicht umfasst sind cloud-basierte, dynamisch trainierte GenAI-Systeme mit 

extern kontrollierter Infrastruktur (z. B. OpenAI GPT, Amazon Bedrock, 

Google PaLM API). 

Symbolisches 

System 

Ein KI-System, das auf der Manipulation von Symbolen und expliziten, regel-

basierten Logiken basiert. Schlussfolgerungen werden deterministisch gezo-

gen. 

Statistisch-dekla-

ratives System 

Ein System, das klassische statistische Methoden nutzt, um Muster zu er-

kennen oder Vorhersagen zu treffen – ohne adaptives Lernen. 

Hybrides System Ein KI-System, das symbolische und lernbasierte Verfahren kombiniert, um 

Vorteile beider Ansätze zu nutzen. 

Transparenz Transparenz: Eigenschaft eines Systems oder Prozesses, bei dem die Ab-

läufe und Entscheidungen für Aussenstehende nachvollziehbar und ver-

ständlich sind. 

Erklärbarkeit Mass, in dem die internen Mechanismen eines Systems oder Modells für 

Menschen verständlich gemacht werden können. 

Autonomie Fähigkeit eines Systems, ohne externe Steuerung oder Eingriffe zu agieren. 

Fairness Eigenschaft eines Systems, bei dem keine systematischen Benachteiligun-

gen oder Bevorzugungen bestimmter Gruppen auftreten. 

Rechenschafts-

pflicht 

Verpflichtung von Personen oder Organisationen, für ihr Handeln und die da-

raus resultierenden Konsequenzen Verantwortung zu übernehmen und diese 

zu erklären. 

Schutzziele Ziele, die den Schutz der Grundrechte, Privatsphäre und Autonomie der Nut-

zenden durch KI-Systeme sicherstellen, inklusive des Schutzes geistigen Ei-

gentums. 

Akzeptanzziele Massnahmen zur Förderung von Vertrauen und gesellschaftlicher Akzeptanz 

der KI-Systeme durch Transparenz und positive Wahrnehmung durch Nutzer 

und Stakeholder. 
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Begriff Definition/Beschreibung 

White-Box-Modell Modell, bei dem die internen Abläufe und Entscheidungsprozesse für den 

Benutzer vollständig sichtbar und verständlich sind 

Black-Box-Modell Modell, bei dem die internen Abläufe und Entscheidungsprozesse für den 

Benutzer nicht einsehbar oder verständlich sind. 

SHAP (SHapley 

Additive exPlana-

tions) 

SHAP basiert auf Shapley-Werten aus der Spieltheorie und weist jedem 

Merkmal eines Modells eine Wichtigkeit zu, die auf dessen Beitrag zur Vor-

hersage basiert. Es ist bekannt für seine Konsistenz und lokale Genauigkeit 

und wird häufig bei tabellarischen Daten angewendet, obwohl es rechnerisch 

aufwendig sein kann 

LIME (Local Inter-

pretable Model-

Agnostic Explana-

tions) 

LIME erstellt lokale lineare Modelle, um die Vorhersagen für bestimmte Da-

tenpunkte zu erklären, was besonders nützlich ist für Klassifikationsmodelle. 

Der Ansatz ist modellagnostisch, was bedeutet, dass LIME jedes ML-Modell 

erklären kann, wobei jedoch die Nicht-Linearität des ursprünglichen Modells 

möglicherweise verloren geht. 

What-if Tool Entwickelt von Google, ermöglicht das Tool die visuelle Untersuchung von 

ML-Modellen, indem es Benutzern erlaubt, hypothetische Szenarien zu simu-

lieren und deren Auswirkungen auf Vorhersagen zu verstehen. 

AIX360 (AI Ex-

plainability 360) 

Eine Sammlung von Algorithmen und Methoden zur Erklärbarkeit und Inter-

pretierbarkeit von IBM Research, um unterschiedliche Erklärungsbedarfe ab-

zudecken. 

Lebenszykluspha-

sen KI-System 

Die Definition der sieben Lebenszyklusphasen eines KI-Systems, wie in 

ISO/IEC22989 festgelegt, umfasst Initialisierung, Design, Verifikation, Imple-

mentierung, Betrieb, Re-Evaluation und Ausserbetriebnahme, um Phasen 

und Verantwortlichkeiten über den gesamten Prozess zu steuern. 

Explainable AI 

(XAI) 

Technologien, die die Entscheidungsfindung eines KI-Systems in einfacher 

Sprache darlegen können, oft unterstützt durch Visualisierung und Erklä-

rungsmethoden. 

Skater Ein Framework zur Interpretation von Modellvorhersagen und zur Erklärung 

der Funktionsweise komplexer Modelle, das die Visualisierung von Feature-

Einflüssen und -Wichtigkeiten vereinfacht. 

Traceability Die Nachvollziehbarkeit von Entscheidungen und Prozessen, die die Erfas-

sung der Herkunft und Bearbeitungsschritte von Daten und Modellen ermög-

licht. 
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4 Grundsätze für die KI in der Schweiz  

4.1 «Leitlinien KI für die Bundesverwaltung» 

Eine departementsübergreifende Arbeitsgruppe, die vom Staatsekretariat für Bildung, Forschung und 

Innovation (SBFI) gesteuert wurde, hat im Jahr 2019 einen Bericht zum Thema "Herausforderungen 

der Künstlichen Intelligenz" verfasst und auf dieser Basis die in Zusammenarbeit mit dem UVEK die 

Leitlinien «Künstliche Intelligenz» für die Bundesverwaltung erarbeitet. 

In den Leitlinien kommen für den Umgang mit KI als Grundlage die für die Schweiz geltende nationale 

und internationale Rechtsordnung, insbesondere die Bundesverfassung der Schweizerischen Eidge-

nossenschaft (BV, SR 101) und die Normen der Europäischen Konvention zum Schutze der Men-

schenrechte und Grundfreiheiten (EMRK) und noch weitere gesetzliche Grundlagen zur Anwendung. 

Diese Leitlinien bieten der Bundesverwaltung sowie den Trägern von Verwaltungsaufgaben des Bun-

des einen allgemeinen Orientierungsrahmen und sollen spezifisch in folgenden Kontexten beachtet 

werden: 

▪ bei der Erarbeitung sektoraler KI-Strategien; 

▪ bei der Einführung oder Anpassung von spezifischen, sektoralen Regulierungen; 

▪ bei der Entwicklung und beim Einsatz von KI-Systemen innerhalb der Bundesverwaltung; 

▪ bei der Mitgestaltung des internationalen Regelwerks zu KI. 

Des Weiteren hat der Bundesrat im Jahr 2025 beschlossen, die KI-Konvention des Europarats zu rati-

fizieren und in das Schweizer Recht zu überführen. Die Konvention verpflichtet primär staatliche Ak-

teure und zielt auf Grundprinzipien wie Transparenz, Datenschutz, Nichtdiskriminierung und Aufsicht 

ab. 

Die wesentlichen Eckwerte der Schweizer Regulierungsstrategie lauten: 

▪ Sektorielle Umsetzung: Gesetzesanpassungen erfolgen gezielt pro Sektor (z. B. Gesundheit, 

Verkehr), während grundrechtsrelevante Themen (z. B. Datenschutz) allgemeiner geregelt 

werden. 

▪ Kombinierter Regulierungsansatz: Neben rechtlich verbindlichen Normen werden auch unver-

bindliche Instrumente entwickelt, z. B. Selbstdeklarationen und Branchenstandards. 

Drei strategische Ziele: 

▪ Stärkung des Innovations- und Wirtschaftsstandorts Schweiz 

▪ Sicherstellung des Grundrechtsschutzes und der Wirtschaftsfreiheit 

▪ Aufbau von Vertrauen der Bevölkerung in den verantwortungsvollen KI-Einsatz 
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4.2 Verhaltenskodex des Bundes für die Datenwissenschaft und für vertrauenswür-

dige Datenräume 

Eine weitere Referenz bildet der Verhaltenskodex des Bundes für die menschenzentrierte und ver-

trauenswürdige Datenwissenschaft. Die Grundprinzipien wie Daten- und Informationsschutz, Datensi-

cherheit, Nicht-Diskriminierung, Nachvollziehbarkeit, Reproduzierbarkeit, Objektivität, Informationssi-

cherheit, Daten-Gouvernanz, Erklärbarkeit, Transparenz, Neutralität, Ethischer Umgang mit Daten 

und Ergebnissen wurden im Rahmen des vorliegenden Standards konsultiert und bei den entspre-

chenden Themen berücksichtigt (BFS, 2023). 

Der Verhaltenskodex für vertrauenswürdige Datenräume dient als Empfehlung oder Leitfaden für Ak-

teure aus dem privaten Sektor, der Wissenschaft und der Zivilgesellschaft, die alle aufgefordert sind, 

ihn zu unterzeichnen. Der Kodex konkretisiert die Gestaltung vertrauenswürdiger Datenräume auf der 

Grundlage von vier Schlüsselprinzipien, nämlich Transparenz, Kontrolle, Fairness und Effektivität. Je-

der dieser vier Grundsätze enthält eine Reihe praktischer Empfehlungen mit entsprechenden mögli-

chen Umsetzungsmassnahmen. Die Gesellschaft als Ganzes würde von den Effizienzgewinnen und 

dem Innovationspotenzial profitieren, die der Datenaustausch mit sich bringt. Wir betrachten daher 

die digitale Selbstbestimmung als langfristiges Ziel. 

5 Lebenszyklusphasen und Stakeholder-Rollen KI-Systeme 

Das KI-Systemlebenszyklusmodell in ISO/IEC22989 beschreibt die Entwicklung eines KI-Systems 

von der Initialisierung bis zur Ausserbetriebnahme. Das Modell besteht aus den folgenden sieben Le-

benszyklusphasen: Initialisierung, Design und Entwicklung, Verifizierung und Validierung, Implemen-

tierung, Betrieb und Überwachung, Re-Evaluation und Ausserbetriebnahme (DIN SPEC 92001-

3:2023-08). 

Spezifische Prozesse und Zeitpläne können während einer oder mehrerer Lebenszyklusphasen auf-

treten und einzelne Phasen können wiederholt werden. Das Lebenszyklusmodell sollte als Hilfsmittel 

und nicht als Rezept betrachtet werden; Basierend auf unterschiedlichen Entwicklungstechniken oder 

Anwendungsdomänen sind unterschiedliche Lebenszyklusmodelle möglich. 

In Anlehnung an ISO/IEC22989 identifiziert dieses Dokument zwölf verschiedene Stakeholder-Rollen, 

unterteilt in sechs Kategorien KI-Anbieter, KI-Hersteller, KI-Kunde, KI-Partner, KI-Subjekt und rele-

vante Behörden. Eine einzelne Einheit oder Organisation kann gleichzeitig mehrere Stakeholder-Rol-

len übernehmen und eine einzelne Stakeholder-Rolle kann auf mehrere Organisationen verteilt sein. 
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Die Anforderungen des vorliegenden Standards werden den verschiedenen Lebenszyklusphasen von 

KI-Systemen zugeordnet, um eine ganzheitliche und durchgängige Risikobewertung und -minderung 

sicherzustellen. Dies ist notwendig, da KI-Systeme in jeder Phase ihres Lebenszyklus – von der Ent-

wicklung über den Einsatz bis hin zur Wartung und zum Rückbau – unterschiedliche Risiken und Her-

ausforderungen aufweisen. Indem die Anforderungen gezielt auf jede Phase abgestimmt werden, 

kann sichergestellt werden, dass Datenschutz, Fairness, Transparenz, Erklärbarkeit und Rechen-

schaftspflicht in allen Phasen berücksichtigt werden. So wird vermieden, dass kritische Risiken erst in 

späteren Phasen erkannt werden und die Implementierung von KI-Systemen dadurch sicherer, ethi-

scher und vertrauenswürdiger. 

 

Stakeholder auf verschiedenen Stufen werden möglicherweise auf eine von vier charakteristischen Arten mit KI-Systemen interagieren: entwickeln, bereitstel-

len, verwenden oder bewerten. Jede charakteristische Art der Interaktion bringt spezifische Informationsbedürfnisse mit sich. 

 Stakeholder-Rollen 

Lebenszyklusphasen KI-Anbieter KI-Hersteller KI-Kunde KI-Partner KI-Subjekt relevante Behörde 

KI-Plattform-

Anbieter 

KI-Pro-

dukt/Dienst-

leistung-An-

bieter 

KI-Entwickler KI-Nutzer KI-System 

Integrator 

Daten 

Anbieter 

KI-Bewer-

ter 

KI-Auditor KI-Daten 

Subjekt 

Andere 

Subjekte 

Policy 

Erstel-

ler 

Regulator 

Initialisierung - entwickeln entwickeln - entwickeln - - - - - - - 

Design & Entwick-

lung 

entwickeln entwickeln entwickeln - entwickeln entwi-

ckeln 

- - - - - - 

Verifizierung & Vali-

dierung 

- entwickeln, 

bewerten 

entwickeln, 

bewerten 

- entwi-

ckeln, be-

werten 

- bewerten bewerten - - bewer-

ten 

bewerten 

Implementierung entwickeln bereitstellen, 

bewerten 

entwickeln, 

bewerten 

bereitstellen, 

verwenden 

bereitstel-

len, be-

werten 

- - - - - - - 

Betrieb & Überwa-

chung 

bereitstellen bereitstellen, 

bewerten 

entwickeln, 

bewerten 

bereitstellen, 

verwenden 

bereitstel-

len, be-

werten 

- bewerten bewerten verwen-

den 

verwenden - - 

Re-Evaluation - bewerten - - - - bewerten bewerten - - bewer-

ten 

bewerten 

Ausserbetriebnahme - entwickeln, 

bewerten 

entwickeln, 

bewerten 

- - - - - - - - - 

Tabelle 1: Stakeholderrollen und Lebenszyklusphasen: Eigene Darstellung (übersetzt) in Anlehnung DIN SPEC 92001-
3:2023-08, 2023) 
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6 Übersicht Internationale Standards und Normen 

Bei der Erarbeitung der eCH KI-Standards wurden die internationalen Standards konsultiert. Aufgrund 

der eigenen Gesetzgebung und den landesspezifischen Bedürfnissen in der Schweiz differenzieren 

sich die eCH-Standards zu den internationalen Standards sowie es in den anderen Standards der 

eCH der Fall ist. Es ist von Bedeutung zu erwähnen, dass die eCH-Standards im Bereich Künstliche 

Intelligenz sich inhaltlich und methodisch an internationalen Referenzstandards orientieren, insbeson-

dere an den Normen der ISO/IEC JTC 1/SC 42.  

Die folgende Grafik zeigt die internationale und europäische Standardisierungslandschaft im Bereich 

der künstlichen Intelligenz. Sie veranschaulicht die zentralen Akteure auf globaler (ISO, IEC, ITU) und 

europäischer Ebene (CEN, CENELEC, ETSI) sowie die für KI relevanten technischen Komitees, ins-

besondere ISO/IEC JTC 1/SC 42 auf internationaler und CEN-CENELEC JTC AI auf europäischer 

Ebene, welche die fachliche Koordination der KI-Normen übernehmen. 

 

Abbildung 3: Übersicht internationale Standards 

Der vorliegende Standard eCH-0272 harmoniert insbesondere mit: 

• ISO/IEC 22989:2022 (KI-Konzepte und Terminologie), 

• ISO/IEC 23053:2022 (KI-Systemlebenszyklus), 

• ISO/IEC 24029-1:2021 (Robustheit), 

• sowie der CEN-CENELEC JTC 21 Roadmap zur Umsetzung des EU AI Act. 

Die eCH-Standards setzen bewusst auf eine kontextbezogene Anwendung dieser internationalen 

Vorgaben unter Berücksichtigung schweizerischer rechtlicher Rahmenbedingungen (z. B. Daten-

schutzgesetz, BV, Urheberrecht). 

Die nachfolgende Tabelle zeigt exemplarisch, wie zentrale Inhalte des Standards eCH-0272 mit rele-

vanten internationalen Normen korrespondieren. Sie dient als Orientierungshilfe für Fachpersonen 

und Organisationen, die eCH-Standards in einem internationalen Kontext anwenden oder mit 

ISO/IEC-konformen Anforderungen kombinieren möchten. 
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Bereich / Thema Relevante ISO/IEC-
Norm(en) 

Entsprechung 
in eCH-0272 

Schweizer Spezifika / Er-
gänzungen 

Begriffe und 
Konzepte 

ISO/IEC 22989:2022 Kapitel 3 (Termi-
nologie) 

Klare Definition „KI-System“ 
nach OECD 

Lebenszyklus KI-
Systeme 

ISO/IEC 23053:2022 Kapitel 4 Bezug auf CH-Verwaltungs-
kontext und Rollenmodelle 

Transparenz & 
Erklärbarkeit 

ISO/IEC 24027 / ISO/IEC 
62577 (in Draft) 

Kapitel 7.8 & 7.9 Differenzierung in Akzeptanz-
/Schutzziele 

Rechenschafts-
pflicht 

DIN SPEC 92001-3:2023-
08 

Kapitel 7.7 Verankerung im CH-Rechts-
rahmen 

Datenschutz – Kapitel 2.1, 7.3 Bezug auf DSG statt GDPR 

Nachhaltigkeit & 
Fairness 

ISO/IEC 24030 (in Vorbe-
reitung) 

Kapitel 7.6, 7.10 Bezug zu CH-Verhaltensko-
dex Datenwissenschaft 

Tabelle 2: Orientierungshilfe internationale Standards und eCH-Standards 

Unternehmen, insbesondere solche mit internationaler Geschäftstätigkeit, wird empfohlen, eCH-Stan-

dards in Kombination mit relevanten ISO/IEC-Normen anzuwenden. Während eCH-0272 spezifisch 

auf die schweizerischen rechtlichen und ethischen Rahmenbedingungen ausgerichtet ist, bieten 

ISO/IEC-Normen eine globale Referenz für die technische Umsetzung. 

• Eine hybride Anwendung beider Standardfamilien ermöglicht: 

• die Einhaltung schweizerischer Vorgaben (z. B. DSG, BV), 

• die Anschlussfähigkeit an internationale Lieferketten, 

• und eine konsistente, risikobasierte Governance für KI-Systeme. 

Besonders hervorzuheben ist in diesem Zusammenhang die ISO/IEC 42001:2023, der erste internati-

onale Standard für Managementsysteme künstlicher Intelligenz. Er bietet Organisationen einen struk-

turierten Rahmen zur Steuerung von Risiken und zur kontinuierlichen Verbesserung im Einsatz von 

KI-Systemen – insbesondere in Bezug auf Transparenz, Verantwortlichkeit und Sicherheitsanforde-

rungen. Die Kombination von ISO/IEC 42001 mit eCH-0272 erlaubt eine präzise und zugleich kontext-

bezogene Umsetzung von KI-Governance in der Schweiz. 

7 Schutz- und Akzeptanzziele  

Die folgenden Schutz- und Akzeptanzziele lassen sich aus der Diskussion der Kapitel 2 und 4 ablei-

ten. Sie adressieren die potenziellen Risiken und Auswirkungen, die der Einsatz von KI-Systemen auf 

verschiedene Bereiche haben kann. Die folgende Tabelle bietet eine zentrale Übersicht und die 

Schutz- und Akzeptanzziele dienen als Rahmenwerk für den vorliegenden Standard. Sie ermöglichen 

eine systematische Beschreibung der Anforderungen und Massnahmen. Die Einhaltung der Anforde-

rungen trägt dazu bei, dass KI-Technologien im Einklang mit ethischen, rechtlichen und gesellschaftli-

chen Anforderungen stehen. Dies schafft eine Grundlage für den sicheren und verantwortungsvollen 

Umgang mit KI in unterschiedlichen Anwendungsbereichen. 
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Schutzziele: Ziele, die darauf abzielen, die Sicherheit, den Datenschutz und die Rechte von Indivi-

duen zu gewährleisten. Diese Ziele legen den Fokus auf die Minimierung von Risiken, die durch den 

Einsatz von KI entstehen könnten, wie z.B. Datenschutzverletzungen, Diskriminierung oder Fehlent-

scheidungen. Schutzziele orientieren sich stark an bestehenden rechtlichen Vorgaben und ethischen 

Standards, um negative Konsequenzen von KI-Technologien zu verhindern. 

Akzeptanzziele: Ziele, die darauf abzielen, das Vertrauen und die Akzeptanz von KI-Systemen in der 

Gesellschaft zu fördern. Dies umfasst Massnahmen, die darauf ausgelegt sind, Transparenz, Er-

klärbarkeit und die positive Wahrnehmung von KI durch Nutzer und Stakeholder zu steigern. Akzep-

tanzziele beinhalten auch die Förderung eines Umfelds, in dem KI als wertvoller und sicherer Be-

standteil von Innovation und technologischem Fortschritt angesehen wird. 

Schutzziele 

Ziel Beschreibung Analogien zu Normen und 

Regelwerke  

Allgemein Dieses Schutzziel umfasst alle Anforderun-

gen, die nicht durch die übrigen Schutzziele, 

wie Grundrechte, Datenschutz, Urheber-

recht, etc. abgedeckt sind, aber dennoch 

negative Auswirkungen auf Einzelpersonen, 

Organisationen oder die Gesellschaft haben 

können. Dazu gehören auch Anforderungen 

in Bereichen wie Innovation, technologische 

Entwicklung oder Marktchancen. 

- 

Grundrechte Dieses Schutzziel bezieht sich auf die Ein-

haltung und den Schutz grundlegender 

Menschenrechte, wie sie in nationalen und 

internationalen Gesetzen verankert sind. KI-

Systeme dürfen keine diskriminierenden 

oder ungerechten Entscheidungen treffen, 

die Rechte auf Leben, Freiheit, Würde oder 

Gleichheit verletzen.  

Bundesverfassung, KI-Konven-

tion, AI-Act 

Datenschutz Diese Schutzziel betrifft den Schutz der Pri-

vatsphäre und der personenbezogenen Da-

ten der Nutzenden. Dies betrifft beim Ein-

satz von KI-Systeme die Datenerhebung, -

verarbeitung und -speicherung. Der An-

spruch Nutzender auf informationelle 

Selbstbestimmung muss gewahrt werden.  

Datenschutzgesetz 
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Ziel Beschreibung Analogien zu Normen und 

Regelwerke  

Urheberrechte Hier geht es um den Schutz geistigen Ei-

gentums und die Einhaltung der Urheber-

rechte bei der Nutzung von Werken oder 

Daten, die durch KI verarbeitet oder gene-

riert werden.  

Urheberrechtgesetz 

Autonomie Diese Schutzziel bezieht sich auf die Fähig-

keit der Nutzenden, Entscheidungen unab-

hängig und bewusst zu treffen. KI-Systeme 

sollten die Autonomie der Menschen res-

pektieren, sie nicht manipulieren und keine 

Entscheidungen treffen, die der Person das 

Recht auf eigene Wahl nehmen.  

Leitlinien KI Bundesverwaltung,  

Fairness Hier wird die Gleichbehandlung aller be-

troffenen Personen und Gruppen themati-

siert. KI-Systeme dürfen keine Diskriminie-

rung aufgrund von Geschlecht, Ethnie, Reli-

gion oder anderen Merkmalen fördern.  

 

Verhaltenscodex Datenwissen-

schaft des Bundes 

Rechenschafts-

pflicht 

Dieses Ziel verlangt, dass die Verantwortli-

chen für KI-Systeme im Falle von Fehlver-

halten oder Schäden zur Verantwortung ge-

zogen werden können. Es muss klar sein, 

wer für Entscheidungen der KI haftet.  

Leitlinien KI Bundesverwaltung,  

Tabelle 3: Schutzziele 
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Akzeptanzziele 

Ziel Beschreibung Analogien zu Normen und 

Regelwerke  

Transparenz Transparenz fordert, dass die Funktions-

weise von KI-Systemen verständlich und 

nachvollziehbar aufgezeigt wird. Nutzende 

und Entscheidungstragende müssen in der 

Lage sein, die Methoden, Entscheidungen 

und Auswirkungen der KI-Systeme nachzu-

vollziehen.  

Verhaltenscodex Datenwissen-

schaft des Bundes 

Erklärbarkeit Dieses Ziel verlangt, dass Entscheidungen 

und Handlungen eines KI-Systems so er-

klärt werden können, dass sie für Menschen 

verständlich sind.  

Leitlinien KI Bundesverwaltung,  

Tabelle 4: Akzeptanzziele 

Bewertung der Anforderungen nach «Notation» und «Klassifikation» 

In der Gestaltung von KI-Systemen spielt die systematische Bewertung von Anforderungen eine ent-

scheidende Rolle, um den gesetzlichen und ethischen Standards gerecht zu werden und das Ver-

trauen der Nutzer zu stärken. Die Bewertung der Anforderungen in diesem Kapitel wird mit den fol-

genden Parametern unterstützt.  

Notation als Grad der Verbindlichkeit: Die Notation ("ZWINGEND", "EMPFOHLEN", "OPTIONAL") 

gibt an, inwieweit eine Anforderung tatsächlich umgesetzt werden muss. Diese Notation dient als 

Handlungsanweisung, die den Organisationen zeigt, wie strikt sie die Vorgaben befolgen müssen. 

Klassifikation als Risikoeinschätzung: Die Klassifikation ("hoch", "mittel", "tief") stellt eine Risi-

koeinstufung dar und gibt den Kontext für die Relevanz und Dringlichkeit der Anforderung. Die Klassi-

fikation hilft den Organisationen zu erkennen, welche Anforderungen besonders kritisch für den Da-

tenschutz, Fairness oder für die Erklärbarkeit ihrer KI-Systeme sind. 
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8 Anforderungen an KI-Systeme 

Die nachfolgende Matrix dient als praxisorientierte Ergänzung zu den Anforderungen in den Tabellen 

8.1 bis 8.9 und unterstützt Organisationen dabei, die relevanten Massnahmen abhängig vom jeweili-

gen KI-System, Anwendungsbereich und Risikoprofil gezielt auszuwählen. 

Während die Tabellen 8.1 bis 8.9 die Anforderungen nach Schutz- und Akzeptanzzielen, Lebenszyk-

lusphasen und Notationen detailliert darstellen, bietet diese Matrix eine vereinfachte Orientierung aus 

Anwendersicht. Sie ermöglicht eine erste Zuordnung, welche Anforderungen bei bestimmten Kombi-

nationen aus KI-Typ, Nutzungskontext und Risiko vorrangig zu beachten sind. 

Die Matrix ersetzt die bestehenden Tabellen nicht, sondern ergänzt sie mit dem Ziel, die Umsetzbar-

keit im konkreten Praxisfall zu erleichtern. Sie wird in künftigen Versionen des Standards weiter aus-

gebaut und mit typischen Anwendungsfällen hinterlegt. 

KI-Typ Nutzungs-
kontext 

Risiko-
klasse 

Schutzziel-An-
forderungen 

Betroffene 
Schutzziele 

Akzep-
tanzziel-
Anforde-
rungen 

Betroffene 
Akzep-

tanzziele 

Symboli-
sches 
System 

Verwaltung 
intern 

Tief A3, A16, A18 Rechenschafts-
pflicht 

A22, A23 Transpa-
renz, Er-
klärbarkeit 

ML-ba-
siertes 
System 

Verwaltung 
mit Aus-
senwirkung 

Hoch A1, A2, A3, A4, 
A5, A6, A7, A8, 
A14, A15, A16, 
A17, A18, A19, 
A20 

Datenschutz, 
Fairness, Autono-
mie, Grundrechte, 
Rechenschafts-
pflicht 

A21, 
A24, 
A25, 
A26, A27 

Erklärbar-
keit, Trans-
parenz 

Genera-
tive KI 
(lokal, 
vortrai-
niert) 

Bürgerin-
teraktion 

Mittel A2, A6, A14, 
A15, A16, A19 

Datenschutz, 
Fairness, Autono-
mie 

A21, 
A23, 
A24, A25 

Transpa-
renz, Er-
klärbarkeit 

Statis-
tisch-de-
klaratives 
System 

Interne 
Fachan-
wendung 

Mittel A3, A6, A10, 
A12, A16, A18 

Rechenschafts-
pflicht, Grund-
rechte 

A22, A23 Transpa-
renz, Er-
klärbarkeit 

Hybrides 
System 

Leistungs-
entscheide 

Hoch A1, A2, A3, A4, 
A5, A6, A7, A8, 
A14, A15, A16, 
A17, A18, A19, 
A20 

Datenschutz, 
Fairness, Grund-
rechte, Autono-
mie, Rechen-
schaftspflicht 

A21, 
A24, 
A25, 
A26, A27 

Erklärbar-
keit, Trans-
parenz 

Tabelle 5: Orientierungsmaxtrix Anforderungstabellen 

 

Die nachfolgenden Anforderungen orientieren sich an einem risikobasierten Ansatz. Die Anforderun-

gen stützen sich inhaltlich auf das Kapitel 2 "Gesetzliche Grundlagen und Kapitel 4 "KI Grundsätze 

Schweiz".  

  

https://www.ech.ch/
mailto:info@ech.ch


 

 

 E-Government Standards 

 

 

 
 Seite 25 von 72 

 

Verein eCH www.ech.ch / info@ech.ch 

eCH-0272 – Transparenz, Erklärbarkeit und Risiken von KI-Systemen / 1.0.0 / Genehmigt / 2025-04-08 

In der Spalte KI-Lebenszyklus werden die für die Anforderungen relevanten Lebenszyklen gemäss 

Kapitel 5 Lebenszyklusphasen und Stakeholder-Rollen KI-Systeme aufgeführt. Es werden folgende 

Phasen unterschieden: Initialisierung, Design & Entwicklung, Verifizierung & Validierung, Implemen-

tierung, Betrieb & Überwachung, Re-Evaluation, Ausserbetriebnahme. 

Die Adressaten der einzelnen Anforderungen in den nächsten Unterkapiteln sind anhand des Attributs 

«KI-Lebenszyklus» aufgezeigt. Für die Zuordnung der Adressdaten zu jedem KI-Lebenszyklus ist das 

Kapitel 5 «Life Cycle und Stakeholder-Rollen KI-Systeme» zu konsultieren.  

Des Weiteren sind die in den nächsten Kapiteln beschriebenen Anforderungen und Massnahmen 

nicht abschliessend. Je nach Anwendungsfall und Kontext des KI-Systems können weitere Anforde-

rungen bzw. Massnahmen ergriffen werden.  

Ergänzende Informationen: Bei den Anforderungen und Massnahmen an die genannten Schutz- und 

Akzeptanzziele werden jeweils am Ende eines Unterkapitels ergänzende Traceability-Informationen 

aufgeführt, um die Rückverfolgbarkeit sicherzustellen. Damit wird angezeigt, an welchen Grundlagen 

sich die Anforderungen orientieren. Pro Anforderung wurden eine oder mehrere Quellen beigezogen. 

Die Parameter werden exemplarisch mit der folgenden Tabelle angezeigt. 

Beschreibung Traceability 

 
Explizit Implizit 

Nr. Notation (Mindest)- Anforderung Gesetz Studie/ 

Bericht/Int. 

Standard 

E-Input 

A1 ZWINGEND Bei der Bearbeitung von Personenda-

ten durch ein KI-System müssen die 

betroffenen Personen über den 

Zweck, über die Identität und Kontakt-

daten des Verantwortlichen und gege-

benenfalls über die Empfängerinnen 

und Empfänger der Personendaten 

informiert werden.   

DSG n/a Ja/Nein? 

A2 OPTIONAL ……. n/a n/a Ja 

Tabelle 6: Traceability Legende 

Die Nummerierung dient der Identifikation der einzelnen Anforderungen (A1, A2, etc.) und der dazu-

gehörigen Massnahmen (A1M1, A1M2, etc.). Die Notation bezieht sich auf die Vorgaben im Kapitel 

1.5, welche üblicherweise in eCH-Standards angewendet wird. Die Anforderungen werden einzeln 

erfasst.  
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8.1 Allgemein 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifika-

tion 

A1 Design & Entwicklung,  

Verifikation & Validation 

ZWINGEND Der Anwendungsbereich des KI-Systems ist 

für die Bewertung der Risikoklassifikation 

erfasst. 

Begründung: Der Anwendungsbereich kann 

erhebliche Auswirkungen auf die Art und 

Weise haben, wie ein KI-System Risiken 

verursacht. Ein KI-System, das in einem kri-

tischen Bereich wie der Medizin eingesetzt 

wird, birgt potenziell grössere Risiken als ei-

nes, das in einem weniger kritischen Be-

reich eingesetzt wird. Die mit KI-Systemen 

verbundenen Risiken entstehen nicht durch 

die KI selbst als autonomes Wesen, son-

dern durch menschliche Entscheidungen in 

der Entwicklung, beim Training, bei der Im-

plementierung und im Betrieb dieser Sys-

teme. KI-Systeme sind Werkzeuge, deren 

Wirkungen direkt von den zugrundeliegen-

den Daten, Algorithmen und Einsatzkontex-

ten abhängen. 

A1M1: Anwendungsbereich dokumentie-

ren: 

Erstellung einer detaillierten Dokumenta-

tion, die den beabsichtigten Anwendungs-

bereich des KI-Systems beschreibt. Dies 

umfasst Szenarien, in denen das System 

eingesetzt wird, die Zielgruppe und die spe-

zifischen Aufgaben, die das KI-System aus-

führt. Die Dokumentation soll in einfacher 

Sprache verfasst werden. 

A1M2: Negative Auswirkungen identifi-

zieren: 

Identifikation möglicher negativer Auswir-

kungen im beschriebenen Anwendungsbe-

reich. 

A1M3: Lösungen vergleichen: 

Vergleich mit bestehenden Lösungen (wenn 

vorhanden). 

A1M4: Dokumentation des Anwendungs-

bereichs veröffentlichen: 

Die Dokumentation des Anwendungsbe-

reichs wird öffentlich zugänglich gemacht. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifika-

tion 

A2 Design & Entwicklung,  

Verifikation & Validation 

ZWINGEND Die angewandten Lernmethode(n) des KI-

Systems, das KI-Modell, die Trainingsdaten 

und der Trainingsprozess wird für die Be-

wertung der Risikoklassifikation erfasst und 

bewertet.  

Die Lernmethode und die zugrunde liegen-

den Daten können zu versteckter Voreinge-

nommenheit und Fehlern führen. Einige Me-

thoden sind anfälliger für Überanpassung 

oder erfordern sorgfältigere Überprüfung als 

andere. 

Weiter kann mangelnde Transparenz zu ei-

ner höheren Risikoklassifizierung führen, 

insbesondere wenn das KI-System in kriti-

schen Anwendungsbereichen eingesetzt 

wird, in denen Entscheidungen nachvoll-

ziehbar sein müssen. 

A2M1: Angewandten Lernmethode(n) de-

klarieren: 

Die Lernmethode, wie z.B. überwachtes, 

unüberwachtes oder verstärkendes Lernen, 

wird in der Dokumentation der Modelle fest-

gehalten. Es wird zudem beschrieben wes-

halb die Methode für das Problem geeignet 

ist. Die Lernmethode(n) sollen möglichst 

verständlich umschrieben werden. 

A2M2: KI-Modell erklären: 

Die Art des KI-Modells (z.B. Entscheidungs-

baum, neuronales Netz, Transformer) wird 

detailliert erklärt, einschliesslich der Anzahl 

der Schichten oder Parameter bei komple-

xen Modellen. 

Mangelnde Transparenz kann zu einer hö-

heren Risikoklassifizierung führen, insbe-

sondere wenn das KI-System in kritischen 

Anwendungsbereichen eingesetzt wird, in 

denen Entscheidungen nachvollziehbar 

sein müssen. 

A2M3: Trainingsdaten und Trainingspro-

zess dokumentieren: 

Die verwendeten Trainingsdatensätze wer-

den benannt und wenn möglich zugänglich 

gemacht. Der Trainingsprozess wird be-

schrieben. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifika-

tion 

A2M4: Datenquellen und ihrer Qualität ana-

lysieren 

A2M5: Bias- und Fairness-Fragen bewerten 

A3 Verifizierung & Validie-

rung 

Implementierung 

Betrieb & Überwachung 

Re-Evaluation 

ZWINGEND Das Verhalten des KI-Systems und die von 

ihm getroffenen Entscheidungen werden 

kontinuierlich überprüft, um sicherzustellen, 

dass sie mit den vorgesehenen Funktionen 

und den ethischen Anforderungen überein-

stimmen.  

Die gesellschaftlichen und ethischen Aus-

wirkungen des Einsatzes eines KI-Systems 

sollen auch in die Bewertung der Risikoklas-

sifikation einfliessen. 

A3M1: Worst-Case-Szenario beschrieben 

Beschreibung möglicher Worst-Case Sze-

narien. 

A3M2: Notfallpläne: 

Notfallpläne und Massnahmen zur Risikom-

inderung. 

A3M3: Prozesse einführen: 

Einführung von Prozessen um die gesell-

schaftlichen und ethischen Auswirkungen 

des Einsatzes von KI-Systemen festzustel-

len und zu adressieren 

A3M4: Audit-Protokolle implementieren 

und auswerten: 

Einrichtung umfassender Audit-Protokolle 

und Überwachungsprozesse, um sicherzu-

stellen, dass das Verhalten des KI-Systems 

und seine Entscheidungsfindung kontinuier-

lich auf Übereinstimmung mit den vorgese-

henen Funktionen und ethischen Ansprü-

chen überprüft werden.  

Diese Protokolle können dazu beitragen, 

Bias, Fehlverhalten oder andere Risikofak-

toren zu identifizieren und zu adressieren, 

was die Sicherheit und Vertrauenswürdig-

keit des Systems erhöht. 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifika-

tion 

A4 Design & Entwicklung,  

Verifikation & Validation,  

Implementierung 

ZWINGEND Für die Bewertung der Risiken eines KI-

Systems sollen messbare Werte erfasst 

werden. Mindestens sollten folgende Werte 

erfasst werden: Wert für Risikoklassifikation 

sowie auch Wert für den Anwendungsbe-

reich. 

A4M1: Risikoklassifikation:  

Quantifizierung des Gesamtrisikos basie-

rend auf den vorherigen Anforderungen. 

Anwendungsbereich: Massnahmen aus A1 

(30%) 

- Lernmethode: Massnahmen aus A2 

(20%) 

- Risikowert: Massnahmen aus A3 (50%) 

 

Begründung: Das direkte Messen und 

Quantifizieren des Risikos geben einen kla-

ren Hinweis auf die potenziellen Gefahren 

des Systems. Durch die Gewichtung mit 

50% wird deutlich, dass das direkte Risi-

koprofil des KI-Systems von grösster Be-

deutung ist. 

Die gesetzten prozentualen Zahlen reprä-

sentieren die relative Wichtigkeit jeder Di-

mension. Der Anwendungsbereich ist wich-

tig, aber er wird durch den tatsächlichen Ri-

sikowert des Systems überlagert, daher nur 

30%. Die Lernmethode ist zwar kritisch, 

aber weniger als die beiden anderen Kate-

gorien, daher 20%. Der Risikowert hinge-

gen, der direkte und umfassende Indikator 

für die Gefahr des Systems, hat den höchs-

ten Prozentsatz von 50%. 

Tief 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifika-

tion 

A5  ZWINGEND Der Umgang mit KI-Systemen ist verantwor-

tungsbewusst und nachhaltig. 

Die Auswirkungen von KI-System auf ihren 

ökologische Nachhaltigkeit insbesondre auf 

die energieeffiziente Programmierung und 

eingesetzten Techniken sind zu beurteilen 

und zu minimieren. 

A5M1: ökologische Nachhaltigkeit: 

Die ökologischen Auswirkungen (Ressour-

cenverbrauch in Entwicklung und Anwen-

dung) sollen verlässlich analysiert und ver-

öffentlicht werden. 

A5M2: ökonomische Nachhaltigkeit: 

Die ökonomischen Nachhaltigkeit (Markt-

konzentration, Abhängigkeit von marktbe-

herrschenden Technologieanbietern, etc.) 

sollen verlässlich analysiert und veröffent-

licht werden. 

A5M3: soziale Nachhaltigkeit: 

sozialen Nachhaltigkeit (Einschätzung und 

Verantwortung bzgl. der Arbeitsbedingun-

gen in der KI-Lieferkette) sollen verlässlich 

analysiert und veröffentlicht werden. 

A5M4: Prüfung und Massnahmen: 

Einführen von Prozessen, um die ökologi-

sche Nachhaltigkeit beim Einsatz von KI-

Systemen festzustellen und zu optimieren. 

 

Tabelle 7: Anforderung KI-Systeme – Allgemein 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A1 - Leitlinien Künstliche Intelligenz Bund, AI-Act Kernteam FG KI 

A2 - - Kernteam FG KI 

A3 - - Kernteam FG KI 

A4 - - Kernteam FG KI 

A5   Öffentliche Konsultation 

Tabelle 8: Anforderung KI-Systeme – Allgemein ergänzende Informationen 
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8.2 Grundrechte 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A5 Design & Entwicklung, 

Betrieb & Überwachung, 

Re-Evaluation 

ZWINGEND Die Menschenwürde muss bei der Ent-

wicklung und Anwendung von KI-Syste-

men geachtet werden. KI-Systeme sind 

mit dem primären Ziel zu entwickeln und 

einzusetzen, dass das Wohlergehen der 

Menschen gefördert wird. Sie sollen 

sich an den aktuellen Bedürfnissen der 

Menschen orientieren, ihre Einschrän-

kungen und Stärken berücksichtigen 

und sie bei der Erfüllung ihrer Aufgaben 

unterstützen. 

A5M1: Bedürfnisanalysen durchführen: 

Durchführen umfassender Bedürfnisanalysen, 

um die aktuellen und zukünftigen Bedürfnisse 

der Zielgruppen zu verstehen. 

A5M2: Rückmeldungen einholen: 

Einplanen regelmässiger Dialoge und Einholen 

von Rückmeldungen von relevanten Stakehol-

dern, einschliesslich Endnutzenden, Betroffe-

nen, Fachexpertinnen und -experten und der 

Zivilgesellschaft. Etablierung von Prozessen, 

um die Rückmeldungen adäquat in die Überar-

beitung der KI-Systeme einfliessen zu lassen. 

A5M3: Barrierefreiheit und Nutzungsfreund-

lichkeit: 

Sicherstellen, dass KI-Systeme und -Anwen-

dungen barrierefrei und nutzungsfreundlich ge-

staltet sind, um eine breite Zugänglichkeit und 

Nutzung zu ermöglichen (eCH-0059). Wo im-

mer möglich ein alternatives, nicht-digitales 

Angebot bereitstellen. 

A5M4: Usability-Tests: 

Durchführen von Usability-Tests mit Nutzen-

den aus unterschiedlichen Zielgruppen, um die 

Nutzungsfreundlichkeit kontinuierlich zu ver-

bessern. Etablierung von Prozessen um die 

Resultate dieser Tests adäquat in die Überar-

beitung der KI-Systeme einfliessen zu lassen. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A6 Initialisierung, Design & 

Entwicklung, Betrieb & 

Überwachung 

ZWINGEND Die Outputs eines KI-Systems dürfen 

die Persönlichkeitsrechte von Einzelper-

sonen nicht verletzen.  Einschränkun-

gen von Grundrechten sind nicht immer 

offensichtlich. 

A6M1: Kontrollprozesse: 

Einrichten von technischen und organisatori-

schen Kontrollprozessen, um die Verletzung 

von Persönlichkeitsrechten zu verhindern.  

A6M2: Folgenabschätzungen: 

Durchführen von Folgenabschätzungen, um 

die grundrechtlichen Folgen auf Menschen zu 

bewerten. 

A6M3: Audits: 

Regelmässiges Durchführen von Audits durch 

interne oder externe Prüfstellen. 

Hoch 

Tabelle 9: Anforderung KI-Systeme – Grundrechte 

Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A5 Bundesverfassung Leitlinien Künstliche Intelligenz, Verhaltenscodex Datenwissen-

schaft Bund 

- 

A6 - Leitlinien Künstliche Intelligenz, Verhaltenscodex Datenwissen-

schaft Bund 

KI-Konvention Europarat 

 

Tabelle 10: Anforderung KI-Systeme – Grundrechte ergänzende Informationen 
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8.3 Datenschutz 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A7  

Initialisierung, 

Design & Entwicklung, 

Verifizierung & Validie-

rung, 

Implementierung, 

Betrieb & Überwachung, 

Re-Evaluation, 

Ausserbetriebnahme 

ZWINGEND Datenbearbeitungsgrundsätze werden 

beim Einsatz von KI-Systemen einge-

halten (Beispielsweise DSG, kantonale 

Gesetze usw.) 

 

A7M1: Datenbearbeitungsgrundsätze: 

Einhalten der Datenbearbeitungsgrundsätze, 

wenn Personendaten durch ein KI-System be-

arbeitet werden oder auch den Modellen zu 

Grunde liegen (Trainingsdaten). A7M2: Be-

troffene informieren: 

Information der betroffenen Personen über die 

Datenbearbeitung durch ein KI-System und 

über die automatisierte Einzelentscheidung. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A8 Design & Entwicklung, 

Betrieb & Überwachung, 

 

ZWINGEND Bei umfangreicher Bearbeitung von be-

sonders schützenswerten Personenda-

ten muss zum Einhalten der Grund-

rechte geachtet werden. Dies gilt auch, 

wenn systematisch umfangreiche öffent-

liche Bereiche überwacht werden. 

 

Ein hohes Risiko besteht insbesondere 

bei der umfangreichen Bearbeitung be-

sonders schützenswerter Personenda-

ten oder wenn systematisch umfangrei-

che öffentliche Bereiche überwacht wer-

den. 

A8M1: Datenschutzfolgeabschätzung: 

Vorgängiges (vor dem Einsatz) Durchführen 

einer Datenschutz-Folgeabschätzung, wenn 

eine geplante Bearbeitung (z.B. es wird für die 

Bearbeitung der Personendaten ein KI-System 

eingesetzt) ein hohes Risiko für die Persönlich-

keit oder die Grundrechte mit sich bringt. 

Hinweis: Eine Datenschutz-Folgenabschät-

zung ist insbesondere in folgenden Fällen er-

forderlich: 

- systematische und umfassende Bewertung 

persönlicher Aspekte natürlicher Personen, 

einschliesslich Profiling; 

- umfangreiche Verarbeitung sensibler Daten; 

- systematische umfangreiche Überwachung 

öffentlich zugänglicher Bereiche. 

A8M2: Anonymisierung: 

Anonymisieren der Personendaten. Auch ohne 

die Verwendung von Personendaten können 

implizit Rückschlüsse auf Personen gemacht 

werden. Bei der Bearbeitung von “anonymi-

sierten” Daten muss das Rückschlussrisiko be-

rücksichtigt werden. 

A8M3: Schulungen 

Schulen der Mitarbeitenden, die das KI-Sys-

tem einsetzen. 

Hoch 

Tabelle 11: Anforderung KI-Systeme – Datenschutz 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A7 Datenschutzgesetz 

Artikel 6 DSG Grundsätze der Daten-

bearbeitung, insbesondere die Prinzi-

pien der Rechtmässigkeit, Transpa-

renz, Verhältnismässigkeit und 

Zweckbindung bei der Bearbeitung 

von Personendaten. 

Artikel 19 DSG Informationspflicht bei 

der Beschaffung von Personendaten 

Artikel 21 DSG Informationspflicht bei 

automatisierten Einzelentscheiden 

- - 

A8 Datenschutzgesetz 

Artikel 22 DSG Datenschutz-Folge-

abschätzung 

- - 

Tabelle 12: Anforderung KI-Systeme – Datenschutz ergänzende Informationen 
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8.4 Urheberrechte 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A9 Initialisierung, Design & 

Entwicklung, Betrieb & 

Überwachung 

ZWINGEND KI-Systeme müssen das geistige Eigentum 

respektieren. 

Bezüglich der Verwendung von Inhalten 

durch KI-Systeme ist aktuell in der Schweiz 

noch keine rechtlich verbindliche Beurtei-

lung hinsichtlich Urheberrechte definiert. Es 

ist zwar denkbar, dass beim Training von 

KI-Systemen und bei der Erstellung von KI-

Output urheberrechtlich relevante Verwen-

dungen von Werken erfolgen. Eine verbind-

liche Beurteilung liegt hierzu aber noch nicht 

vor. Diese Anforderung und deren Mass-

nahmen sind deshalb als optional bzw. 

Empfehlung hier aufgeführt.  

 

A9M1: Prozesse: 

Entwickeln und Implementieren eines Pro-

zesses, der sicherstellt, dass alle von ei-

nem KI-System bearbeiteten Inhalte auf 

Urheberrechtsverletzungen prüft, bevor sie 

genutzt oder reproduziert werden. 

A9M2: Audits: 

Durchführen regelmässiger Audits der KI-

Systeme, um die Einhaltung des Urheber-

rechtsgesetz bei Verwendung von Trai-

ningsdaten und Outputs des KI-Systems, 

zu gewährleisten. Bei Bedarf sind korrek-

tive Massnahmen einzuleiten. 

A9M3: Lizenzmanagement: 

Einrichten eines Systems zur Verwaltung 

und Überwachung von Lizenzen, das die 

Nutzung von Erzeugnissen, welche ge-

schützt sind, steuert und dokumentiert. 

A9M4: Content-Filtering-Systeme: 

Einsetzen von Content-Filtering-Systemen, 

die urheberrechtlich geschütztes Material 

automatisch erkennen und blockieren. 

A9M5: Schutzmassnahmen: 

Einbinden technischer Schutzmassnah-

men, die das Kopieren und unrechtmäs-

sige Verbreiten von urheberrechtlich ge-

schütztem Material verhindern. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

Hinweis: es dürfen nicht ausschliesslich 

technische Massnahmen eingesetzt wer-

den. 

A9M6: Lizenzen einholen: 

Werden beim Training von KI-Systemen 

und bei der Erstellung von KI-Output urhe-

berrechtlich relevante Werke verwendet, 

ist zu prüfen, ob im konkreten Einzelfall 

eine urheberrechtliche Schranke Anwen-

dung finden kann (wie z.B. die Wissen-

schaftsschranke oder das Zitatrecht). An-

dernfalls wären individuelle Lizenzen von 

den Rechteinhabenden einzuholen. 

Tabelle 13: Anforderung KI-Systeme – Urheberrechte 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A9 Urheberrecht 

Artikel 2 URG Definition, was als 

Werk im Sinne des Urheberrechts 

gilt. Artikel 10 URG Verwendung des 

Werks.  

- - 

Tabelle 14: Anforderung KI-Systeme – Urheberrechte ergänzende Informationen 
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8.5 Autonomie 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A10 Design & Entwicklung, 

Betrieb & Überwachung 

ZWINGEND KI-Systeme müssen auf die Risiken bezüg-

lich der Autonomie der Betroffenen kontinu-

ierlich untersucht werden. 

A10M1: Dokumentation 

Durchführen regelmässiger Dokumentation 

und Analyse der KI-Systeme sowie Prüfung 

weiterer Massnahmen (Bsp. Veröffentlichung 

der Ergebnisse). Diese Analyse sollte konti-

nuierlich während des Lebenszyklus des KI-

Systems erstellt werden und die identifizier-

ten Risiken berücksichtigen. In einigen Fällen 

kann eine Dokumentation allein ausreichend 

sein. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A11 Design & Entwicklung, 

Betrieb & Überwachung 

ZWINGEND Informationsschutz  

KI-Systeme müssen Informationen, wie Ge-

schäftsgeheimnisse, usw. vor Missbrauch 

schützen.  

 

Informationssicherheit 

Die Integrität, Verfügbarkeit, Vertraulichkeit 

und Authentizität der Daten werden durch 

technische und organisatorische Massnah-

men gesichert.  

A11M1: Regelmässige Audits 

Durchführen regelmässiger Audits der KI-

Systeme, um Risiken zu identifizieren und 

entgegenwirken. 

A11M2: Nutzungsbedingungen 

Prüfen der Nutzungsbedingungen von KI-

Systemen. 

A11M3: ISDS-Konzept 

ISDS-Konzept bildet die Grundlage für die 

Festlegung der Massnahmen für die Infor-

mationssicherheit, gemäss HER-

MES.A11M4: SystemsicherheitZugangs- 

und Berechtigungskonzept, Authentifizie-

rungsverfahren, Verschlüsselungsverfahren, 

Back-up und andere technische Massnah-

men zur Informationssicherung entsprechen 

dem neuesten Stand der Technik 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A12 Betrieb & Überwachung ZWINGEND Überwachungsprozesse und -systeme müs-

sen die Robustheit von KI-Systemen sicher-

stellen.  

A12M1Anomalie-Erkennungssysteme 

Entwickeln und Einsetzen von Algorithmen 

zur Anomalie-Erkennung vom Output des 

KI-Systems. 

A12M2: Realzeit-Monitoring 

Wenn die Höhe der Risiken es erfordert, 

einrichten von Echtzeit-Überwachungs-

diensten, die kontinuierlich Systemaktivitä-

ten prüfen und sofort Alarm schlagen, wenn 

Abweichungen festgestellt werden. 

A12M3: Berichterstattung und Protokol-

lierung 

Implementieren von Protokollierungssyste-

men, die angemessen detaillierte Aufzeich-

nungen über alle Aktivitäten führen, um eine 

spätere Analyse zu ermöglichen und Be-

weise für etwaige Vorfälle zu sichern. 

Hinweis: nebst automatisierten Systemen 

sind zwingend auch organisatorische Mass-

nahmen zu treffen, um abweichendes Ver-

halten manuell kennzeichnen zu können. 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A13 Design & Entwicklung, 

Betrieb & Überwachung  

ZWINGEND Einbindung von menschlichen Experten in 

die Entscheidungs- und Kontrollprozesse 

von KI-Systemen. 

A13M1: Einsatz von z.B. Human-in-the-

Loop Mechanismen 

▪ Überwachung und (wenn nötig) Ein-

griff in die Entscheidungen des KI-

Systems 

▪ Feedback-Schleifen, um Entschei-

dungen und Vorschläge des KI-Sys-

tems kontinuierlich zu verbessern 

▪ KI-System eskaliert komplexe und 

unsichere Fälle an menschliche Ex-

perten 

▪ Entscheidungsfindungsprozesse 

werden so gestaltet, dass Mensch 

und KI-System ihre jeweiligen Stär-

ken einbringen 

▪ (Fachliche) Expertise von menschli-

chen Experten werden beim Trai-

ning von KI-Systemen eingebunden 

A13M2: niederschwellige Kontaktmög-

lichkeit: 

Bei automatisierten Entscheidungsprozes-

sen ist eine niederschwellige Kontaktmög-

lichkeit für Beschwerden einzurichten, falls 

betroffene Personen nicht mit der getroffe-

nen Entscheidung einverstanden sind. 

 

Tabelle 15: Anforderung KI-Systeme – Autonomie 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A10 - OECD-Prinzip - 

A11 - Verhaltenscodex Datenwissenschaft Bund - 

A12 - Verhaltenscodex Datenwissenschaft Bund - 

A13 - -DSG Art. 21  

Tabelle 16: Anforderung KI-Systeme – Autonomie ergänzende Informationen 
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8.6 Fairness 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A14 Initialisierung 

Design & Entwicklung,  

Verifikation & Validation, 

Implementierung, 

Betrieb & Überwachung, 

Re-Evaluation 

Ausserbetriebnahme 

ZWINGEND KI-Systeme dürfen keine Personen oder 

Personengruppen auf der Grundlage be-

stimmter diskriminierender Merkmale be-

nachteiligen. Gemäss art. 8 Bundesverfas-

sung, fällt darunter die Benachteiligung we-

gen einer Behinderung, des Geschlechts, 

der Abstammung, der Sprache, der ethni-

schen oder sozialen Herkunft, der geneti-

schen Merkmale, der sexuellen Ausrich-

tung, der Religion oder der Weltanschau-

ung, als auch der politischen oder sonstigen 

Anschauung einer Person.  Das KI-System 

muss den Grundsatz der Gleichbehandlung 

gewährleisten und sicherstellen, dass es 

bei der Entscheidungsfindung keine unzu-

lässigen Diskriminierungen aufgrund dieser 

Merkmale vornimmt oder verstärkt.  

A14M1: Dokumentation: 

Designentscheidungen und mögliche Kom-

promisse und Zielkonflikte dokumentie-

ren.A14M2: Folgenabschätzung: 

Beim Einsatz eines KI-Systems wird eine 

Folgenabschätzung vor, während und nach 

dem Einsatz des KI-Systems durchgeführt, 

die Auswirkungen bei der Verwendung ei-

nes solchen Systems auf die Grundrechte 

berücksichtigt. Diese umfasst Folgendes: 

▪ eine Beschreibung der Verfahren 

der Betreibenden; 

▪ eine Beschreibung des Zeitraums 

und der Häufigkeit, innerhalb des-

sen bzw. mit der das KI-System ver-

wendet werden soll; 

▪ die Kategorien der natürlichen Per-

sonen und Personengruppen, die 

von seiner Verwendung im spezifi-

schen Kontext betroffen sein könn-

ten; 

▪ die spezifischen Schadensrisiken,  

▪ eine Beschreibung der Umsetzung 

von Massnahmen der menschlichen 

Aufsicht entsprechend den Betriebs-

anleitungen; 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

▪ die Massnahmen, die im Falle des 

Eintretens dieser Risiken zu ergrei-

fen sind, einschliesslich der Rege-

lungen für die interne Unterneh-

mensführung und Beschwerdeme-

chanismen. 

 

A14M3: Regelmässige Audits 

Durchführen regelmässiger Audits der KI-

Systeme, um die Risiken einer Diskriminie-

rung zu identifizieren und geeignete Mass-

nahmen zu ergreifen, um das Risiko zu ver-

meiden. 

A15 Design & Entwicklung, 

Betrieb & Überwachung 

Re-Evaluation 

EMPFOH-

LEN 

Die Trainingsdaten der KI-Systeme sollten 

repräsentativ für alle betroffenen Personen 

sein und nicht nur für Teilgruppen. 

A15M1: Diversifizierte Datenerhebung 

Aktive Erweiterung der Datensätze, um eine 

Vielfalt von demografischen Gruppen und 

Szenarien einzuschliessen. Dies umfasst 

die gezielte Akquise und Einbeziehung von 

Daten aus unterschiedlichen Quellen, die 

verschiedene Geschlechter, Altersgruppen, 

sozioökonomische Hintergründe, geographi-

sche Regionen und weitere relevante Diver-

sitätsdimensionen repräsentieren. 

A15M2: Bias-Analyse und -Korrektur 

Durchführung regelmässiger Bias-Analyse, 

um bestehende Verzerrungen in den Trai-

ningsdaten zu identifizieren. Anschliessend 

sollten Massnahmen zur Korrektur dieser 

Mittel 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

Verzerrungen ergriffen werden, zum Bei-

spiel durch das Anpassen von Datensätzen, 

Resampling-Methoden oder die Anwendung 

von Techniken des maschinellen Lernens, 

die auf Fairness und Gleichbehandlung aus-

gerichtet sind. 

 

Hinweis: die Auflistung der Massnahmen ist 

nicht abschliessend. Weitere Massnahmen 

können in Erwägung gezogen werden. 

Tabelle 17: Anforderung KI-Systeme – Fairness 

Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A14 Bundesverfassung Artikel 8 Verhaltenscodex Datenwissenschaft Bund - 

A15 - Verhaltenscodex Datenwissenschaft Bund Kernteam FG KI 

Tabelle 18: Anforderung KI-Systeme – Fairness ergänzende Informationen 
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8.7 Rechenschaftspflicht 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A16 Design & Entwicklung,  

Verifikation & Validation, 

Implementierung, 

Betrieb & Überwachung, 

Re-Evaluation, 

Ausserbetriebnahme 

ZWINGEND Die Verantwortlichkeiten bei KI-Systemen 

Eine verantwortliche Rolle (Bsp. Person, 

Stelle) ist für die Einhaltung der Anforderun-

gen und Massnahmen zu definieren.  

 

A16M1: Erstellung eines Verantwortlich-

keits-Frameworks 

Entwicklung eines detaillierten Frameworks, 

das die Verantwortlichkeiten des KI-Sys-

tems beschreibt. Dies sollte die Rollen und 

Zuständigkeiten für die Datenauswahl, das 

Modelltraining, die Validierung, die Bereit-

stellung und die fortlaufende Wartung abde-

cken. Das Framework sollte auch die Com-

pliance mit relevanten Standards wie 

ISO/IEC 22989 und DIN SPEC 92001-

3:2023-08 sicherstellen und Anleitungen ge-

ben, wie Verantwortlichkeiten dokumentiert 

und kommuniziert werden sollen. 

 

A16M2: Regelmässige Überprüfung und 

Anpassung der Verantwortlichkeiten  

Umsetzung von Prozessen, die eine regel-

mässige Überprüfung und Anpassung der 

Verantwortlichkeiten ermöglichen, um auf 

Veränderungen im KI-System oder in den 

relevanten Standards zu reagieren. Dies 

könnte über ein Compliance-Management-

System geschehen, das sicherstellt, dass 

das KI-System und dessen Betrieb den neu-

esten Bestimmungen der ISO/IEC 22989 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

und der DIN SPEC 92001-3:2023-08 ent-

sprechen. Dazu gehört auch die regelmäs-

sige Schulung der beteiligten Personen, um 

sicherzustellen, dass sie über die neuesten 

Anforderungen und Best Practices im Be-

reich KI informiert sind. 

A16M3: Einführung eines Beschwerde- 

und Einspruchsmechanismus für KI-Ent-

scheidungen 

Jedes KI-System, das Entscheidungen trifft 

oder unterstützt, welche die Grundrechte 

betroffener Personen beeinflussen können, 

muss einen formalen Einspruchs- und Be-

schwerdemechanismus bereitstellen. Dies 

ermöglicht betroffenen Personen, individuell 

oder kollektiv (gegebenenfalls mit Unterstüt-

zung von Vertretungsorganisationen) i) Zu-

gang zu Informationen und Erklärungen 

über die getroffenen Entscheidungen zu er-

halten und ii) Beschwerde einzulegen, wenn 

sie die Entscheidung als ungerecht oder 

fehlerhaft erachten. 

A17 Design & Entwicklung,  

Verifikation & Validation, 

Implementierung, 

Betrieb & Überwachung, 

Re-Evaluation, 

ZWINGEND Der Trainingsprozess und die Outputs von 

KI-Systemen müssen in allen Lebenszyk-

lusphasen dokumentiert werden, um die 

Nachvollziehbarkeit sowie auch die Trans-

parenz zu gewährleisten. 

A17M1: Versionierung und Dokumenta-

tion der Datensätze 

Für jede Phase der Entwicklung eines KI-

Systems müssen die verwendeten Datens-

ätze, einschliesslich ihrer Versionen und der 

vorgenommenen Änderungen vollständig 

dokumentiert werden. Dies könnte durch ein 

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

Ausserbetriebnahme Versionskontrollsystem erfolgen, das auch 

die Herkunft der Daten (Data Provenance) 

und Änderungen an den Datensätzen fest-

hält. Dazu gehört auch, die Methoden der 

Datenerhebung, -bereinigung, -anreicherung 

und -teilung festzuhalten. Diese Informatio-

nen sollten zwecks Transparenz möglichst 

öffentlich zugänglich sein.A17M2: Ent-

scheidungsprotokolle und Erklärbar-

keitswerkzeuge 

Es sollte ein System zur Protokollierung von 

Entscheidungen eingeführt werden, das ge-

nau festhält, wie und warum das KI-System 

bestimmte Entscheidungen getroffen hat. 

Dies kann durch den Einsatz von Erklärbar-

keitswerkzeugen (Explainable AI, XAI) er-

gänzt werden, die die Faktoren und Logik 

hinter den Vorhersagen des Modells trans-

parent machen. Diese Werkzeuge können 

visuelle Darstellungen der Modellentschei-

dungen, Sensitivitätsanalysen oder Feature-

Beitragsanalysen umfassen. Diese Informa-

tionen sollten den von Entscheidungen be-

troffenen auf Nachfrage in einem unkompli-

zierten Verfahren zur Verfügung gestellt 

werden. Wo immer möglich sollten diese In-

formationen zwecks Transparenz öffentlich 

zugänglich sein. 

Tabelle 19: Anforderung KI-Systeme – Rechenschaftspflicht 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A16 - Internationaler ISO-Standard und DIN SPEC Kernteam FG KI 

A17 - Leitlinien Künstliche Intelligenz Bund - 

Tabelle 20: Anforderung KI-Systeme – Rechenschaftspflicht ergänzende Informationen 

8.8 Transparenz 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A18 Design & Entwicklung,  

Verifikation & Validation, 

Implementierung, 

Betrieb & Überwachung, 

Re-Evaluation, 

Ausserbetriebnahme 

ZWINGEND Für jedes KI-System wird ein Modelltrai-

ningsbericht vor der Implementierung er-

stellt. Der Bericht muss die Inhalte enthal-

ten, die in den Massnahmen beschrieben 

werden. Dieser Bericht wird zwecks Trans-

parenz öffentlich zugänglich gemacht. Der 

Detaillierungsgrad des Berichts kann je 

nach Kontext des KI-Systems sich variie-

ren.  

A8M1: Modelltrainingsbericht 

Einführung und Zweck 

Eine kurze Beschreibung des zu lösenden 

Problems und warum ein KI-Modell zur Lö-

sung in Betracht gezogen wurde und als die 

beste Lösung identifiziert wurde.  

Datenbeschreibung 

▪ Herkunft der Daten  

▪ Datenstruktur und -format  

▪ Statistische Zusammenfassungen 

(z. B. Mittelwert, Median, Varianz)  

Hoch 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

▪ Anzahl der Datenpunkte, fehlende 

Werte, etc.  

▪ Vorverarbeitung der Daten 

▪ Methoden zur Datenbereinigung  

▪ Feature-Engineering und -Auswahl  

▪ Normalisierung und Skalierung  

▪ Aufteilung in Trainings-, Validie-

rungs- und Testdaten  

Modellauswahl 

▪ Beschreibung der verschiedenen in 

Betracht gezogenen Modelle (z. B. 

neuronale Netze, Entscheidungs-

bäume, SVMs)  

▪ Begründung für die Auswahl eines 

bestimmten Modells  

Trainingsprozess 

▪ Trainingsstrategie und -parameter 

(z. B. Lernrate, Batch-Grösse)  

▪ Verwendete Optimierungsalgorith-

men  

▪ Regularisierungsmethoden, falls 

verwendet  

Ergebnisse und Performance-Metriken  

▪ Trainings- und Validierungsverlust 

über die Zeit  
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

▪ Weitere Metriken je nach Anwen-

dungsfall (z. B. Genauigkeit, F1-

Score, AUC)  

▪ Eventuelle Überanpassung (Overfit-

ting) und Massnahmen dagegen  

Visualisierungen 

▪ Lernkurven  

▪ Eventuell Gewichts- und Aktivie-

rungsdistributionen  

▪ Für Klassifikationsaufgaben: Konfu-

sionsmatrizen, ROC-Kurven usw.  

Diskussion und Interpretation 

▪ Analyse der Ergebnisse und des 

Modellverhaltens  

▪ Potenzielle Schwächen des Modells 

und Vorschläge zur Verbesserung  

Abschluss und Empfehlungen 

▪ Zusammenfassung der wichtigsten 

Erkenntnisse  

▪ Empfehlungen für die nächste Itera-

tion oder Implementierung  

Anhänge 

Code-Schnipsel oder Verweis auf den voll-

ständigen Code. 

Tabelle 21: Anforderung KI-Systeme – Transparenz 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A18 - Leitlinien Künstliche Intelligenz Bund (Transparenz) Kernteam FG KI 

Tabelle 22: Anforderung KI-Systeme – Transparenz ergänzende Informationen 
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8.9 Erklärbarkeit 

Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

A19 Design & Entwicklung OPTIONAL Wenn ein KI-System Risiken für die Persön-

lichkeit und die Grundrechte für die Endnut-

zer bzw. Betroffene birgt, dann sollten die 

KI-Systeme über eingebaute Erklärbarkeits-

funktionen verfügen, die Logik und Grundla-

gen einer Entscheidung verständlich und 

klar darlegen können, sowohl für Experten 

als auch für Laien, unterstützt durch ent-

sprechende Trainings. Dazu gehören auch 

geeignete Weiterbildungsangebote für Sta-

keholder, abgestimmt auf ihre jeweilige 

Rolle. 

A19M1: Implementierung von Explainable 

AI (XAI) Methoden 

Integration von Erklärungsmethoden und -

Werkzeuge in die Algorithmen, die die Ent-

scheidungsfindung in einfacher Sprache zu-

sammenfassen können. Diese Werkzeuge 

könnten beispielsweise die wichtigsten 

Merkmale hervorheben, die zu einer Ent-

scheidung geführt haben, oder eine Schritt-

für-Schritt-Nachverfolgung der Entschei-

dungswege des Algorithmus anbieten. 

A19M2: Benutzerfreundliche Visualisie-

rung von Daten und Entscheidungen 

Entwicklung von interaktiven Visualisierun-

gen, die es Benutzern ermöglichen, die Da-

ten und die darauf basierenden Entschei-

dungen des Algorithmus nachzuvollziehen. 

Zum Beispiel könnten Diagramme, Flussdia-

gramme oder andere grafische Elemente 

eingesetzt werden, um die Logik hinter den 

Entscheidungen zu veranschaulichen und 

diese auch für Benutzer ohne technischen 

Hintergrund greifbar zu machen. 

A19M3: Weiterbildungsangebote und 

Trainings zu KI-Systemen 

Mittel 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

Auf die Stakeholder und ihre Rollen abge-

stimmte Weiterbildungsangebote zu KI und 

KI-Systemen. 

Hinweis: Die Auflistung der oben genannten 

Massnahmen ist nicht abschliessend und je 

nach Kontext des KI-System kann geprüft 

werden, ob und welche diese Massnahmen 

erforderlich sind. 

A20 Design & Entwicklung EMPFHO-

LEN 

Die Funktionsweise von KI-Systemen sollte 

möglichst transparent aufgezeigt und erklärt 

werden. 

A20M1: Funktionsweise KI-Systems 

Bereitstellung von Tools oder Schnittstellen, 

die Einblicke in die Funktionsweise des KI-

Systems bieten. 

A20M2: System für Nutzeranfragen 

Einsatz von Mechanismen oder Systemen 

um Nutzeranfragen zu Entscheidungspro-

zessen von KI-Systemen effektiv und nut-

zerorientiert zu adressieren. Nutzern können 

z.B. statistische Daten, Verarbeitungsab-

läufe und Entscheidungspfade von KI-Syste-

men angezeigt werden. 

A20M3: Dokumentation und Hilfsmittel für 

die Entscheidungsfindung 

Erstellung einer Dokumentation und Hilfs-

mittel, die erklären, wie das KI-System zu 

seinen Ergebnissen kommt, sodass sie 

auch für Laien verständlich wird Dazu kön-

nen Whitepapers, FAQs oder Tutorial-Vi-

deos gehören, die die Technologie hinter 

Mittel 
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dem System in leicht verständlicher Form 

erklären  

A21 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Das KI-System muss einer Überprüfung un-

terzogen werden, um festzustellen, ob es 

sich um ein White-Box- oder ein Black-Box-

Modell handelt. Diese Überprüfung muss 

unter Einsatz bekannte Ansätze erfolgen, 

die eine verlässliche Kategorisierung er-

möglichen. Auf Basis dieser Klassifizierung 

sind spezifische Massnahmen zur Er-

klärbarkeit und Transparenz umzusetzen. 

Für White-Box-Modelle sind grundlegende 

Erklärungsansätze ausreichend, während 

für Black-Box-Modelle spezifische Kriterien 

für die Interpretation definiert werden soll-

ten, um die Entscheidungsfindung nachvoll-

ziehbar zu machen. Diese Kriterien müssen 

sicherstellen, dass die Entscheidungen 

transparent und verständlich kommuniziert 

werden können, um alle betroffenen Nutzer-

gruppen angemessen zu informieren. 

A21M1: Black-Box und White-Box Prüfung 

Als Massnahme wird z.B. der Ansatz von Ar-

rieta et al. 2019 empfohlen. 

Dieser Ansatz beinhaltet Kriterien, die für 

die Erklärbarkeit von KI-Systemen gewähr-

leisten und helfen dabei, das Vertrauen in 

solche Systeme zu erhöhen.   

Bei den Kriterien aus dem oben genannten 

Ansatz handelt es sich um solche wie die Si-

mulierbarkeit, die Unterteilbarkeit und die al-

gorithmische Transparenz, welche wie folgt 

beschrieben werden:   

Simulierbarkeit meint, dass alle Rechen-

schritte eines KI-Modells in angemessener 

Zeit auswertbar sein müssen. Das gilt eben 

beispielsweise nicht mehr für Neuronale 

Netze, weil sie Millionen an Gewichten, 

sprich: Rechenoperationen, umfassen.   

Unterteilbarkeit bedeutet, dass alle Be-

standteile eines KI-Modells wie Daten, Para-

meter und Berechnungen intuitiv sein müs-

sen. Auch dies gilt nur für wenige KI-Mo-

delle wie beispielsweise Entscheidungs-

bäume, die anhand klarer Kriterien Ent-

scheidungen treffen.   

Tief 
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«Algorithmische Transparenz» schliess-

lich sollte der Lernalgorithmus selbst auch 

nachvollziehbar sein. Bei einem linearen 

Modell ist dies möglich, weil es eine nach-

vollziehbare Entscheidungsgrenze gibt (et-

was gehört zur Menge a oder zur Menge b). 

Im Vergleich dazu ist die Entscheidungs-

grenze bei Neuronalen Netzen stark nichtli-

near und nicht mehr explizit gegeben.  

Die Beurteilung für den Nachweis, ob es 

sich bei einem KI-System um ein Black-Box 

oder White-Box handelt, kann mit der Zuord-

nung erfolgen, wie es in der Abbildung 4 im 

Anhang beschrieben ist.   

A22 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Für die Erklärbarkeit von einem KI-System 

ist ein oder mehrere Frameworks einzuset-

zen. 

A22M1: Einsatz von Frameworks für die 

Erklärbarkeit  

Bei der Auswahl eines Frameworks zur Er-

klärbarkeit von KI und ist nicht nur die Tech-

nik, sondern auch die jeweiligen Anforderun-

gen und das Publikum zu berücksichtigen. 

Es ist wichtig, das richtige Werkzeug für den 

spezifischen Kontext und die spezifischen 

Bedürfnisse zu wählen, siehe Tabelle im An-

hang. 

Beispiele für Frameworks 

▪ SHAP (SHapley Additive exPlana-

tions)  

▪ LIME (Local Interpretable Model-Ag-

nostic Explanations)  

Tief 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

▪ What-if Tool  

▪ AIX360 (AI Explainability 360)  

▪ Skater 

A23 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Das erklärbare KI-Framework sollte die 

Möglichkeit zur Visualisierung von Ergeb-

nissen anbieten. 

A23M1: Entwicklung eines integrierten 

Visualisierungstools 

Implementierung von Tools direkt in das 

Framework, die automatisch Visualisierun-

gen für die Ergebnisse der KI generieren. 

Dies könnte interaktive Graphen, Heatmaps 

oder Baumstrukturen umfassen, die zeigen, 

wie Eingaben zu Entscheidungen geführt 

haben. 

A23M2: Schnittstellen zu bestehenden Vi-

sualisierungsbibliotheken 

Schaffung von Schnittstellen zu etablierten 

Datenvisualisierungsbibliotheken wie Mat-

plotlib, Seaborn oder D3.js. Dadurch können 

Nutzer des Frameworks die leistungsstarken 

Visualisierungswerkzeuge nutzen, um die 

Ergebnisse und Entscheidungen der KI-Mo-

delle darzustellen und zu interpretieren. 

Tief 

A24 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Das erklärbare KI-Framework sollte ver-

schiedener Datentypen (z. B. Tabellenda-

ten, Text, Bilder) unterstützen. 

A24M1: Modularisierung des Frameworks 

Entwicklung von einem Framework, dass es 

modulare Komponenten enthält, die jeweils 

auf die Verarbeitung und Analyse eines be-

stimmten Datentyps spezialisiert sind. Jedes 

Modul kann dann spezifische Algorithmen 

Tief 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

und Verarbeitungsmethoden für den jeweili-

gen Datentyp implementieren, um dessen 

Besonderheiten und Anforderungen gerecht 

zu werden. 

A24M2: Erweiterbare Schnittstellen für 

Dateneingabe 

Sicherstellung, dass das Framework erwei-

terbare Schnittstellen für die Eingabe von 

Daten hat. Diese Schnittstellen sollten so 

gestaltet sein, dass sie leicht um neue Da-

tentypen erweitert werden können, sei es 

durch das Hinzufügen von Code für neue 

Formate oder durch die Integration von 

Plugins oder Bibliotheken, die speziell für 

diese Daten entwickelt wurden. 

A25 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Das erklärbare KI-Framework sollte die Op-

tion zur Interaktion mit dem Modell zur wei-

teren Untersuchung anbieten. 

A25M1: Interaktive Query-Schnittstelle 

Implementierung von einer benutzerfreundli-

chen Query-Schnittstelle, die es Benutzern 

ermöglicht, Anfragen an das Modell zu stel-

len und verschiedene Szenarien zu testen. 

Diese Schnittstelle könnte beispielsweise 

Benutzerinputs akzeptieren, um Vorhersa-

gen zu generieren, und gleichzeitig erklären, 

wie verschiedene Eingabewerte die Ergeb-

nisse beeinflussen. 

A25M2: What-if-Analyse-Tools 

Tools zur Verfügung stellen, die What-if-

Analysen unterstützen. Diese erlauben es 

Tief 
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Nr. KI-Lebenszyklus Notation Anforderung Massnahme/n Klassifikation 

Benutzern, die Auswirkungen von Verände-

rungen in den Eingabedaten auf die Modell-

ausgaben zu sehen. Benutzer könnten mit 

den Eingabewerten experimentieren, um zu 

verstehen, wie robust das Modell auf Ände-

rungen reagiert und welche Faktoren die 

stärkste Auswirkung auf die Vorhersagen 

haben. 

A26 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Das erklärbare KI-Framework sollte Daten-

schutz und Anonymität bei der Datenana-

lyse berücksichtigen. 

A26M1: Implementierung von Datenano-

nymisierungstechniken und privacy en-

hancing technologies bei Bedarf 

Anonymisierung von Personendaten vor der 

Analyse; Dies kann durch Techniken wie 

das Maskieren, Hashing oder das K-Durch-

schnitts-Verfahren geschehen, um sicherzu-

stellen, dass die betroffene Person nicht 

identifiziert werden kann.  

A26M2: Zugriffssteuerung und Audit-

Trails 

Festlegung von Zugriffskontrollen, um si-

cherzustellen, dass nur autorisierte Nutzer 

Zugang zu sensiblen Daten haben. Führen 

Sie Audit-Trails, die alle Zugriffe und Aktio-

nen mit den Daten aufzeichnen, um eine 

nachvollziehbare Historie von Datenzugrif-

fen und -veränderungen zu gewährleisten. 

Tief 
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A27 Design & Entwicklung  

Verifikation & Validation 

OPTIONAL Die Erklärungsmethoden für KI-Systeme 

sollten validiert und in der Literatur gut do-

kumentiert sein. 

A27M1: Schaffung von Best-Practice-

Richtlinien 

Erarbeitung von Best-Practice-Richtlinien für 

die Anwendung und Dokumentation von Er-

klärungsmethoden. Diese sollten auf aktuel-

ler Forschung basieren und praktische An-

leitungen zur Implementierung und Überprü-

fung von Erklärungsmethoden enthalten. 

Diese Richtlinien könnten in Form von tech-

nischen Berichten, Online-Ressourcen oder 

in Workshops und Schulungen verbreitet 

werden. 

A27M2: Peer-Review und Publikation 

Durchführung eines Peer-Review-Verfahren, 

um die Erklärungsmethoden von unabhängi-

gen Experten begutachten zu lassen. An-

schliessend sollten die Methoden zusam-

men mit Validierungsergebnissen in wissen-

schaftlichen Fachzeitschriften oder auf Kon-

ferenzen veröffentlicht werden, um die Me-

thoden einer breiten wissenschaftlichen Ge-

meinschaft zugänglich zu machen. 

Tief 

Tabelle 23: Anforderung KI-Systeme – Erklärbarkeit 
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Ergänzende Informationen: 

Die Traceability Parameter für die Anforderungen in diesem Kapitel sind wie folgt: 

 Traceability 

Nr. Explizit Implizit 

 Gesetz  

 

Studie/ 

Bericht/Int. Standard 

Experten-Input 

A19 - - Kernteam FG KI 

A20 - - Kernteam FG KI 

A21 - Publikation: Ansatz von Arrieta et al. 2019 - 

A22 - Publikation: Ansatz von Arrieta et al. 2019 - 

A23 - - Kernteam FG KI 

A24 - - Kernteam FG KI 

A25 - - Kernteam FG KI 

A26 - - Kernteam FG KI 

A27 - - Kernteam FG KI 

Tabelle 24: Anforderung KI-Systeme – Erklärbarkeit ergänzende Informationen 
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9 Umsetzungshilfe & Anwendungsbeispiele 

Dieses Kapitel bietet eine praxisorientierte Umsetzungshilfe zum Standard eCH-0272. Ziel ist es, Or-

ganisationen bei der Anwendung der Anforderungen zu unterstützen. Es enthält sektorspezifische 

Beispiele sowie eine umfassende Checkliste zur Selbstbewertung. 

Öffentliche Verwaltung: Automatisierte Entscheidungsunterstützung 

Anwendung: Ein ML-System hilft bei der Vorprüfung von Steuererklärungen. 

• Systemtyp: ML-basiertes System 
• Risikoprofil: Hoch (Entscheidung mit finanziellen Folgen) 
• Schutzziele: Datenschutz (A7), Rechenschaft (A3), Fairness (A6) 
• Akzeptanzziele: Transparenz (A24), Erklärbarkeit (A26) 
• Klassifikation & Notation: 

o Datenschutz: Hoch / Zwingend 
o Erklärbarkeit & Transparenz: Mittel / Empfohlen 

• Massnahmen: 
o SHAP-basierte Nachvollziehbarkeit 
o Human-in-the-loop bei Risikofällen 
o Interne Auditierung mit Logging 

Öffentliche Verwaltung: Chatbot für Behördenauskünfte 

Anwendung: Ein generativer Chatbot beantwortet Bürgerfragen zu Wohnsitzwechsel, Steuern, etc. 

• Systemtyp: Generative KI (lokal, vortrainiert) 
• Risikoprofil: Mittel 
• Schutzziele: Datenschutz (A7), Autonomie (A18) 
• Akzeptanzziele: Transparenz (A24), Erklärbarkeit (A26) 
• Klassifikation & Notation: 

o Datenschutz: Hoch / Zwingend 
o Erklärbarkeit & Transparenz: Mittel / Empfohlen 

• Massnahmen: 
o Begrenzung des Antwortbereichs durch Prompt-Management 
o Kennzeichnung automatisierter Antworten 
o Feedbackmöglichkeit (A12) 
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Öffentliche Verwaltung: Prognosemodell für Verkehrsplanung 

Anwendung: Ein statistisch-deklaratives Modell prognostiziert Verkehrsdichte. 

• Systemtyp: Statistisch-deklaratives System 
• Risikoprofil: Niedrig 
• Schutzziele: Rechenschaft (A3), Fairness (A6) 
• Akzeptanzziele: Transparenz (A24) 
• Klassifikation & Notation: 

o Rechenschaft: Mittel / Empfohlen 
o Transparenz: Mittel / Empfohlen 

• Massnahmen: 
o Dokumentation der Modellannahmen 
o Nachvollziehbarkeit durch visuelle Dashboards 
o Veröffentlichung der Datenquellen 

Gesundheitswesen: KI-basierte Bilddiagnostik 

Anwendung: ML-Tool unterstützt bei Radiologie-Befunden. 

• Systemtyp: Hybrides System 
• Risikoprofil: Hoch (medizinisch kritisch) 
• Schutzziele: Autonomie (A18), Grundrechte (A15) 
• Akzeptanzziele: Transparenz (A24), Erklärbarkeit (A26) 
• Massnahmen: 

o Pflicht zur Ärztlichen Freigabe (A18M2) 
o Training auf lokalem, DSG-konformem Datensatz 
o Dokumentierte Erklärungsschnittstelle (z. B. LIME) 

Bildung: Generative KI für Prüfungskorrektur 

Anwendung: Lokales LLM wertet Freitextantworten vor. 

• Systemtyp: Generative KI (lokal, vortrainiert) 
• Risikoprofil: Mittel 
• Schutzziele: Fairness (A6), Rechenschaft (A3) 
• Akzeptanzziele: Transparenz (A24), Erklärbarkeit (A26) 
• Massnahmen: 

o Dokumentiertes Scoring-Verfahren 
o Offenlegung von Prompt-Templates für Feedback 
o Manuelle Stichprobenkontrolle 
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10  Checkliste zur Umsetzung von eCH-0272 

Diese Checkliste hilft Organisationen, die Anforderungen systematisch zu erfassen. Sie basiert auf 

allen 27 Anforderungen (A1–A27) des Standards. 

Nr. Frage / Kriterium 
Zutreffend 
(Ja/Nein) 

Bemer-
kung 

A1 Ist eine Risikoeinstufung des KI-Systems erfolgt?   

A2 Ist die Lernmethode (ML, Symbolisch etc.) dokumentiert?   

A3 Ist das System auditierbar bzw. nachvollziehbar (Rechenschaft)?   

A4 Liegt eine Überprüfung der Auswirkungen auf Grundrechte vor?   

A5 Wurde der Kontext des KI-Einsatzes dokumentiert?   

A6 Wurden Massnahmen zur Sicherung der Fairness ergriffen?   

A7 Ist die Einhaltung des Datenschutzes sichergestellt?   

A8 
Liegt eine Datenschutz-Folgenabschätzung (DSFA) vor (bei ho-
hem Risiko)? 

  

A9 Ist eine Stakeholderanalyse erfolgt?   

A10 Wurde die Transparenz gegenüber Betroffenen sichergestellt?   

A11 Werden die Ergebnisse für die Nutzer:innen erklärt?   

A12 Ist eine Feedbackmöglichkeit für betroffene Personen vorhanden?   

A13 Ist eine Beschwerdemöglichkeit dokumentiert?   

A14 Wurden Fehlerbehandlungen definiert?   

A15 Wird das System auf Grundrechtskonformität geprüft?   

A16 Existiert ein Verfahren zur Qualitätssicherung?   

A17 Ist ein Monitoring-Mechanismus definiert?   

A18 
Ist der Entscheidprozess für menschenüberwachte Freigabe vor-
gesehen (wenn nötig)? 

  

A19 
Wird dokumentiert, wie Erklärbarkeit hergestellt wird (z. B. durch 
XAI)? 

  

A20 Liegen Schutzmassnahmen gegen adversarische Angriffe vor?   

A21 Wird die Zielgruppe mit geeigneten Erklärungen angesprochen?   

A22 Ist Partizipation in der Entwicklung/Einführung vorgesehen?   

A23 Ist die Qualität der Daten für Akzeptanzziele dokumentiert?   

A24 Ist die Transparenz der Entscheidungen dokumentiert?   

A25 Gibt es ein Verfahren für visuelle Aufbereitung / Kommunikation?   

A26 
Ist die Erklärbarkeit auf Ebene des Modells und der Ergebnisse 
gegeben? 

  

A27 Wird die sprachliche Verständlichkeit sichergestellt (Zielgruppen)?   

Tabelle 25: Checkliste zur Umsetzung von eCH-272 

 
Hinweis: Die Checkliste deckt alle im Standard formulierten Anforderungen (A1–A27) ab. Weitere op-

tionale Empfehlungen aus Anhängen oder Kontextkapiteln (z. B. Normenmapping, Governance-As-

pekte) können organisationsspezifisch ergänzt werden. 
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Diese Checkliste kann als Grundlage für ein internes Audit, eine Reifegradanalyse oder die 

Vorbereitung auf externe Überprüfungen genutzt werden. Sie sollte in regelmässigen Abständen 

aktualisiert werden 

11 Praxistauglichkeit KI-Standards 

Beim vorliegenden Standard handelt es sich um einen neuen Standard, der noch nicht im Einsatz ist. 

Deshalb werden die Anforderungen, die in diesem Standard definiert werden, anhand von Prototypen 

bzw. von Tools geprüft bzw. getestet, um die Praxistauglichkeit zu prüfen. Diese Prüfung ist nicht Be-

stand dieses Standards, weshalb diese Bestimmung hier nur als Hinweis gilt. 

12 Sicherheitsüberlegungen 

Es sind keine besonderen Sicherheitsüberlegungen vorhanden.  

13 Haftungsausschluss/Hinweise auf Rechte Dritter 

eCH-Standards, welche der Verein eCH den Benutzenden zur unentgeltlichen Nutzung zur Verfügung 

stellen oder welche eCH referenzieren, haben nur den Status von Empfehlungen. Der Verein eCH 

haftet in keinem Fall für Entscheidungen oder Massnahmen, welche den Benutzenden auf Grund die-

ser Dokumente trifft und / oder ergreift. Die Benutzenden sind verpflichtet, die Dokumente vor deren 

Nutzung selbst zu überprüfen und sich gegebenenfalls beraten zu lassen. eCH-Standards können 

und sollen die technische, organisatorische oder juristische Beratung im konkreten Einzelfall nicht er-

setzen. 

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards sind un-

ter Umständen markenrechtlich, urheberrechtlich oder patentrechtlich geschützt. Es liegt in der aus-

schliesslichen Verantwortlichkeit der Benutzenden, sich die allenfalls erforderlichen Rechte bei den 

jeweils berechtigten Personen und/oder Organisationen zu beschaffen.  

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfältig auszuar-

beiten, kann keine Zusicherung oder Garantie auf Aktualität, Vollständigkeit, Richtigkeit bzw. Fehler-

freiheit der zur Verfügung gestellten Informationen und Dokumente gegeben werden. Der Inhalt von 

eCH-Standards kann jederzeit und ohne Ankündigung geändert werden. 

Jede Haftung für Schäden, welche den Benutzenden aus dem Gebrauch der eCH-Standards entste-

hen ist, soweit gesetzlich zulässig, wegbedungen. 
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14 Urheberrechte 

Wer eCH-Standards erarbeitet, behält das geistige Eigentum an diesen. Allerdings verpflichten sich 

die Erarbeitenden, ihr betreffendes geistiges Eigentum oder ihre Rechte an geistigem Eigentum ande-

rer, sofern möglich, den jeweiligen Fachgruppen und dem Verein eCH kostenlos zur uneingeschränk-

ten Nutzung und Weiterentwicklung im Rahmen des Vereinszweckes zur Verfügung zu stellen. 

Die von den Fachgruppen erarbeiteten Standards können unter Nennung der jeweiligen urhebenden 

Person von eCH unentgeltlich und uneingeschränkt genutzt, weiterverbreitet und weiterentwickelt 

werden.  

eCH-Standards sind vollständig dokumentiert und frei von lizenz- und/oder patentrechtlichen Ein-

schränkungen. Die dazugehörige Dokumentation kann unentgeltlich bezogen werden. 

Diese Bestimmungen gelten ausschliesslich für die von eCH erarbeiteten Standards, nicht jedoch für 

Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug genommen wird. Die Stan-

dards enthalten die entsprechenden Hinweise auf die Rechte Dritter. 

  

https://www.ech.ch/
mailto:info@ech.ch


 

 

 E-Government Standards 

 

 

 
 Seite 69 von 72 

 

Verein eCH www.ech.ch / info@ech.ch 

eCH-0272 – Transparenz, Erklärbarkeit und Risiken von KI-Systemen / 1.0.0 / Genehmigt / 2025-04-08 

Anhang A – Referenzen & Bibliographie 
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CEN-
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Fraunhofer 
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die_Erklaerbare_KI.pdf 

Explainable Artificial Intelli-
gence (XAI): A Survey 

Arrieta, A. B. et 
al. (2019) / ar-
Xiv 

https://arxiv.org/abs/1911.02508 

Maschinelles Lernen (ML) 
Kompetenz-
netzwerk für KI 
(CNAI) 

https://cnai.swiss/dienstleistungen/terminologie-2/ 

GENAI IBM https://www.ibm.com/think/topics/generative-ai 

Symbolisches System DataCamp https://www.datacamp.com/blog/what-is-symbolic-ai 

Statistisch-deklaratives 
System 

SmythOS 
https://smythos.com/ai-agents/ai-agent-develop-
ment/symbolic-ai-vs-statistical-ai/ 

Hybrides System Information Age 
https://www.information-age.com/what-is-hybrid-ai-
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Transparenz, Erklärbarkeit, 
Autonomie, Fairness, Re-
chenschaftspflicht 

TERMDAT 
Bund 

https://www.termdat.bk.admin.ch 

Schutzziele 
DSG, Urheber-
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https://www.fedlex.admin.ch/eli/cc/2022/491/de 
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Titel / Dokument 
Herausgeber / 

Quelle 
Vollständiger Link 

White-Box-/Black-Box-Mod-
ell 

TERMDAT 
Bund 

https://www.termdat.bk.admin.ch 

SHAP (SHapley Additive 
exPlanations) 

Cornell Univer-
sity 

https://christophm.github.io/interpretable-ml-
book/shap.html 

LIME (Local Interpretable 
Model-Agnostic Explana-
tions) 

Cornell Univer-
sity 

https://christophm.github.io/interpretable-ml-
book/lime.html 

What-if Tool Google https://pair-code.github.io/what-if-tool/ 

AIX360 (AI Explainability 
360) 

IBM Research https://aix360.mybluemix.net/ 

Lebenszyklusphasen KI-
System (gem. ISO/IEC 
22989) 

ISO / IEC https://www.iso.org/standard/74296.html 

Explainable AI (XAI) – Defi-
nition und Methodenüber-
sicht 

Cornell Univer-
sity 

https://christophm.github.io/interpretable-ml-book/ 

Skater Github https://github.com/datascienceinc/Skater 

Traceability Cambridge https://plato.stanford.edu/entries/information-science/ 
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Das BAKOM und die BFS wurden konsultiert. 

Anhang C – Abkürzungen und Glossar 

Das Glossar kommt in diesem Dokument im Kapitel 3 unter Terminologie vor. 
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