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Zusammenfassung

Dieser Standard richtet sich an die Einfuhrer der elD.

Das elD Qualitatsmodell bewertet elD Loésungen anhand von funf Kriterien und drei Fakto-
ren. Auf dieser Basis werden die elD Ldsungen in vier Qualitatsstufen unterteilt. Mit der Ein-
ordung der elD Ldsungen in vier Qualitatsstufen wird ersichtlich, wie viel Vertrauen diesen
entgegengebracht werden kann. Die Kriterien des Qualitatsmodells lassen sich der Phase
Registration der elektronischen Identitat und der Phase der Anwendung zuordnen.

Als Grundlage fir dieses Qualitatsmodell dient das Qualitatsmodell fur elektronische Identita-
ten von STORK. Dadurch bleibt die Kompatibilitat bestehen und europaische und schweize-
rische elD Lésungen kdénnen verglichen werden.
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1 Status des Dokuments

Aufgehoben: Das Dokument wurde von eCH zuriickgezogen. Er darf nicht mehr genutzt
werden.
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2 Einleitung
2.1 Ausgangslage

Elektronische Identitaten spielen in der heutigen Gesellschaft eine immer wichtigere Rolle.

Eine herausragende Rolle dabei haben die vertrauenswirdigen elektronischen ldentitaten,

da sich das Internet als bedeutende Plattform fir geschéftliche Interaktionen zwischen Per-
sonen, Unternehmen und dem Staat etabliert hat."

In Europa wurden bereits in vielen Staaten Losungen zur elektronischen Identifizierung ge-
schaffen. So gibt es beispielsweise die Birgerkarte in Osterreich, die SuisselD in der
Schweiz, die carta d’identita elettronica in Italien, die BankID in Schweden, der elektronische
Personalausweis in Deutschland, die ID-card in Estland oder die VITALE Carte und die Carte
professionnelle de la Santé (CPS) in Frankreich. Die europaische Kommission hat diese
fragmentierte Situation als problematisch erkannt und zur landeriibergreifenden Identifizie-
rung von Personen das Grossprojekt STORK ins Leben gerufen. Ziel von STORK ist es, die
unterschiedlichen nationalen Lésungen miteinander kompatibel zu machen und so die In-
teroperabilitat zwischen den verschiedenen europaischen elD-Lésungen zu ermdglichen.
Dazu wurde unter anderem ein Qualitatsmodell mit vier Qualitatsstufen geschaffen. Es er-
laubt verschiedene Lésungen hinsichtlich ihrer Qualitdten miteinander zu vergleichen. Ein
solcher Vergleich erlaubt die grenzibergreifende Anerkennung und Anwendung von elD-
Ldsungen, weil damit qualifiziert wird, wie hoch die Qualitat einer Authentifizierung, resp. wie
vertrauenswirdig die einzelne elD Losung ist.

Fur die Schweiz wurde bis heute kein elD Qualitatsmodell definiert, das den strukturierten
Vergleich der Gute verschiedener elD-Losungen erlaubt. Es besteht daher Handlungsbedarf,
ein solches Modell auch in der Schweiz zu etablieren.

Durch das Fehlen eines Qualitdtsmodelles ist es in der Schweiz schwierig, elD-lI6sungen
miteinander zu vergleichen. Ein Vergleich mit standardisierten Kriterien stiftet einerseits den
Unternehmen und andererseits den Konsumenten einen Nutzen. Die Vergleichbarkeit unter-
stiitzt bei Entscheidungen, welche Lésung am besten zu den jeweiligen Anforderungen
passt.

Ausserdem kénnen Beteiligte mit einem ihnen bekannten und mit der EU kompatiblen Quali-
tatsmodell auch besser auslandische elD Losungen beurteilen. Damit ist es fiir sie einfacher,
fremde elDs zu akzeptieren und damit ihnren Absatzmarkt zu vergréssern.

Die Standardisierung des Qualitdtsmodells erlaubt zudem, eigene Erkenntnisse, die fir den
Schweizer Markt wichtig sind, bei der Weiterentwicklung des Modells auf européischer Ebe-
ne einzubringen und so einen gewissen Einfluss darauf zu nehmen.

' Im Folgenden wird der Begriff ,elektronische Identitat verwendet, da er wesentlich an-
schaulicher ist, als der technisch korrekte Begriff der elektronischen Authentifizierung. Die
heute Ublichen virtuellen Verfahren erlauben lediglich die Authentifizierung und schliessen
die Moglichkeit von Handlungen durch Stellvertretungen nicht aus, wozu die Stellvertretung
natdrlich Gber die nétigen Credentials verfligen muss.
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2.2 Ziele

Der hier vorliegende eCH-Standard definiert ein elD-Qualitditsmodell (QM) zur Bewertung
und Einstufung elektronischer Identitaten. Dazu werden die folgenden Ziele festgelegt:

¢ Beschreibung und Definition eines Qualitatsmodells zur Bewertung und zum Ver-
gleich von elektronischen Identitatslosungen

o Beschreibung und Definition des Vorgehens, wie das Qualitdtsmodell zu erstellen
und einzusetzen ist

e Beschreibung und Definition der im Modell verwendeten Begriffe
e praxisrelevante und konkrete Beispiele fur die Anwendung des Modelles

¢ Bewahrung der Kompatibilitat mit den europaischen Standards, resp. klares Aufzei-
gen und Begrinden von Abweichungen

2.3 STORK

Im Rahmen des Large Scale Pilot STORK wurde ein Qualitatsmodell zur Bewertung und
zum Vergleich von elektronischen Identitaten definiert. Der hier vorliegende eCH-Standard
basiert auf dem in STORK beschriebenen Quality of Authentication Assurance Model (QAA)
und passt dieses an die Situation der Schweiz an.

2.4 Vorteile

Mit dem in diesem Standard vorgestellten Verfahren kénnen elektronische Identitatsldsungen
hinsichtlich ihrer Qualitéat unterschieden und eingeteilt werden. Dabei wird ein strukturierter
Kriterienkatalog zur Bewertung verwendet.

Da sich das CH angepasst Qualitatsmodell an der EU-L6sung STORK orientiert, sind resul-
tierenden Bewertungen auch mit européaischen ldentitatslosungen vergleichbar und dienen
damit als Grundlage fur kiinftige Interoperabilitat.

Zudem kann auf der Erfahrung aus dem STORK Projekt profitiert und aufgebaut werden.

3 Qualitatsmodell
3.1 Qualitatsstufen

Ein Ausweis muss verschiedenen, durch seine Anwendung bestimmten Anforderungen ge-
nidgen. So muss beispielsweise ein Reisepass die zuverlassige ldentifikation seines Tragers
ermoglichen, falschungssicher sein, durch ein weltweit anerkanntes Vorgehen ausgestellt
werden, eine bestimmte Aktualitédt haben usw. Diese Eigenschaften zusammen geben dem
Reisepass eine gewisse Vertrauenswirdigkeit als Identifikationsmittel. Andere Ausweise und
Ausweisformen missen anderen Anforderungen genigen, was zu verschiedenen Qualitaten
fuhrt, die in verschiedene Qualitatsstufen kategorisiert werden.
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Was flr die physischen Ausweise gilt, gilt auch flr virtuelle Ausweise. Dabei handelt es sich
streng genommen um elektronische Verfahren zur Authentifizierung (und nicht der Identifizie-
rung)®.

Das QM erlaubt, die Qualitat der Herstellung als auch die Verfahren beim Einsatz elektroni-
scher Identitaten zu prifen und zu bewerten. Damit schafft das QM ein Mass der Giite fir
elektronische Identifikationsverfahren, mit welchem das Vertrauen in die jeweiligen Verfahren
beurteilt und somit geférdert werden kann. Das QM unterscheidet vier Qualitatsstufen (siehe
Tabelle 1).

QM Stufe Beschreibung

1 kein oder minimales Vertrauen
2 geringes Vertrauen

3 betrachtliches Vertrauen
4

hohes Vertrauen

Tabelle 1: Die 4 Qualitatsstufen des QM

Die QM Stufe 1 ist die niedrigste Qualitatsstufe, die beschrieben wird. In diese Kategorie fal-
len alle elD-LOsungen, die nur geringes oder kein Vertrauen in die ldentitat benétigen und
daher aus Falschangaben keine negativen Konsequenzen folgen. Zudem ist es méglich, ei-
ne virtuelle Identitat zu erstellen, hinter welcher man anonym bleibt.

Elektronische Identitaten, welche mit der QM Stufe 2 bewertet werden, haben eine minimal
identifizierte Person als Grundlage. Es wird vorausgesetzt, dass eine sichere Art der Authen-
tisierung maoglich ist und dass Credentials einem Standard folgen.

QM Stufe 3 setzt voraus, dass die Identitat so verifiziert wurde, dass die nachgewiesene
elektronische Identitat mit einer hohen Gewissheit das Subjekt reprasentiert. Institute, welche
elektronische Identitaten der QM Stufe 3 ausstellen, miissen von einer Regierungsstelle
Uberwacht und akkreditiert werden.

Die QM Stufe 4 beschreibt die hdchste Vertrauensstufe, welche eine elektronische ldentitat
erhalten kann. Das Subjekt, das hinter dieser Identitat steht, muss sich mindestens einmal
physisch identifizieren lassen. Zudem muss der ausgestellte Ausweis die htéchstmogliche
Sicherheit bieten, welche heute ein Hardware Zertifikat darstellt. Aussteller von Ausweisen
dieser Stufe werden tUberwacht und akkreditiert und missen die Vorgaben des Bundesge-
setzes Uber die elektronische Signatur (ZertES) erfullen.

% Der umgangssprachliche Ausdruck der digitalen Identifizierung wird durch den Umstand
gerechtfertigt, dass im Alltag die aussere ldentitét eines Menschen nur von aussen her,
durch sein ,Umfeld“ bestatigt werden kann. Sobald der Mensch ,ohne seine Papiere® nicht
mehr sagt, wer er ist, und ihn keiner erkennt, wird es kompliziert.
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3.2  Struktur

Das QM unterscheidet die Phase der ,Registrierung®, welche die Prozesse, Pflichten und
Verfahren bei der Erstellung der elD bewertet und die Phase ,Anwendung der elD“, welche
die technischen und organisatorischen Prozesse bei der Anwendung der elD beschreibt.?

Die Kriterien der Registrierungsphase umfassen die Vorgange bei Ausgabe und Erstellung
der elektronischen Identitat. Die Kriterien der Anwendungsphase bewerten die Verfahren,
welche bei der Anwendung der elektronischen ldentitat zum Einsatz kommen (vgl. Abbildung

1).

Identifikations
verfahren

(Regivierins

Ubergabe
Ausweis

QAA-Model

a) Ohne Anwesenheit ]

b) Anwesenheit |

a) Offentliche Attribute (Name)

b) Mehrfach geprifte Attribute

Qualitat

c) Nicht &ffentliche Attribute

a) Priifung der Adresse

b) Abgleich mit vertrauenswiird. Quelle

Validierung |

¢) Mit nicht-quali. Signatur versehen

d} Vergleich mit ID-Ausweis/Pass
e} Mit guali. Signatur versehen

a) Keine Verifikation

\

4 Qualitdtsstufen

1 Ausweisaussteller }

D

b} Schwache Verifikation
c) Mittel-Starke Verifikation
d) Starke Verifikation

a) Keine Uberwachung
b) Zustimmung Regierung

Authentifizierung ]Z

c) Akkreditierung durch Regierung

d) Qualifiziert nach ZertES

a) Username/Passwort(PIN)

b} U/P +Regeln Passwort |SoftToken
c) Quali. SW/ nicht-quali. HW Zertifikate

d) Quali. HW Zertifikate

Anwendung a) kein/wenig Schutz
f b} Schutz gegen einige Angriffe
Typ & Robustheit ]< c) Schutz gegen meisten Angriffe
d) Schutz gegen alle Angriffe
L J L J 1\ J L J
T T T Y
Phasen Kriterien Faktoren Auspragungen

Abbildung 1: Phasen, Kriterien, Faktoren und Auspragungen des QM

3.3 Regeln

Im QM wird die resultierende Qualitatsstufe immer durch die tiefste Auspragung eines Krite-

riums bestimmt. [MUST]

® Das Modell beriicksichtigt zurzeit nicht, wie die Vorgéange bei der Wiederherstellung von
Credentials organisiert sind (z.B. Passwort vergessen), diese mussen ahnlich stringent sein,
wie bei der Erstellung der elD. Auch beschreibt das Modell nicht, wie verschiedene elD L6-
sungen interagieren und gegeneinander ausgespielt werden kénnen, resp. welche Vorkeh-
rungen bei partieller Identifizierung getroffen werden, damit verhindert wird wie aus mehrere
partiellen elD nicht plétzlich eine ganze elD gemacht werden kann.
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4 Beschreibung der Kriterien

Die in diesem Kapitel beschriebenen Anforderungen sind minimale Bedingungen an die QM
Stufen und durfen nicht unterschritten werden. [MUST]

Hohere Anforderungen sind erlaubt.

4.1 Identifikationsverfahren (Identification Procedure, ID)

Das Kriterium Identifkationsverfahren beschreibt, wie der Antragssteller identifiziert wird. Es
fasst, nach dem in Tabelle 2 dargestellten Schema die drei Faktoren ,Anwesenheit* (Physi-

cal Presence, PP), ,Qualitat der Angaben® (Quality of Assertion, QoA) und ,Validierung der
An-gaben® (Validation of Assertion, VoA) zusammen.

Anwesenheit PP.a PP.a PP.b PP.a PP.b
Qualitat der Angaben QoA.a QoA.b QoA.b QoA.c QoA.c
Validierung der Angaben VoA.a VoA.b VoA.c VoA.d VoA.d

Tabelle 2: Bestimmung der Auspragung des Identifikationsprozederes aus den drei Faktoren

4.1.1 Faktor: Anwesenheit (Physical Presence, PP)

Der Faktor Anwesenheit (Physical Present, PP) halt fest, ob der Antragssteller wahrend der
Registrierung physisch anwesend sein muss oder nicht.

Auspragung Erklarung

PP.a keine Anwesenheit erforderlich

PP.b Anwesenheit wahrend der Registrierung erforderlich

Tabelle 3: Auspragungen des Faktors Anwesenheit

4.1.2 Faktor: Qualitat der Angaben (Quality of Assertions, Q0A)

Der Faktor Qualitat der Angaben (Quality of Assertions, QoA) beschreibt die Offentlichkeit
und die Anzahl Quellen der vom Antragssteller angegebenen Daten.

Die Angabe von o6ffentlich bekannten und leicht zuganglichen Daten (z.B. Adresse aus Tele-
fonbuch) tragt in geringerem Masse zur Identifizierung bei, als die Angabe von privaten Da-
ten, welche nur dem Antragssteller oder einem eng eingegrenzten Personenkreis bekannt
sind (z.B. Mddchenname der Mutter). Zudem kann man davon ausgehen, dass die Korrekt-
heit der Angaben grésser wird, je mehr (unabhéngige) Datenquellen den gleichen Sachver-
halt bestatigen.
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Anzahl unterschiedliche / unabhingige Datenquellen

viele
A Firmen-
Adresse
Wohn-
Adresse
privat p Offentlich  Offentlichkeit
VISA
Geburtstag
Madchenname Mutter AHV-Nr.
L
wenige

Abbildung 2: Dimensionen des Faktors Qualitat der Angabe

Beispiele fir die 6ffentliche Verfligbarkeit sind Name und Adresse, die in diesem Fall sehr
wahrscheinlich 6ffentlich zuganglich sind, oder die Passnummer, welche tblicherweise nur
die ausstellende Behotrde und die besitzende Person kennen. Fir diesen Faktor sind die
Auspragungen in Tabelle 5 dargestellt.

einmalige Erfassung von mdglicherweise 6ffentlichen Daten, keine ein-

0A.a . e o L -

Q deutige Identifikation der Identitat auf der Basis dieser Daten moglich
mehrmalige Erfassung von moglicherweise offentlichen Daten, wie Na-

QoA.b men, Vornamen oder Geburtstag, welche eine Identitat eindeutigen identi-
fizieren

QoA mindestens eine Erfassung von nicht 6ffentlichen Daten, welche zu einer

' eindeutigen Identitat fiihren
Tabelle 4: Auspragungen des Faktors Qualitat der Angabe
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4.1.3 Faktor: Validierung der Angaben (Validation of Assertions, VoA)

Der Faktor Validierung der Angaben (Validation of Assertion, VoA) beschreibt mit finf Aus-
pragungen, wie die Korrektheit der bei der Antragsstellung angegebenen Daten tGberprift

wird.

Die angegebene E-Mail Adresse wird auf ihre Existenz Uberpruft. Es er-

VoA.a . . . e
folgt keine weitere Prufung der Identitat.
VoAb Die angegebenen Daten werden mit einer vertrauenswirdigen Quelle o-
' der einer Identitatsdatenbank abgeglichen.
Die angegebenen Daten sind mindestens mit einer fortgeschrittenen elekt-
VoA.c . . .
ronischen Signatur nach eCH-0048 signiert.
VoA.d Die angegebenen Daten werden mit einem offiziellen Ausweisdokument
i abgeglichen (Reisepass, ldentitatskarte, Filhrerausweis).
Die angegebenen Daten missen mit einer qualifizierten digitalen Signatur
VoA.e versehen sein, welche von einem Certificate Service Provider (CSP) veri-
fiziert ist.
Tabelle 5: Auspragungen des Faktors Validierung der Angaben
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4.2 Ubergabe digitaler Ausweis (Credential Issuing Process, IC)
Das Kriterium Ubergabe digitaler Ausweis (Credential Issuing Process, IC) bewertet, wie
stark der Empfanger bei der Ubergabe des elektronischen Ausweises verifiziert wird.*

Ein hoher IC Wert bedeutete, dass bei der Ubergabe die tatsachliche Identitat des Empfan-
gers festgestellt wurde. Die entsprechenden Auspragungen sind in Tabelle 6 beschrieben.

IC Stufe | Anforderungen

IC1 Keine Verifikation.

Leichte Verifikation des Empféangers:

o Benutzername und Passwort werden separat verschickt, wobei min-
destens eines der beiden per Briefpost an die wahrend der Registra-

IC2 .
tion genannte Adresse gesendet werden muss.

e Ein Link zum Herunterladen des Ausweises, wird an die wahrend
der Registration genannte E-Mail Adresse versendet. Der Giiltigkeit
des Links verfallt nach einer gewissen Zeit (z.B. 24 Stunden).

Mittlere Verifikation des Empfangers:

e Ausweis wird per eingeschriebenem Brief an die wahrend der Re-
gistration genannte und Uberprifte Adresse gesendet.

IC3 e Ausweis wird direkt nach der Verifikation mittels qualifizierter Signa-
tur (ID Phase) erstellt und von der antragstellenden Person herun-
tergeladen.

e Ausweis wird nach der Eingabe eines Passwortes, welches phy-
sisch bei der Registration tibergeben wurde, heruntergeladen.

Starke Verifikation des Empféangers:
IC4 e Ausweis wird der Person personlich Gbergeben.

o Ausweis wird der Person zugesendet und erst nach der Validierung
derer Identitét aktiviert.

Tabelle 6: Auspragungen des Kriteriums Ubergabe digitaler Ausweis

* Der elektronische (oder digitale) Ausweis wird in diesem Dokument als Ubersetzung des
englischen Credentials verstanden. Ein elektronischer Ausweis besteht in einer einfachen
Form aus Benutzername und Password, kann aber auch weitere oder andere Merkmale be-
sitzen, wie z.B. ein OneTime Passwort, ein Zertifikat, Smartcard oder einen PIN.
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4.3 Ausweisaussteller (Entity Issuing Credentials, IE)

Das Kriterium Ausweisaussteller (Entity Issuing Credential, IE) bewertet die Vertrauenswir-
digkeit der Institution, welche den elektronischen Ausweis ausstellt und verwaltet.

IE Stufe | Anforderungen

IE1 keine Uberwachung oder Akkreditierung durch eine Regierungsstelle
IE2 mit Zustimmung einer Regierungsstelle
IE3 mit Uberwachung oder Akkreditierung einer Regierungsstelle

IE4 gualifiziert nach ZerteS

Tabelle 7: Auspragungen des Kriteriums Ausweisaussteller

4.4 Ausweisart (Type and Robustness of the Credential, RC)

Um zu bewerten, wie robust und von welchem Typ das angegebene Identitdtsmerkmal ist,
wird dieses in verschiedene Typenklassen unterteilt und den Qualitatsstufen von Type and
Robustness of the Credential zugewiesen. Es gibt die in Tabelle 8 beschrieben Typen und
RC Stufen.

RC Stufe Beschreibung

Passwort oder PIN  Passworter oder PINs ohne Vorgaben von Lénge,

RC1 . . .
Wiederverwendung, Zeichenmixtur etc.
Passwort oder PIN  Passworter oder PINs mit Vorgaben an Lange, Wie-
RC2 . .
nach Vorgaben derverwendung, Zeichenmixtur etc.
Software Zertifikate kryptografischer Software Schlussel (SoftToken),
oder Einmalpass- welcher durch den Besitz und das Kennen des dazu-
wort Geréate gehorenden Kennworts Uberpruft werden kann (z.B.
PKCS#12 Datei)
Geréte, die ein einmaliges Kennwort (OTP — OneTi-
RC3 me Password) generieren (z.B. RSA Secure-ID)
Qualifizierte Soft- Software Zertifikate, welche den Anforderungen von
ware Zertifikate ZertES genugen
Hardware Zertifika-  kryptografischer Hardware Schlissel, welcher durch
te den Besitz und das Kennen des dazugehdrenden
Kennworts Uberprift werden kann (z.B. Smartcard)
Qualifizierte Hard- Hardware Zertifikate, welche den Anforderungen von
RC4 ware Zertifikate ZertES genugen
Tabelle 8: Anforderungen des Qualitatskriteriums Ausweisart
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Kriterien fur die Einteilung der Identitatsmerkmale sind Massnahmen gegen das Kopieren
des Identitditsmerkmals, das Beniitzen von verschiedenen Medienkanélen und die Konformi-
tat zum erwéahnten Bundesgesetz.

4.5 Sicherheit des Authentifizierungsverfahrens (Security of the Authentica-
tion Mechanism, AM)

Das Kriterium Sicherheit des Authentifizierungsverfahrens (Security of the Authentication
Mechanism, AM) bewertet die Absicherung des Identifikationsverfahrens gegen Identitats-
diebstahl. Dabei werden nur Angriffe berticksichtigt, die sich direkt auf das Authentisierungs-
verfahren richten (siehe Tabelle 9).

Angriff Beschreibung

Raten Passworter, welche den Kommunikationskanal oder Zertifikate schiit-
zen, werden versucht zu erraten. Hilfsmittel sind dabei vordefinierte

(Guessing) ) - : : L
Listen (Dictionary Attack) und das Durchprobieren jeder Moglichkeit
(Brute Force Attack).

Mithéren Die Kommunikation wird mitgehoért und analysiert. Anschliessend

(Eavesdropping) werden die Ergebnisse der Analyse fur weitere Angriffe verwendet.
Ziel ist meist das Mithéren von Benutzernamen und Passworter.

Entfihren Entfihren einer schon bestehenden Verbindung oder Kommunikation,

(Hijacking) um Zugriff auf sensible Daten zu bekommen

Wiederholen Nachrichten werden wiederholt oder verspatet gesendet, um Zugriff

(Repeating) auf sensible Daten zu bekommen

Weiterleiten Der Angreifer fangt jegliche Kommunikation von zwei Gesprachspart-

(Man-in-the- nern ab und leitet sie gegenseitig weiter. So hat er Zugriff auf alle Da-

middle) ten, die gesendet werden, ohne Wissen der Opfer.

Tabelle 9: Berlicksichtigte Angriffe fir Identitatsdiebstahl

Angriffe, die auf Social Engineering beruhen, wie zum Beispiel das Datensammeln in sozia-
len Netzwerken oder das Auswerten von Daten auf entsorgten Datentréagern, werden bei
diesem Qualitatskriterium nicht berticksichtigt.

Da sich die Technik laufend weiterentwickelt, ist es wichtig zu wissen, dass die Bewertungen
jeweils auf den momentanen Stand der Technik beruhen und somit nicht beliebig lange ak-
tuell sind.

Um die Robustheit zu testen, gibt es zwei Moglichkeiten. Erstens, ein System besteht seit
langerer Zeit, ohne dass ein Angriff bekannt geworden ist. Angriffe wie Entfiihren oder Wei-
terleiten sind jedoch sehr schwierig nachzuweisen oder tiberhaupt zu bemerken und werden
daher von dieser ,de facto® Testmethode nicht abgedeckt.
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Die zweite Moglichkeit besteht aus dem Testen und Belegen und somit dem Ausschliessen
eines moglichen Angriffs. Nur auf Stufe AM4 wird die zweite Methode angewendet.

AM Stufe | Anforderungen

AML Authentisierungsverfahren bietet wenig oder keinen Schutz vor genannten

Angriffen.

AM2 Authentisierungsverfahren bietet Schutz gegen einige der genannten An-
griffe.

AM3 Authentisierungsverfahren bietet Schutz gegen die meisten der genannten
Angriffe.

AMA Authentisierungsverfahren bietet Schutz gegen alle genannten Angriffe.

Vergleichbar mit EAL4+°,

Tabelle 10: Anforderungen des Qualitatskriteriums Sicherheit des Authentifizierungsverfahrens

5 (CCRA, 2012)
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5 Phasen

Die in diesem Kapitel beschriebenen Anforderungen sind minimale Bedingungen an die QM
Stufen und durfen nicht unterschritten werden. [MUST]

Hohere Anforderungen sind erlaubt.

5.1 Registrationsphase (Registration Phase, RP)

Die Auspragung der Registrationsphase (Registration Phase, RP) entspricht der minimalen
Auspragung in den Kriterien 1D, IC oder IE. Zum Beispiel: Wenn die Kriterien ID4, IC4, IE1
auftreten, dann ergibt sich die Auspragung RP1.

Identifikationsverfahren (ID) ID1 ID2 ID3 ID4
Ubergabe digitaler Ausweis (IC) IC1 IC2 IC3 IC4
Ausweisaussteller (IE)

Registrationsphase (RP)
(RP (ID, IC, IE))

RP1 RP2 RP3 RP4

Tabelle 11: Erforderliche Qualitatsstufe zur Bewertung der Registrationsphase

5.2 Elektronische Authentifizierungsphase (Electronic Authentication Phase,
EA)

Die Elektronische Authentisierungsphase (Electronic Authentication Phase, EA) umschreibt
die technische Sicht auf das Authentisierungsverfahren.

Die Auspragung der Electronic Authentication Phase (Elektronische Authentisierungsphase)
ergibt sich aus den Auspragungen der Kriterien RC und AM gemass Tabelle 12.

Speziell ist, dass trotz einer tiefen Auspragung des AM (AM1 oder AM2) eine Gesamt-
auspragung von EA3 mdglich ist. Die Gewichtung sagt aus, dass der Typ und die Robustheit
eines Ausweises hoher als der Schutz der angewendeten Authentifikationsverfahren vor At-
tacken gewertet werden.

Typ und Robustheit des Ausweises (RC) RC1 RC2 RC3 RC4
Sicherheit des Authentifizierungsverfahrens AML-3 AM4
(AM)
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Elektronische Authentisierungsphase (EA)

(EA (RC,AM))

EA1l EA2 EA3 EA4

Tabelle 12: Erforderliche Qualitatsstufe zur Bewertung der elektronischen Authentifizierungsphase

5.3 QM Stufen

Die Qualitatsstufe bestimmt sich aus den Auspréagungen von RP und EA nach Tabelle 13
(Minimum der Auspragung von RP und EA fahrt zur Qualitéatsstufe).

Auspragung elektronische Authentifizierungsphase
EAl EA2 EA3 EA4

Auspragung QM Stufe 1 QM Stufe 1 QM Stufe 1 QM Stufe 1
Registrations-
phase

QM Stufe 1 QM Stufe 2 QM Stufe 2 QM Stufe 2
QM Stufe 1 QM Stufe 2 QM Stufe 3 QM Stufe 3

QM Stufel QM Stufe2 QM Stufe 3 _

Tabelle 13: Matrix der QM Stufen

Nachfolgend werden in der Tabelle 14 einige mogliche Beispiele von verschiedenen Quali-

tatsstufen dargestellt. Jede Zeile wird fir sich selbst gelesen und beinhaltet alle Kriterien fir
die Bewertung sowie die resultierende Qualitatsstufe. Die jeweils rot schraffierten Felder zei-
gen, die fur die Qualitatsstufe entscheidende Kriterien an; sie sind die Kriterien mit der tiefs-

Bsp. RC

o<

1, % 3 3 QM Stufe 3

2, f///% 3 3 2 4 3 QM Stufe?2

3. //% 2 ] 2 1 2 2 2  QMStufel

4. I 4 I 3 %//% 2 4 I 4 4 QM Stufe 2

5, /%%Z///%Z///% 1 I 4 Z%//% 1 QMStufe 1

6. 3 %//%%//% 2 //%%//% 2 QM Stufe 2
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6 Beschreibung der Qualitatsstufen
6.1 Allgemein

Die nachfolgenden Beschreibungen und Anwendungsfalle der QM Stufen stellen den Mini-
malfall dar und zeigen somit das Minimum fir eine Einteilung in die entsprechende QM Stu-
fe.

6.2 Qualitatsstufe 1

Die QM Stufe 1 ist die niedrigste Qualitatsstufe, die beschrieben wird. In diese Kategorie fal-
len alle elD-Losungen, die nur geringes oder kein Vertrauen in die ldentitat benétigen und
daher aus Falschangaben keine negativen Konsequenzen folgen. Zudem ist es méglich, ei-
ne virtuelle Identitat zu erstellen, hinter welcher man anonym bleibt.

Beschreibung

ID1 PP.a keine Anwesenheit erforderlich.

QoA.a einmalige Erfassung von mdglicherweise 6ffentlichen Daten, kei-
ne eindeutige ldentifikation der Identitat auf der Basis dieser Da-
ten moglich

VoA.a Die E-Mail Adresse, welche angegeben wurde, wird auf ihre Exis-
tenz Uberprift. Keine weitere Prifung der Identitét.

IC1 Es erfolgt keine Verifikation.

IE1 keine Uberwachung oder Akkreditierung durch eine Regierungsstelle

RP1 Phasenkriteriumstufe (ID1;IC1;IE1) = RP1

RC1 Passwort oder PIN

AM1 Authentisierungsverfahren bietet wenig oder keinen Schutz vor genannten
Angriffen.

EAl Phasenkriteriumstufe (RC1;AM1) = EA1

QM1 (RP1;EAL) = QM1

Tabelle 15: Kriterien der Qualitatsstufe 1

6.2.1 Beispiel Forum

Ein Autobesitzer tauscht in einem offentlich zugénglichen Internetforum Informationen zu
seiner Automarke mit Gleichgesinnten aus. Es kénnen nur registrierte Benutzer Eintrage er-
stellen, daher registriert sich der Autobesitzer. Das online Registrierungsformular wird direkt
im Forum ausgefullt. Darin werden Vorname, Name, E-Mail Adresse, Benutzername und
Passwort eingetragen. Weder Benutzername noch Passwort sind durch Regeln oder Vorga-
ben eingeschrankt. Die eingegebenen Daten werden in der forumseigenen Datenbank ge-

Verein eCH, Mainaustrasse 30, Postfach, 8034 Zirich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I E-Government-Standards Seite 20 von 31

speichert. Die angegeben Daten werden nicht weiter Uberprift und auch nicht durch eine
dritte Stelle bestatigt.

6.2.2 Wie kommt die Qualitatsstufe 1 zustande?

Beschreibung

ID1 PP.a  Die Person registriert sich online.
QoA.a Die Person gibt Informationen an, die 6ffentlich verfigbar sind
oder frei erfunden sind.
VoA.a Die angegebenen Informationen werden von keiner anderen ver-
trauenswurdigen Stelle Gberpriift.
IC1 Benutzername und Passwort sind sofort gultig und werden nicht verifiziert
IE1 Der Betreiber des Forums wird von keiner dritten Stellt Gberwacht.
RP1 Phasenkriteriumstufe (ID1;IC1;IE1) = RP1
RC1 Der Benutzername und das Passwort kdnnen frei gewahlt werden.
AM1 Das Authentisierungsverfahren kann nicht tberprift werden und kann so
nicht hoher bewertet werden.
EA1 Phasenkriteriumstufe (RC1;AM1) = EA1
QM1 (RP1;EAL) = QM1
Tabelle 16: Qualitatseinstufung Beispiel Forum
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6.3 Qualitatsstufe 2

Elektronische Identitaten, welche mit der QM Stufe 2 bewertet werden, haben eine minimal
identifizierte Person als Grundlage. Es wird vorausgesetzt, dass eine sichere Art der Authen-
tisierung maoglich ist und dass Credentials einem Standard folgen.

Beschreibung

ID2 PP.a keine Anwesenheit erforderlich

QoA.b Mehrmalige Erfassung von mdglicherweise 6ffentlichen Daten,
welche eine Identitat eindeutigen identifizieren.

VoA.b Die angegebenen Daten werden mit einer vertrauenswirdigen
Quelle oder einer Identitatsdatenbank abgeglichen.

IC2 Leichte Verifikation des Empfangers:

¢ Benutzername und Passwort werden separat verschickt, wobei
mindestens eines der beiden per Briefpost an die wahrend der Re-
gistration genannte Adresse gesendet werden muss.

e Ein Link zum Herunterladen des Ausweises, wird an die wahrend
der Registration genannte E-Mail Adresse versendet. Der Link
muss nach einer gewissen Zeit (z.B. 24 Stunden) ablaufen.

IE2 mit Zustimmung einer Regierungsstelle

RP2 Phasenkriteriumlevel (ID2;IC2;IE2) = RP2

RC2 Passwort oder PIN nach Vorgaben

AM2 Authentisierungsverfahren bietet Schutz gegen einige der genannten An-
griffe.

EA2 Phasenkriteriumlevel (RC2;AM2) = EA2

QM2 (RP2;EA2) = QM2

Tabelle 17: Kriterien der Qualitatsstufe 2

6.3.1 Beispiel Steuererklarung

Eine im Kanton Bern wohnhafte Person kann sich die Steuererklarung per Briefpost zusen-
den lassen oder die Steuererklarung online ausftllen (www.taxme.ch). Um TaxMe nutzen zu
kénnen, werden die Codes benutzt, die mit der Steuererklarung und an die in der letzten
Steuererklarung angegebene E-Mail Adresse verschickt werden®. Mit Hilfe der ZPV-Nummer,

® Der E-Mail Code wird derzeit nicht von TaxMe verwendet und wurde zur Vervollstandigung
des Beispiels hinzugefigt.
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der Fallnummer, des ID-Codes und dem E-Mail Code kann sich eine Person auf dem TLS-
geschitzten Dienst von TaxMe einloggen und die Steuererklarung ausfillen. Nach dem Ein-
loggen ist zudem der Zugriff auf die Daten der letzten Steuererklarung moglich, sofern diese
bereits online ausgefullt wurde.

6.3.2

Wie kommt die Qualitatsstufe 2 zustande?

Beschreibung

ID2

IC2

IE2

RP2

PP.a Es ist keine Anwesenheit erforderlich, um den Ausweis, in diesem
Fall die ZPV-Nummer, die Fallnummer und der ID-Code, zu er-
halten.

QoA.b Durch die Erfassung der Daten bei der Gemeinde, dem Kanton
und dem Bund flhren die Daten zu einer eindeutigen ldentitét
und werden gleichzeitig auch mit anderen Quellen verglichen.
Ware die Identitat des Steuerpflichtigen einer dieser Quellen un-
bekannt, wiirde das bemerkt werden und zu Nachforschungen
fuhren.

VoA.b Durch die Erfassung der Daten bei der Gemeinde, dem Kanton
und dem Bund fiihren die Daten zu einer eindeutigen ldentitét
und werden gleichzeitig auch mit anderen Quellen verglichen.
Ware die Identitat des Steuerpflichtigen einer dieser Quellen un-
bekannt, wiirde das bemerkt werden und zu Nachforschungen
fuhren.

Leichte Verifikation des Empfangers:

e Benutzername und Passwort werden separat verschickt, wobei
mindestens eines der beiden per Briefpost an die wahrend der Re-
gistration genannte Adresse gesendet werden muss.

Das Qualitatskriterium schreibt fur die Stufe 2 eine Zustellung von Benut-
zernamen oder Passwort per Briefpost oder einer ahnlichen Verifizierung
des Adressaten vor. Die Zugangsdaten fur TaxMe Online erhalt der Be-
nutzer per Post und per Mail.

Die Benutzung der ZPV-Nummer wird in der Verordnung zum Bundesge-
setz Uber den Datenschutz geregelt. Es wird zwar eine Zustimmung des
erstellenden Bundesorgans bendtigt, aber keine Uberwachung oder sogar
Akkreditierung vorgeschrieben. Der Aussteller, in diesem Fall das KAIO
(Kantonales Amt fur Informatik und Organisation), gibt zwar die Zustim-
mung zur Nutzung durch die Finanzdirektion des Kantons Bern, aber es
Uberwacht oder akkreditiert den Nutzer nicht, somit lasst sich das IE Qua-
litdtskriterium mit der Stufe 2 bewerten.

Phasenkriteriumstufe (ID2;IC2;IE2) = RP2
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RC2 Das Qualitatskriterium tber die Art und Robustheit des Ausweises (RC)
erreicht auch die Stufe 2. Der ID-Code, welcher automatisch generiert und
vorgegeben wird, dient als Passwort oder PIN bei der Authentisierung des
Benutzers. Dieser PIN erflllt die Voraussetzung fur eine Stufe 2 Einstu-
fung, da die Lange (zehn Zeichen) sowie die Komplexitat (grosse und klei-
ne Buchstaben und Zahlen) die Vorgabe flr starke Passworter erfiillt.

AM2 Auch beim AM Qualitatskriterium kann die Stufe 2 vergeben werden, da
die TLS geschiitzten Ubertragung der Daten Schutz gegen einige der be-
schriebenen Angriffe gibt.

EA2 Phasenkriteriumstufe (RC2;AM2) = EA2
QM2 (RP2;EA2) = QM2

Tabelle 18: Qualitatseinstufung Beispiel Steuererklarung

6.4 Qualitatsstufe 3

QM Stufe 3 setzt voraus, dass die Identitat so verifiziert wurde, dass die nachgewiesene
elektronische Identitat mit einer hohen Gewissheit das Subjekt reprasentiert. Institute, welche
elektronische Identitaten der QM Stufe 3 ausstellen, miissen von einer Regierungsstelle
Uberwacht und akkreditiert werden.

Beschreibung

ID3 PP.b  Anwesenheit wahrend der Registrierung erforderlich

QoA.b mehrmalige Erfassung von moglicherweise offentlichen Daten
wie Namen, Vornamen oder Geburtstag, welche eine ldentitat
eindeutigen identifizieren

VoA.c Die angegebenen Daten missen mit einer nicht qualifizierten di-
gitalen Signatur signiert werden

oder

PP.a keine Anwesenheit erforderlich.

QoA.c mindestens eine Erfassung von nicht 6ffentlichen Daten, welche
zu einer eindeutigen Identitat fihren.

VoA.d Die angegebenen Daten werden mit einem offiziellen Ausweisdo-
kument, wie zum Beispiel dem Pass, der Identitéatskarte oder dem
Fuhrerausweis, verglichen.
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IC3 Mittlere Verifikation des Empféangers:

e Ausweis wird per eingeschriebenem Brief an die wéahrend der Re-
gistration genannte und Uberprifte Adresse gesendet.

e Ausweis wird direkt nach der Verifikation mittels qualifizierter Sig-
natur (ID Phase) erstellt und von der antragstellenden Person her-
untergeladen.

e Ausweis wird nach der Eingabe eines Passwortes, welches phy-
sisch bei der Registration tibergeben wurde, heruntergeladen.

IE3 mit Uberwachung oder Akkreditierung durch eine Regierungsstelle

RP3 Phasenkriteriumlevel (ID3;IC3;IE3) = RP3

RC3 qualifizierte Software Zertifikate, Hardware Zertifikate

AMS3 Authentisierungsverfahren bietet Schutz gegen die meisten der genannten
Angriffe

EA3 Phasenkriteriumlevel (RC3;AM3) = EA3

QM3 (RP3;EA3) = QM3

Tabelle 19: Kriterien der Qualitatsstufe 3

6.4.1 Beispiel Bankkonto

Eroffnet eine Person ein Bankkonto, so muss sie dies personlich in einer Geschaftsstelle tun.
Sie gibt Name, Vorname, Adresse, Geburtstag und Mobiltelefonnummer an, identifiziert sich
mit einem offiziellen Dokument wie z.B. der Identitatskarte und unterschreibt die nétigen Ver-
trage. In jeweils separater Briefpost erhélt sie einige Tage spater ihre Konto-Karte, PIN (Ein-
schrieben), Benutzername und Passwort. Der online Zugriff auf das Konto ist 2-Weg-
authentifiziert, nach Eingabe von Benutzernamen und Passwort erhalt die Person einen ein-
malig nutzbaren, 10 Minuten giltigen Code per SMS auf die bei der Registrierung angege-
bene Mobiltelefonnummer.

6.4.2 Wie kommt die Qualitatsstufe 3 zustande?

Beschreibung

ID3 PP.b  Die Anwesenheit fur die Er6ffnung eines Bankkontos ist erforder-
liche. Diese fiihrt zusammen mit QoA und VoA zu einer ID Stufe
4.

QoA.b Die erfassten Daten flhren zu einer eindeutigen Identitat und es
werden nicht offentliche Daten erfasst (z.B. Pass- oder ID-
Nummer).

VoA.c Die angegebenen Daten werden mit einem offiziellen Ausweisdo-
kument, wie zum Beispiel dem Pass, der Identitatskarte oder dem
Fuhrerausweis, verglichen.

Verein eCH, Mainaustrasse 30, Postfach, 8034 Zirich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I E-Government-Standards Seite 25 von 31

IC3

IE3

RP3

RC3

AM3

EA3
QM3

Der Ausweis wird teilweise (Karte oder PIN) eingeschrieben an die wah-
rend der Registrierung angegebene Adresse geschickt.

Das Qualitatskriterium IE erreicht im Anwendungsfall die Stufe 3, da es
eine Regierungsstelle fir die Uberwachung und Akkreditierung von Ban-
ken gibt, namlich die FINMA.

Phasenkriteriumstufe (ID3;IC3;IE3) = RP3

Das sogenannte OneTime Passwort (SMS Code giiltig fur 10 Minuten) er-
hoht die Sicherheit des Ausweises auf die Stufe 3.

Das Authentisierungsverfahren wird bei Banken auf alle genannten Angrif-
fe hin Uberprift und gewahrt gegen alle genannten Angriffe Schutz. Dem-
entsprechend wird die Stufe 4 erreicht.

Phasenkriteriumstufe (RC3;AM3) = EA3

(RP3:EA3) = QM3

Tabelle 20: Qualitatseinstufung Beispiel Bankkonto

6.5 Qualitatsstufe 4

Die QM Stufe 4 beschreibt die hdchste Vertrauensstufe, welche eine elektronische ldentitat
erhalten kann. Das Subjekt, das hinter dieser Identitat steht, muss sich mindestens einmal
physisch identifizieren lassen. Zudem muss der ausgestellte Ausweis die htéchstmogliche
Sicherheit bieten, welche heute ein Hardware Zertifikat darstellt. Aussteller von Ausweisen
dieser Stufe werden Uberwacht und akkreditiert und missen die Vorgaben des Bundesge-
setzes Uber die elektronische Signatur (ZertES) erfiillen. Bei Missbrauch einer elektronischen
Identitat auf Stufe 4 entsteht ein grosser bis sehr grosser Schaden.

Beschreibung

ID4 PP.b  Anwesenheit wahrend der Registrierung erforderlich
QoA.c mindestens eine Erfassung von nicht 6ffentlichen Daten, welche
zu einer eindeutigen Identitat fuhren
VoA.d Die angegebenen Daten werden mit einem offiziellen Ausweisdo-
kument, wie zum Beispiel dem Pass, der Identitéatskarte oder dem
Fuhrerausweis, verglichen.
IC4 Starke Verifikation des Empfangers:
o Ausweis wird der Person personlich tibergeben
e Ausweis wird der Person zugesendet und erst nach der Validie-
rung der Identitat aktiviert.
IE4 Quialifiziert nach ZertES
RP4 Phasenkriteriumlevel (ID4;IC4;1E4) = RP4
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RC4 qualifizierte Hard Zertifikate

AM4 Authentisierungsverfahren bietet Schutz gegen alle genannten Angriffe.
Vergleichbar mit EAL4+

EA4 Phasenkriteriumlevel (RC4;AM4) = EA4
QM4 (RP4;EA4) = QM4

Tabelle 21: Kriterien der Qualitatsstufe 4

6.5.1 Beispiel rechtsgultige elektronische Signatur

In der Schweiz kann eine Person mit der SuisselD rechtsgiiltige elektronische Signaturen
erstellen. Um eine SuisselD zu erhalten, muss sich die antragstellende Person ein Antrags-
formular mit den Daten Name, Vorname, E-Mail Adresse, Land und Lieferadresse ausftillen.
Mit dem ausgeflillten Antragsformular geht sie auf eine Identitatsprifstelle (Gemeindeverwal-
tung, Poststelle, Notariate, Botschaften und Konsulate) und lasst sich identifizieren. Dabei
wird anhand eines Lichtbildausweises wie dem Pass oder der Identitatskarte die Identitéat der
antragsstellenden Person Uberpriift und anschliessend eine Identitatsbestatigung ausgestellt.
Das Antragsformular und die Identitatsbestéatigung wird anschliessend einem SuisselD An-
bieter eingeschickt.

Nach ca. zwei Wochen erhdlt die Antragsstellende Person die SuisselD und den nétigen Ak-
tivierungscode personlich” eingeschrieben per Post zugestellt. Die SuisselD kann dann mit
dem Aktivierungscode aktivierte werden und nachfolgend mit einem selbst definierten PIN
geschutzt werden. Mit der aktivierten SuisselD kdnnen fortan rechtsgultige elektronische
Signaturen erstellt werden und damit zum Beispiel Vertrage unterzeichnet werden.

6.5.2 Wie kommt die Qualitatsstufe 4 zustande?

Beschreibung

ID4 PP.b  Anwesenheit und sichere Identifizierung ist wahrend der Regist-
rierung erforderlich, um diesen Ausweis zu erhalten.

QoA.c Die erfassten Daten ergeben eine eindeutige Identitat und enthal-
ten nicht 6ffentlich zugéangliche Informationen.

VoA.d Die angegebenen Daten werden mit einem offiziellen Ausweisdo-
kument, wie dem Pass oder der Identitatskarte, verglichen.

’ Zur Zeit wird die SuisselD nur eingeschrieben zugestellt.
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IC4

IE4

RP4
RC4

AM4

EA4
QM4

Starke Verifikation des Empfangers durch die Zustellung via personlich
eingeschriebenen Brief, welcher als personliche Ubergabe gilt.

Die SuisselD Anbieter sind nach ZertES, dem Bundesgesetz Uiber Zertifi-
zierungsdienste im Bereich der elektronischen Signatur, akkreditiert®.

Phasenkriteriumstufe (ID4;IC4;IE4) = RP4

Die SuisselD beinhaltet ein qualifiziertes Hardware Zertifikat, welches den
Anforderungen des ZertES entspricht und folglich eine RC 4 Einstufung
erhalt.

Die SuisselD und die damit verbunden Authentifizierungsverfahren wer-
den nach EAL4+ auf Schwachstellen hin geprift und erhalten daher fur
das AM Qualitatskriterium die Stufe 4.

Phasenkriteriumstufe (RC4;AM4) = EA4

(RP4;EA4) = QM4

Tabelle 22: Qualitatseinstufung Beispiel Computergame

® In diesem Standard wird davon ausgegangen, dass die europaische Richtlinie 1999/93/EC
mit dem Bundesgesetz tber die elektronische Signatur (ZertES) kompatibel ist. Die Annah-
me wurde jedoch nicht juristisch tGberprift.
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7 Haftungsausschluss / Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
figung stellt oder welche eCH referenziert, haben nur den Status von Empfehlungen. Der
Verein eCH haftet in keinem Fall fir Entscheidungen oder Massnahmen, welche der Benut-
zer auf Grund dieser Dokumente trifft und/oder ergreift. Der Benutzer ist verpflichtet, die Do-
kumente vor deren Nutzung selbst zu Gberprufen und sich gegebenenfalls beraten zu lassen.
eCH-Standards kdnnen und sollen die technische, organisatorische oder juristische Beratung
im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstanden markenrechtlich, urheberrechtlich oder patentrechtlich geschitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.

Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgfaltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankiindigung geandert wer-
den.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen, ist - soweit gesetzlich zulassig - wegbedungen.

8 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern méglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfligung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterentwi-
ckelt werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehorige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug ge-
nommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang C — Abkirzungen

AM Security oft he Authentication Mechanism

CSP Certificate Service Provider

elD Elektronische Identitat

EA Elektronische Authentifizierungsphase (Electronic Authentication Phase)

FINMA Finanzmarktaufsicht

ID Identifikationsverfahren (Identification Procedure)

IC Ubergabe digitaler Ausweis (Credential Issuing Process)

IE Ausweisaussteller (Entity Issuing Credentials)

KAIO Amt fir Informatik und Organisation des Kantons Bern

oTP OneTime Password

PP Anwesenheit (Physical Presence)

PIN Personliche Identifikationsnummer

QM elD-Qualitatsmodell

QAA Quiality of Authentication Assurance

QoA Qualitat der Angaben (Quality of Assertions)

RC Ausweisart (Type and Robustness of the Credential)

RSA Rivest, Shamir und Adleman

RP Registrationsphase (Registration Phase)

RSa Ruckscheinbrief

STORK Secure idenTity acrOss boRders linKed

TLS Transport Layer Security

VoA Validierung der Angaben (Validation of Assertions)

ZeMHES Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signha-
tur

ZPV Zentrale Personenverwaltung
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Anhang D — Glossar

Authentifizierung |gemass Glossar eCH-107

Credential gemass Glossar eCH-107

»In cryptography, PKCS #12 defines an archive file format commonly

PKCS#12
used to directly store a private key along with its X.509 certificate.“’

Bei einem Qualifizierten Zertifikat handelt es sich um ein Zertifikat, das
nach speziell vorgegebenen Anforderungen (z.B. durch den Staat) er-
stellt wurde und denen entspricht.

qualifiziertes Zer-
tifikat

»S0cial Engineering nennt man zwischenmenschliche Beeinflussungen
Social Enginee- mit dem Ziel, bei Personen bestimmte Verhalten hervorzurufen, sie zum
ring Beispiel zur Preisgabe von vertraulichen Informationen, zum Kauf eines
Produktes oder zur Freigabe von Finanzmitteln zu bewegen.“*°

° (Wikipedia, 2012)
1% (Wikipedia, 2013)
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