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Zusammenfassung

XML-Objekte konnen mittels fir XML speziell standardisierten Methoden (Signaturen, Ver-
schlisselungen) geschiitzt werden. Probleme treten dann auf, wenn ganze Dokumente in-
klusive z.B. darin verwiesener Bilder, Schemas oder Informationen zur Darstellung (Layout)
auch geschutzt werden mussen.

Das hier vorliegende Dokument will einerseits auf die damit verbundenen Probleme hinwei-
sen, Losungsvorschlage dazu unterbreiten und andererseits die bestehenden Standards zu
XML auf die besonderen Gegebenheiten des Schweizerischen eGovernment anpassen. Der
Fokus liegt dabei auf dem Schutz von Verwaltungsdokumenten auf Basis von XML.
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1 Status des Dokuments

Aufgehoben: Das Dokument wurde von eCH zurtickgezogen. Er darf nicht mehr genutzt
werden.

2 Einleitung

21 Ziel des Dokuments

Dieses Dokument will einerseits auf (Sicherheits)probleme hinweisen, welche bei der Ver-
schliisselung und bei der Signierung von XML-Dokumenten auftreten kénnen, und etwelche
Ldsungsvorschlage zur Behebung der besagten Probleme unterbreiten; dies aber mit dem
Fokus auf XML-Verwaltungsdokumente.

Verwaltungsdokumente zeichnen sich dadurch aus, dass sie losgel6st von jeglicher Daten-
kommunikation oder jeglichem Datenaustausch betrachtet werden kénnen und sollten; dies
zum Beispiel im Unterschied zu einer SOAP Message, einer von vielen XML-Anwendungen.

Bei der Signatur und Verschliisselung von XML-Verwaltungsdokumenten geht es darum,
dass sie vollstandig (d.h. mit allen sicherheitsrelevante Informationen enthalten) signiert und
verschlisselt werden, dann entschliisselt und wieder zusammengesetzt werden kénnen, so
dass die Signatur ohne Anderungen und innerhalb einer vorgesehenen Zeit nicht an Giiltig-
keit verliert.

In den folgenden Kapiteln liegt der Hauptfokus auf XML-Verwaltungsdokumenten:

= Kapitel 3 ,Erlauterung der Problematik”

. Kapitel 4 ,Risiken und Massnahmen®

. Kapitel 5 ,Prazisierung der bestehenden Standards®
= Kapitel 6 ,Alternativiosung®

. Anhang A

. Anhang B

2.2 Terminologie der Empfehlungen

Richtlinien in diesem Dokument werden gemass der Terminologie aus [RFC 2119] ange-
geben, dabei kommen die folgenden Ausdriicke zur Anwendung, die durch GROSSSCHREI-
BUNG als Warter mit den folgenden Bedeutungen kenntlich gemacht werden (Zitat aus
[RFC 2119)):

. MUST: This word, or the terms "REQUIRED" or "SHALL", mean that the definition
is an absolute requirement of the specification.
. MUST NOT: This phrase, or the phrase "SHALL NOT" mean that that definition is

an absolute prohibition of the specification.
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= SHOULD: This word, or the adjective "RECOMMENDED", mean that there may ex-
ist valid reasons in particular circumstances to ignore a particular item, but the full
implications must be understood and carefully weighed before choosing a different
course.

. SHOULD NOT: This phrase, or the phrase "NOT RECOMMENDED" mean that
there may exist valid reasons in particular circumstances when the particular behav-
ior is acceptable or even useful, but the full implications should be understood and
the case carefully weighed before implementing any behavior described with this la-
bel.

. MAY: This word, or the adjective "OPTIONAL", mean that an item is truly optional.
One vendor may choose to include the item because a particular marketplace re-
quires it or because the vendor feels that it enhances the product while another
vendor may omit the same item. An implementation which does not include a par-
ticular option MUST be prepared to interoperate with another implementation which
does include the option, though perhaps with reduced functionality. In the same vein
an implementation which does include a particular option MUST be prepared to in-
teroperate with another implementation which does not include the option (except,
of course, for the feature the option provides.)
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3 Erlauterung der Problematik

Im Standard [CWA 14170], resp. [CWA 14171] wird empfohlen, welche Sicherheitsmass-
nahmen beim Erstellen, resp. beim Verifizieren einer elektronischen Signatur getroffen wer-
den sollen. Das hier vorliegende Dokument im Gegensatz zu den erwdhnten CWA Stan-
dards beschrankt sich hauptsachlich auf den folgenden Aspekt:

,What you see is what you will sign or what you verify is what you see.” Dies auch
lediglich im Kontext von XML-Objekten. Was darunter genauer zu verstehen ist,
wird rudimentar in den nachsten Unterkapiteln erlautert.

Im Unterschied zu den erwéhnten Standards werden hier auch noch die Probleme der Ver-
schliisselung von XML-Dokumenten erlautert, insbesondere die Verschliisselung von si-
gnierten XML-Dokumenten und -Objekten.

3.1 Probleme bei der XML-Signatur

Bei der XML-Signatur besteht das Problem, dass gegebenenfalls nicht das ganze Do-
kument, inklusive allfalliger Unterobjekte wie Schemas, CSS File, oder der darin mdglicher-
weise enthaltenen Bilder signiert wird, sondern lediglich das Hauptobjekt. Somit besteht die
Maglichkeit, dass das Dokument in seiner Erscheinung (Prasentation) verandert werden
kann, ohne dass die Signatur unter dem Hauptobjekt an Gultigkeit verliert, z.B. indem etwel-
che Unterobjekte verandert oder ersetzt werden. Diese Tatsache birgt erhebliche Sicher-
heitslucken.

Magliches Angriffsszenario: Carl fertigt ein Dokument mit dem Hauptobjekt A z.B. im XML-
oder HTML-Format an. Wie sich die Schriften (der Inhalt des Objekts) am Bildschirm prasen-
tieren sollen, definiert er in einem Unterobjekt L, z.B. in einer CSS Datei. Das Hauptobjekt A
und das Unterobjekt L sind Uber einen internen Verweis im Hauptobjekt A verbunden.

Layout (CSS)
Interner Unterobjekt L
Verweis
Hauptobjekt A
Inhalt (HTML oder XML)

Abb. 3-1 Trennung von Inhalt und Darstellung bei einem Dokument
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Carl hat die Layoutinformation im Unterobjekt L (z.B. im CSS Format) so definiert, dass ge-
wisse Passagen mit weisser Schrift auf weisem Hintergrund préasentiert werden. Er unter-
breitet das Dokument mit der Layoutinformation L Alice. Alice signiert aber lediglich das
Hauptobjekt A, jedoch nicht auch noch das Unterobjekt L (z.B. das CSS File) und sendet
das signierte Hauptobjekt A an Carl zurtck.

Carl verwandelt das Unterobjekt L in L’, so dass die weissen Textpassagen und Worte sich
nun mit schwarzer Schrift auf weissem Grund am Bildschirm prasentieren. Somit kann er ein
fur ihn vorteilhaftes, von Alice signiertes ,Dokument” prasentieren, welches in dieser Form
von Alice nicht gesehen worden ist. Dies ist méglich, weil nur das Hauptobjekt und nicht
auch noch die dazu gehorigen Unterobjekte signiert worden sind.

Layout (CSS)

| Unterobjekt L

nterner

Verweis

—»
t ersetzt
Hauptobjekt A
Unterobjekt L
Signatur

Inhalt (HTML oder XML)

Abb. 3-2 Auswechslung von Inhalten, wobei die Glltigkeit der Signatur erhalten bleibt, doch das
Dokument sich anders prasentiert.

Bei signierten Dokumenten darf sich die Prasentation oder das Erscheinungsbild nicht ver-
andern, ohne dass die Signatur dabei ungultig wird.

Wann ein Dokument signiert werden soll, hangt von den jeweiligen Sicherheitsanforde-
rungen an die Authentizitat, Integritat, Verbindlichkeit und Nachvollziehbarkeit ab. Dieses
Dokument macht aber keine Aussage dazu, welche Sicherheitsanforderungen gelten und
folglich wann ein Dokument zu signieren ist.

Es gibt z.B. weitere Szenarios oder Prozesse welche eine Signatur des vollstandigen Doku-
ments und nicht nur des Hauptobjekts und eine vollstandige Prasentation des signierten Do-
kuments erfordern.
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Das zuvor skizzierte Szenario des Missbrauchs der elektronischen Signatur basiert auf Ab-
sicht und wurde zwecks besserer lllustration und Verstandnis fur das hier zu behandelnde
Problem prasentiert. Dass gewisse Passagen des Dokuments ausgewechselt, verandert
oder geldscht werden und folglich nicht mehr wie vorgesehen richtig rekonstruierbar sind
und geprift werden kénnen, kann auch aus Unachtsamkeit und Fahrlassigkeit geschehen.

3.2 Probleme bei der Verschlisselung

Probleme treten bei der XML-Verschlisselung geméss W3 Standard eines (Verwal-
tungs)Dokuments in XML auf: Sei denn, dass Teile (Unterobjekte) des Dokuments nicht vor-
liegen, oder Unterobjekte des Dokuments wie z.B. Bilder unbeabsichtigt als Klartext Gbertra-
gen werden. Das ganze Dokument mit all seinen Unterobjekten sollte verschliisselt werden,
damit verhindert wird, dass einerseits sensitive Inhalte in den Unterobjekten im Klartext vor-
liegen und eingesehen werden kénnen, andererseits aus den unverschlisselten Unterobjek-
ten Rickschlisse auf die sensitiven Inhalte der verschlisselten Objekte gezogen werden
kénnen.

3.3 Modell

Im Unterschied zu den beiden Standards [CWA 14170] und [CWA 14171] wird hier ein viel
einfacheres Modell zur Bildung und Verifikation der Signatur vorgestellt, weil hier nur ein
kleinerer Aspekt behandelt werden soll.

1) 2)

4) 3)

Abb. 3-3 Modell fur die Erstellung und Verifikaton der Sigantur

Die Signatur Applikation verifiziert und signiert (1) die Objekte und stellt das Ergeb-
nis dem Benutzer zur Verfluigung (2). Die Rekonstruktion oder Komposition setzt das
Dokument zusammen, welches vom Benutzer (3) zu signieren oder zu verifizieren
ist (4). Anmerkung: Die Rekonstruktion und Anzeige des Dokuments kénnen aber
auch Bestandteil der Signatur Applikation sein. Wenn nicht, sollte die Komposition
von der Signatur Applikation gestartet und dadurch das entsprechende zu signie-
rende Dokument angezeigt werden kdnnen.
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Das Dokument selber kann sich neben dem Hauptobjekt aus mehreren weiteren Unterobjek-
ten zusammensetzen, wie:

. Bilder

. Schema

= (Indirekt) referenzierter Code

= Anweisungen zu einer Transformation des Dokuments
= Formatierungsanweisungen

= Andere XML-Objekte oder Bestandteile davon

Was die Komposition leisten muss, wie und was prasentiert werden soll, hangt hauptséachlich
davon ab, wie die Kommunikationsgesellschaft dies zuvor definierte. Damit aber wirklich das
ganze Dokument mit der Signatur des Benutzers geschutzt wird, muss mindestens alles si-
gniert werden, was fur die korrekte Komposition und Préasentation des Dokuments relevant
ist.

Wie nun ein Dokument rekonstruiert und vor allem wie das Dokument korrekt oder geschiitzt
prasentiert wird, liegt ausserhalb der Zielsetzung dieses eCH-Dokuments. Dieses eCH-
Dokument will lediglich Erg&nzungen anfiigen und Empfehlungen dariiber abgeben, wie das
gesamte XML-Dokument mit einer XML-Signatur signiert und vollstandig bezilglich der Ver-
traulichkeit geschuitzt werden kann.
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4 Risiken und Massnahmen

Die Anwendungsfalle zu den hier nun untersuchten Risiken werden unterteilt in
= XML-Signatur

= XML-Verschlisselung
= XML-Signatur mit Verschlisselung

In den genannten Fallen wird unterschieden, ob ein Dokument voll automatisiert verarbeitet
oder das Anbringen der elektronischen Signatur oder Verschlisselung durch einen Benutzer
veranlasst wird.

Der XML-Signatur Standard [RFC 3275] erlaubt die folgenden 3 Arten von XML-Signaturen:

= Detached: Die Signatur zeigt entweder auf ein XML-Element ausserhalb der XML-
Hierarchie, in welche das XML-Signaturelement eingebettet ist, oder auf eine belie-
bige externe Datei, welche mittels URI referenziert werden kann. (Bei diesem Ver-
fahren zeigt die Referenz der Signatur auf ein XML-Element, welches sich nicht ent-
lang des Pfades vom Signatur-Element zur Wurzel des Dokuments befindet).

=SomeRootTag=

=Signedltem id="123"> .

=/Signedltem:=

=5ignature=

=Signedinfo=
=Reference URI="#123'/=
=/Signedinfo=

=/Signature=

=/SomeRootTag=

Abb. 4-1 Detached Signature (erste Auspragung)

Bei diesem Verfahren ist es auch méglich, dass die Referenz der Signatur auf eine
Ressource zeigt, welche sich ausserhalb des XML-Dokuments befindet.
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<Signature>

=Signedinfo=

=Reference URI="http://x_y/z jpg"/=

=/Signedinfo=

=/Signature=

—» Zjpg

Abb. 4-2 Detached Signature (zweite Auspragung)

= Enveloped: Die Signatur zeigt auf ein Elternelement in der XML-Hierarchie, in wel-
che das XML-Signaturelement eingebettet ist. (Bei diesem Verfahren zeigt die Refe-
renz der Signatur auf ein Eltern-XML-Element der Signatur).

=5Signature=

=5Signedinfo=

zReference URI="#123"/=
=/Signedinfo=

=/Signature=

Abb. 4-3 Enveloped Signature

. Enveloping: Die Signatur enthalt die Information, welche signiert wurde, als Kin-
delement des XML-Signaturelements (Bei diesem Verfahren wird die Information,
die zu signieren ist, in die Signatur eingepackt).
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<Signature=
<Signedinfo=
— <Reference URI="#123"/>

</SignedInfo>

<0Object=

—» <Signeditem id="123">__.

</Object=
</Signature=

Abb. 4-4 Enveloping Signature
Eine XML-Signatur kann eine Kombination von detached, enveloped und auch enveloping
sein.

Der W3C Standard zur XML-Verschlisselung erlaubt die folgenden 3 Arten von XML-
Verschlisselungen:

= Die Verschlisselung des Inhalts eines XML-Elements
= Die Verschliisselung des XML-Elements und dessen Inhalt
= Die Verschlusselung von irgendwelchen Objekten, welche auch XML-Bestandteile

haben konnen.

4.1 Risiken

Es gibt eine Fllle von weiteren als hier aufgelisteten Risiken im Kontext der Verschlisselung
und Signatur. Doch die Massnahmen hierzu liegen ausserhalb der Zielsetzung dieses Do-
kuments.

4.1.1 Signatur

Bei der Signatur kann das Risiko bestehen, dass nicht alle sicherheitsrelevanten Objekte
des Dokuments signiert werden. Z.B. werden nur das Hauptobjekt, aber nicht auch die intern
verwiesenen Objekte signiert. Somit kdnnen schitzenswerte Teile (Unterobjekte) des Do-
kuments und dessen Erscheinungsbild verandert werden, ohne dass dabei die Signatur un-
ter dem vermeintlichen Dokument ungultig wird.

4.1.2 Verschlisselung

Bei der Verschlisselung besteht das Risiko, dass nicht alle Objekte des Dokuments ver-
schlisselt werden. Z.B. werden nur das Hauptobjekt, aber nicht auch die intern verwiesenen
Unterobjekte verschlisselt. Somit kdnnen sensitive Informationen in den Unterobjekten un-
gewollt offen gelegt werden und gegebenenfalls aus den unverschliisselten Unterobjekten
Rickschlisse auf das verschlisselte Objekt gemacht werden.
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4.2

Signatur

Anmerkung zur folgenden Tabelle: Unter Anwendungsfélle werden Mdoglichkeiten aufgefiihrt, wie die im Kapitel 4.1.1 erwahnten Risiken auftre-
ten konnen.

4.2.1 Signatur vom Benutzer ausgelost

Nr. | Anwendungsfalle Massnahme Bemerkung
1 Versand von signierten Dokumenten. Nicht das ganze MUST: Mindestens alle intern verwiese- | Zur Behandlung von Verweisen,
Dokument wird signiert, sondern nur Teile davon oder nur nen Objekte missen Bestandteil der Si- |s. auch Kapitel 5.1.3
das Hauptobjekt. Konsequenz ist, dass wesentliche Be- gnatur (von der Signatur erfasst) sein.
standteile des Dokuments wie die intern verwiesenen Unter-
objekte ausgewechselt werden kénnen, ohne dass dabei die
Signatur an Giltigkeit verliert.
2 Ausflllen eines Formulars uber eine online Verbindung. |Folgende Alternativen stehen zur Verfi- | Zur Behandlung von Verweisen,

Ein Formular wird online am Bildschirm ausgefiillt. Die dabei
gemachten Angaben werden signiert und dann online dem
Server zur weiteren Verarbeitung Gbermittelt. Hier besteht
einerseits das Problem, dass der Benutzer nicht vollstandig
erkennen kann, was er unterschreibt, und unter Umstanden
besteht das Problem, dass er nicht archivieren kann, was er
unterschrieben hat.

gung:
1. MUST: Alle intern verwiesenen Objek-

te mussen Bestandteil der Signatur (von
der Signatur erfasst) sein.

2. MUST: Man muss das XML-Dokument
vollstandig in ein PDF/A Objekt umwan-
deln. Dieses PDF/A Objekt muss dann
vom Benutzer nach PKCS#7 signiert
werden.

s. auch Kapitel 5.1.3
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Nr. | Anwendungsfalle

Massnahme

Bemerkung

3 Versand von signierten Dokumenten mit Pro-
grammcode. In XML, aber vor allem in Dokumenten mit ei-
nem Hauptobjekt in HTML, kann ausfuhrbarer Code wie Ac-
tiveX, JavaScript oder Java Applets enthalten sein. Hierbei
kénnen die Parameter gedndert und dabei das Erschei-
nungsbild des Dokuments verandert werden, ohne dass da-
bei die Gultigkeit der Signatur &ndert.

MUST: Vor der Signatur muss die Si-
cherheitsapplikation eine Warnung her-
auszugeben, dass das betreffende Ver-
waltungsdokument Programmcode ent-
halt.

SHOULD NOT: Ein Dokument mit sol-
chen Inhalten sollte vom Benutzer nicht
signiert werden.

Anmerkung: Der hier beschrie-
bene Fall sollte von der Anwen-
dung ,Code Signing“ unter-
schieden werden. Beim Code
Signing will man die Herkunft
des Programms belegen, indem
man das Programm selber si-
gniert.

Hier will man aber verhindern,
dass ungewollt Anderungen am
(Verwaltungs)Dokument vorge-
nommen werden kdnnen, wobei
die Signatur unter dem Doku-
ment auch nach den Anderun-
gen weiterhin gdltig bleibt. S.
auch Kapitel 5.1.2 ,Enthaltene
Programme im Dokument®.
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4.2.2 Voll automatisierter Prozess

Anwendungsfalle

Massnahme

Bemerkung

Authentizitat von Dokumenten

MUST: Die fir die Authentizitat und Inte-
gritat relevante Information muss signiert
werden, d.h. alle internen Verweise auch.

Bei den voll automatisierten
Prozessen kénnen andere Ver-
fahren als eine Signatur fur
den Schutz der Authentizitat
der XML-Dokumente einge-
setzt werden, als bei Prozes-
sen, welche vom Benutzer initi-
iert werden oder flr einen Be-
nutzer bestimmt sind, siehe
dazu Kapitel 5.2.6.3 ,HMAC*.

4.3

XML Verschlisselung

Anmerkung zur folgenden Tabelle: Unter Anwendungsfalle werden Mdoglichkeiten aufgefiihrt, wie die im Kapitel 4.1.2 erwdhnten Risiken auftre-
ten konnen.

4.3.1 Verschlisselung wird vom Benutzer ausgelost

Nr.

Anwendungsfalle

Massnahme

Bemerkung

1

Verschlisseln von XML-Dokumenten. Nicht das ganze
Dokument wird verschlisselt, sondern nur Teile davon oder
nur das Hauptobjekt. Konsequenz ist, dass unter Umstan-
den Teile des Dokuments im Klartext Ubertragen werden.
Dies wirde Ruckschlisse auf die verschlisselten Objekte
erlauben.

MUST: Alle intern verwiesenen sensiti-
ven Objekte missen zusammen mit dem
Hauptobjekt verschlisselt werden.
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Nr.

Anwendungsfalle

Massnahme

Bemerkung

Ausfillen eines Formulars tiber eine verschliisselte on-
line Verbindung.

MUST: Es muss beachtet werden, dass
alle Objekte des Formulars und alle ge-

machten Angaben verschlisselt werden.

Es besteht das Problem, dass
nicht alle Objekte des Doku-
ments Uber die SSL/TLS Ver-
bindung verschlisselt Gbertra-
gen, sondern Uber einen sepa-
rate unverschlisselte HTTP
Verbindung ausgetauscht wer-
den

4.3.2 Voll Automatisierte Verschlisselung von XML-Dokumenten

Nr.

Anwendungsfalle

siehe

Bemerkung

1

Austausch von verschlisselten XML-Dokumenten.

Zwei gleichwertige Massnahmen stehen
zur Verfugung:

1. MUST: Alle zum Dokument gehdren-
den Objekte, worauf intern verwiesen
wird, missen verschlisselt werden.

2. MUST: Der Austausch, z.B. die Kom-
munikationsverbindung muss verschlis-
selt werden. Alle Objekte, worauf intern

verwiesen wird, missen dabei auch ver-
schlusselt werden.

Im automatisierten Datenaus-
tausch ist es nicht erforderlich,
dass alle Informationen zum
Dokument wie z.B. die Sche-
mas jedes Mal mitgereicht
werden.
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4.4

Es wird angenommen, dass das Dokument verschliisselt wird und nicht die Kommunikationsverbindung. Zudem sollte geklart werden, ob das

Signatur mit Verschlisselung

Dokument zuerst signiert und dann chiffriert werden soll oder umgekehrt.

Nr.

Anwendungsfalle

Massnahme

Bemerkung

1

Austausch von verschlisselten und signierten XML-
Dokumenten.

Wird zuerst verschliisselt und dann signiert, so glaubt man
zu wissen, woher die Meldung stammt und dass keine Ande-
rungen (auf dem Transportweg) vorgenommen worden sind.
Man wiirde eine Anderung sofort feststellen, weil der Wert
der Hashfunktion unterschiedlich ist.

Wird aber zuerst signiert und dann verschliisselt, kann man
z.B. belegen kann, was signiert worden ist. Zudem kann die
Meldung unverschlusselt, aber signiert bei beiden Parteien
abgelegt und aufbewahrt werden. Beim Empfang der Doku-
mente kann aber keine Vorselektion (z.B. auf Spam) vor der
Entschlisselung getroffen werden, weil man nicht weiss, von
wem das Dokument stammt. Z.B. kann Unsinn (z.B. Wer-
bung) fir den Empfanger verschliisselt worden sein. (Dass
eine Meldung verschlisselt worden ist, bedeutet noch lange
nicht, dass diese Meldung vertrauliche Informationen ent-
halt.)

MUST: Fur (rechtlich) verbindliche Do-
kumente muss wegen der Archivierung
die verbindliche Signatur vor der Ver-
schlisselung angefertigt werden.

SHOULD: Das Dokument sollte zuerst
signiert, dann verschlisselt und nach-
traglich wieder signiert werden.

SHOULD NOT: Wenn ein verschlissel-
tes Objekt signiert wird, dann sollte die
Signatur nicht qualifiziert sein.

Grund: Eine qualifizierte Signatur hat
eine rechtliche Implikation. Folglich be-
steht im Allgemeinen das Bedurfnis auf-
zubewahren und spéater lesen und darle-
gen zu kénnen, was man verbindlich si-
gniert hat. Ist die Datei verschlisselt, be-
steht diese Moglichkeit unter Umstanden
nicht mehr.
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Nr. | Anwendungsfalle

Massnahme

Bemerkung

2 Austausch von verschlisselten und signierten XML-
Dokumenten. Der Einsatz von Detached Signature, welche
nicht verschlisselt werden, erlaubt u.a. eine beschleunigte
Brute Force Attacke, weil eine beschleunigte Plausibilitats-
prufung fir einen Kandidaten eines Entschliisselungsschliis-
sels durchgefiihrt werden kann, siehe dazu [Mud] S. 204.

SHOULD: Man sollte auch die Detached
Signature verschlisseln, wenn das dazu

gehorige Dokument oder Obijekt chiffriert
wird.
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5 Prazisierung der bestehenden Standards

In diesem Kapitel werden weitere Angaben zu den verschiedenen Massnahmen der XML-
Signatur und der XML-Verschlisselung gemacht. Dabei wird auf die entsprechenden Stan-
dards der IETF und W3C abgestiitzt. Grundséatzlich sind diese Standards als verbindlich zu
erachten. Jedoch werden hier gewisse technische Aspekte zu den Standards erganzt und
falls n6tig auf die Schweizerischen Gegebenheiten angepasst, d.h. gegebenenfalls eine zu
den Standards unterschiedliche Empfehlung abgegeben.

Es werden hier nur dazu Angaben gemacht, wo die FG eine zu den Standards unter-
schiedliche Meinung vertritt oder wo der Standard etwas nicht genau oder nicht definiert hat.

Wichtig: Bei der IT-Sicherheit von Applikationsdaten lasst sich die Sicherheit nicht von der
Applikation trennen, s. auch Kapitel 3 und 4 [SOAP Security with Attachements]. Dies geht
auch aus den folgenden Ausflihrungen hervor.

Die Reihenfolge der folgenden Unterkapitel orientiert sich an dem wie folgt beschriebenen
Ablauf, wie XML-Objekte und Dateien geschiitzt werden:

= Das Dokument wird gegebenenfalls vorverarbeitet, bevor etwelche Signaturen auf
das Dokument angewandt werden. Warum dies notwendig sein kann, geht aus dem
Kapitel 5.1 hervor.

. Das Dokument wird signiert, falls erforderlich.

= Das Dokument wird dann gegebenenfalls verschlisselt.

= Das verschlisselte Dokument wird gegebenenfalls signiert.
= Das Dokument wird dem Empfanger zugestellt.

= Die Signatur um das Dokument wird gepriift.

" Das Dokument wird entschlisselt.

= Die Signatur unter dem Dokument wird geprift.

= Das Dokument wird separat wieder zusammengestellt.

Wie die einzelnen, oben aufgefiihrten Schritte genau ablaufen, ist im entsprechenden RFC
und W3C Standard beschrieben.

51 Vorverarbeitung des Dokuments

5.1.1 Separierung des Dokuments

Verschachtelung von Signaturen innerhalb desselben Dokuments will man méglichst verhin-
dern.

SHOULD: Die zu signierenden Objekte sollten, falls mdglich, separiert werden, d.h. in Tei-
lobjekte zerlegt werden, damit nicht Verschachtelungen von Signaturen entstehen. Dabei
sollte auch beachtet werden, dass das Dokument bereits in einer nach XML genormten
Form vorliegt.

Grund: Verschachtelte Signaturen erschweren die Prufung und die Archivierung elektro-
nisch signierter Dokumente.
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5.1.2 Enthaltene Programme im Dokument

Hier will man verhindern, dass Anderungen am Dokument vorgenommen werden kénnen,
ohne dass die Signatur unter dem Dokument auch nach einer Anderung weiterhin gliltig
bleibt. Eine Signatur schitzt sowohl Herkunft als auch Integritat des Dokumentes.

SHOULD: Zu signierende (Verwaltungs)dokumente sollten so gestalten sein, dass sie im
betreffenden Kontext oder Anwendung keine Programme (wie Makros, usw.) enthalten.

Im entsprechenden Kontext sind die Dokumente auf etwelche Programminhalte in XML-
Dokumenten zu prufen. Die Prifung sollte mit Programmen verifiziert werden, welche fur die
entsprechende Anwendung zertifiziert sind. Damit aber eine solche Prifung sinnvoll vorge-
nommen werden kann, ist fur die Anwendung eine Beschreibung mit entsprechendem
Schema herzustellen.

Falls solche Programme enthalten sind, sollte bei nicht voll automatisierten Prozessen eine
entsprechende Warnmeldung dem Benutzer angezeigt werden.

SHOULD NOT: Sind Programme im Dokument enthalten, sollte keine Signatur erstellt und
der Prozess der Signaturherstellung abgebrochen werden.

Grund: Die Programme innerhalb des Dokuments kénnen das Dokument so verandern,
dass es sich nach der Signatur anders prasentiert, als bei der Verifikation der Signatur,
wobei die Signatur aber weiterhin gultig bleibt.

5.1.3 Behandlung der internen Verweise

Es soll erreicht werden, dass das signierte Dokument an verschiedenen Orten und zu ver-
schiedenen Zeiten wieder aus seinen Bestandteilen (Objekten) zusammengesetzt werden
kann.

MUST: Bevor mit dem Prozess der Signatur begonnen wird, muss darauf geachtet werden,
dass samtliche im Dokument vorhandenen internen Verweise relativ sind und nicht absolut
aufgeflihrt werden.

Grund: Nur so ist es dem Empfanger moglich, das Dokument, wie es signiert worden ist,
zusammenzustellen, ohne dabei etwas zu verandern. Ware z.B. ein interner Verweis absolut
aufgefuihrt und zeigt dieser auf ein Verzeichnis beim Versender, so hat dies folgende Nach-
teile:

. Der Empfanger kann das Dokument nicht wie signiert wieder zusammenstellen und
prasentieren lassen, denn unter Umstanden hat er keine Berechtigung auf den Ort,
wo das verwiesene Objekt gespeichert worden ist.

= Falls er doch Zugriff auf die verwiesenen Objekte haben sollte, wird das verwiesene
Objekt dann maoglicherweise im Klartext tbermittelt, wenn das Dokument dem Emp-
fanger prasentiert wird.

= Der Empfanger kann das Dokument nicht wie signiert vollstandig speichern und aus
den so gespeicherten Daten spater wieder zusammenstellen, ohne dass er etwas
am Dokument andert. Etwelche Anderungen am Dokument haben aber eine ungil-
tige Signatur zur Folge.
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5.2 Signaturerstellung

Der Prozess der Signaturerstellung ist im Kapitel 3 des Standards [RFC 3275] beschrieben.
Eine bildliche Darstellung dieses Prozesses ist in Anhang A dargestellt.

5.2.1 Signaturtypwahl

Bekanntlich stehen 3 Typen von XML-Signaturen zur Verfiigung. Es gibt auch Mischformen
dazu.

MAY: Der Typ Enveloping oder Detached ist bei der Signatur tlber mehr als ein Objekt zu
verwenden.

Grund: Detached Signature kbnnen im Falle einer Archivierung separat und losgeldst vom
Dokument behandelt werden.

5.2.2 Signatur

Wenn nur Teile des Dokuments signiert werden, dann kénnen die anderen Teile ersetzt
werden, ohne dass die Signatur ihre Gultigkeit verliert, und folglich wird der Integritatsschutz
dabei beeintrachtigt.

MUST: Die Signatur muss sich Uber alle sicherheitsrelevanten Teile des Verwaltungsdoku-
ments erstrecken.

5.2.3 Transformation der Objekte

Die Transformation wird im Standard [RFC 3275] als die Bearbeitung des Objekts bezeich-
net, bevor der Hashwert (Message Digest oder die kryptographische Priifsumme) Uber das
transformierte Objekt generiert wird, s. auch Anhang A (vereinfachte bildliche Darstellung
der XML-Signatur).

MUST: Eine Kanonisierung der XML-Unterobjekte und des XML-Hauptobjekts muss durch-
gefuhrt werden. Fur externe bindare Daten (engl. Binaries) wie Bilder ist eine Base64 Codie-
rung anzuwenden.

SHOULD: Die Kanonisierung, welche auf die XML-Objekt angewandt wird, sollte mit der Ka-
nonisierung fir die Liste der Elemente der Prifsummen identisch sein.

Grund: Vereinfacht ausgedrickt, die kryptographische Prifsummenbildung zur Bildung der
Signatur ist so stark, wie der schwachste eingesetzte Algorithmus zur Bildung der Message
Digest.
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Im Unterschied zum Standard [RFC 3275] werden noch die folgenden zwei Kanonisierungen
empfohlen:

= Exklusive Kanonisierung mit Kommentar, s. [RFC 3741]
= Exklusive Kanonisierung ohne Kommentar, s. [RFC 3741]

MUST NOT: Sowohl XSLT als auch weitere im Standard aufgefihrte Verfahren dirfen aus
Sicherheitstiberlegungen nicht angewandt werden.

Anmerkung zu den Transformationen: Bei den Transformationen gilt es zu unterscheiden:

1. Definierte Transformationen wie Base64 Codierung, die in den Standards [RFC
3741] und [RFC 3076] erwahnten Kanonisierungen.

2. Transformationen, deren Verhalten im Dokument konfigurierbar ist

3. Transformationen, deren Verhalten wohl konfigurierbar ist, aber die Konfiguration

ausserhalb des Dokumentenkontexts definiert wird.

Die letzten 2 Transformationstypen (2,3) bilden fir die Signatur ein Sicherheitsproblem, weil
das Ergebnis der Transformation schwer kontrollierbar ist und somit je nach Ergebnis jede
Signaturprifung erfolgreich verlauft. Beispiel: Man transformiert jedes Objekt auf einen be-
stimmten Text T. Folglich wird fur diesen Text T eine Priifsumme angefertigt. Andert man
das XML-Objekt, dann bleibt die Signatur weiterhin giiltig, weil auch dieses Objekt auf den
zuvor definierten Text transformiert wird und sich somit die daraus resultierende Prifsumme
nicht andert.

Weiterer Grund: S. Kapitel 8.1 im Standard [RFC 3275]

Im Dokument [SOAP Security] von OASIS, S. 36 Rz 1185 ff., sind Pro und Contra inklusive
und exklusive Kanonisierung aufgefuhrt. Vereinfacht lasst sich sagen, dass die exklusive
Kanonisierung angewandt werden soll, wenn die Signatur aus dem Kontext herausgenom-
men werden und dabei ihre Gltigkeit erhalten bleiben soll.

Konsequenz und wichtig: Zur Angabe der Elemente und deren Attribute diirfen keine
DTD Angaben in den XML-Objekten gemacht werden, weil diese bei der Kanonisierung zer-
stort werden. Es missen XML-Schemas dazu verwendet werden, ansonsten fliessen diese
Angaben zur Struktur nicht in die XML-Signatur ein und sind folglich nicht beziglich Authen-
tizitat und Integritat geschutzt.

5.2.4 Algorithmen fur die Prifsummen der Objekte

In den Standards [RFC 3275] und [RFC 4051] sind Algorithmen (Hashfunktionen) fir den
Message Digest (kryptographische Prufsumme) aufgefihrt. Hier wird wegen der Sicherheit
prézisiert, welche und wie diese anzuwenden sind.

MUST: Im Bereich der Signatur dirfen nur SHA-x und RIPEMD5 angewandt werden.

SHOULD: Kryptographische Prifsummen mit einer Mindestlange von 256 Bit sollten fur die
rechtlich verbindliche Signatur eingesetzt werden.

MUST NOT: MD5 darf nicht verwendet werden.

Grund: MDS5 gilt heute im Zusammenhang mit Signaturen als zu unsicher.
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MUST: Fur alle in die Signatur aufzunehmenden Dokumente muss der gleiche Algorithmus
fur den Message Digest eingesetzt werden.

Grund: Vereinfacht ausgedrickt, die kryptographische Prifsummenbildung zur Bildung der
Signatur ist so stark, wie der schwachste eingesetzte Algorithmus zur Bildung der Message
Digest.

5.2.5 Kanonisierung (engl. Canonicalization) der Prifsummenelemente

Die Hashwerte der einzelnen Dokumente und weitere Angaben dazu werden zuerst aufbe-
reitet (u.a. serialisiert), s. auch Anhang A (vereinfachte bildliche Darstellung der XML-
Signatur). Dann wird das Resultat signiert, die Aufbereitung der Daten wird aber nicht ge-
speichert.

Wichtig ist es deshalb, dass bei der Verifikation der Signatur die gleiche Aufbereitung ange-
wandt wird, wie bei der Herstellung. Ansonsten wird die Verifikation der Signatur ein ungulti-
ges (fehlerhaftes) Ergebnis liefern.

MUST: Die Methoden der Kanonisierung, welche in den Standards [RFC 3076] und [RFC
3741] angegeben sind, sind zu unterstiitzen.

MUST NOT: Andere Verfahren zur Kanonisierung dirfen aus Sicherheitsiiberlegungen nicht
angewandt werden.

Grund: s. Kapitel 8.1 im Standard [RFC 3275] und Kapitel 5.2.3 ,Transformation der Objek-

te".
5.2.6 Verfahren fur Signatur

5.2.6.1 Hash Algorithmen

MUST: Zur Bildung der Prifsumme fir die Signatur (Uber die Liste der Prifsummen der ein-
zelnen Objekte) muss das gleiche Verfahren wie zur Bildung der Prifsummen (Message Di-
gest) der einzelnen Objekte verwendet werden.

Grund: Vereinfacht ausgedrickt, die kryptographische Prifsummenbildung ist so stark, wie
der schwéchste eingesetzte Algorithmus.
5.2.6.2 Asymmetrische Verfahren

Hier wird definiert, welche asymmetrischen Verfahren zur Bildung der Signatur eingesetzt
werden sollen.

MUST: Im Unterschied zum Standard [RFC 3275] muss RSA unterstitzt werden.

Grund: In der Schweiz werden (fast) ausschliesslich RSA Schlissel in die qualifizierten Zer-
tifikate eingefugt und in Chipkarten verteilt. Zudem wird bei der Verschlisselung zum Trans-
port des symmetrischen Schliissels im W3C Standard nur RSA empfohlen.

Es macht zudem keinen Sinn, zwei verschiedene asymmetrische Verfahren im Bereich der
Signatur und zum Schutz der Vertraulichkeit von Dokumenten einzusetzen.

MAY: Aus diesen Grinden ist die Verwendung des DSA Algorithmus im Unterschied zum
Standard [RFC 3275] optional und sollte eher nicht eingesetzt werden.
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MUST: Falls Hashwerte mit der Lange grésser als 256 Bit eingesetzt werden und das DSA
Verfahren verwendet wird, dann mussen die Verfahren verwendet werden, welche im Kapitel
2.3.6 von [RFC 4051] aufgefuhrt sind. Dabei ist zu beachten, dass die méglichen Werte im
asymmetrischen Verfahren mindestens gleich gross sind wie die Anzahl der méglichen
Hashwerte.

Grund: Bereits bei der Bildung der Signatur kénnen sonst Kollisionen entstehen.

5.2.6.3 HMAC

In den Standards [RFC 3275] und [RFC 4051] sind Algorithmen (Hashfunktionen) fur die Au-
thentizitat aufgeftihrt. Die Sicherung der Authentizitat ist gemass Standard auch mittels
HMAC erlaubt.

MUST NOT: Das HMAC Verfahren darf bei nicht voll automatisierten Prozessen nicht einge-
setzt werden.

Grund: Das Schlisselmanagement sollte vom Benutzer aus Grinden der sicheren Ablage
dieser Schlussel ferngehalten werden.

MUST: Der Schlissel zum HMAC muss mindestens eine Lange von 128 Bit aufweisen.

Grund: Weniger lange zufallig erzeugte Schliissel gelten heutzutage als eher unsicher.

5.2.7 Angaben zum Unterzeichnenden

Gemass Standard kdnnen Angaben zum Unterzeichnenden, dessen Schlussel fir die Signa-
turverifikation und zu dessen Zertifikat gemacht werden.

MUST: Falls Angaben zum Unterzeichnenden und dessen 6ffentlichen Schlussel gemacht
werden, sind nur Angaben zu verwenden, welche auch im X.509 Zertifikat enthalten sind.

Grund: Angaben in Zertifikaten sind verlasslich, s. zudem auch [RFC 3850] oder Kapitel 11
[Mud].

Andere Zertifikatsformen wie PGP oder SPKI Zertifikate werden in der Schweiz kaum ver-
wendet und sind Ubrigens fir die der Handunterschrift gleichgestellten elektronischen Signa-
turen auch nicht erlaubt.

5.2.7.1 Anzeige an den Benutzer

Applikationen kénnen dem Benutzer, welche die Signatur prift, die zusatzlichen Angaben
zum Unterzeichner anzeigen.

MUST: Werden Angaben zur Signierentitat (wie Person, Institution oder Dienst) dem Emp-
fanger angezeigt, dann muss die SW verifizieren, ob die gemachten Angaben mit den Infor-
mationen im Zertifikat Gbereinstimmen, welches fir die Verifikation der Signatur verwendet
werden soll. Stimmen die beiden Angaben nicht Gberein, dann muss bei der Verifikation der
Signatur mittels einer Warnmeldung darauf hingewiesen werden.

SHOULD: Die Signatur sollte bei unterschiedlichen Angaben nicht akzeptiert werden.

Grund: S. [RFC 3850] oder Kapitel 11 [Mud]
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5.2.8 Angaben zu den Unterobjekten

Gemass Standard [RFC 3275] ist es erlaubt, Angaben zum Typ (MIME Type) der zu signie-
renden Objekte beizufiigen.

SHOULD: Angaben zum Typ der zu signierenden Objekte sollten beigefuigt werden.

Grund: Angaben zum Objekttyp erleichtern unter Umsténden die Kompaosition (Zusam-
menstellung) des Dokuments.

MUST: Werden Angaben gemacht, dann muss der entsprechende Standard [RFC 3023]
eingehalten werden.

Grund: Nicht standardisierte Angaben zum Typ des Objekts erschweren die Interoperabilitat
und folglich die Komposition des Objekts.
5.2.9 Schlusselvereinbarung/-einigung (Key Agreement)

Es besteht gemass XML-Signatur Standard [RFC 3275] auch noch die Moglichkeit, mit der
XML Signatur Struktur Schliissel auszutauschen oder sich auf einen Schllissel zu einigen.

SHOULD NOT: Key Agreement (Schliisselvereinbarung)

Grund: Hierzu gibt es bessere und vor allem standardisierte Technologien wie SSL/TLS als
ein XML-Objekt einzusetzen.

MUST: Falls doch eine Schliisselvereinbarung mit einem XML-Objekt durchgefiihrt wird,
dann muss sie vollautomatisch sein, so dass sich gegebenenfalls ein Benutzer nicht um das
Schlisselmanagement kimmern muss.

Grund: Das Schlisselmanagement sollte vom Benutzer aus Grunden der sicheren Ablage
ferngehalten werden.

5.3 Verschlisselung

5.3.1 Grundlegendes

Der XML Encryption Standard erlaubt es, ganze Dokumente oder nur Teile davon zu ver-
schlisseln, dies bei der Signatur, s. W3C Standard [Decryption Transforms for XML-
Signature]. Der W3C Standard zur XML-Verschliusselung erlaubt die folgenden 3 Arten von
XML-Verschlisselungen:

. Die Verschlisselung des Inhalts eines XML-Elements
. Die Verschlisselung des XML-Elements und dessen Inhalt
. Die Verschlisselung von irgendwelchen Objekten, welche auch XML-Bestandteile

haben kdnnen.

Verein eCH, Mainaustrasse 30, Postfach, 8034 Zirich info@ech.ch
T 044 388 74 64, F 044 388 71 80 www.ech.ch


mailto:walter.stuedeli@ech.ch
http://www.ech.ch/

C I I E-Government-Standards Seite 26 von 37

MUST: Alle sicherheitsrelevanten (vertrauliche) Informationen des Verwaltungsdokuments
sind zu verschlisseln.

Grund: Liegen sicherheitsrelevante (vertrauliche) Teile des Dokuments im Klartext vor, so
konnen sensitive Daten offengelegt werden und somit in falsche Hande geraten.

SHOULD: Informationen, welche Ruckschlisse auf den verwendeten Verschlisselungs-
schliissel oder den verschliisselten Text erlauben, sollten ebenfalls verschliisselt werden.

Grund: Die Prufsummenwerte oder Signaturen sollten nicht im Klartext vorliegen. Dies er-
laubt unter anderem eine beschleunigte Brute Force Attacke auf die Verschlusselung, weil
eine beschleunigte Plausibilitatsprifung fur einen Kandidaten eines Entschlisselungs-
schliissels durchgefiihrt werden kann, s. dazu [Mud] Seite S. 204.

Die Angaben zur Struktur des verschlisselten Objekts (wie MIME oder JPEG) sollten eben-
falls verschlisselt werden, weil dies ebenfalls Rickschlisse auf den Verschlisselungs-
schlissel erméglichen kann.

5.3.2 Angaben zu den Unterobjekten

Gemass W3C Standard zur XML-Verschliisselung ist es erlaubt, Angaben zum Objekttyp
(MIME Type) der zu verschliisselnden Dateien im Klartext beizufiigen.

MUST NOT: Nahere Angaben im Klartext zum Typ (MIME Type) der zu verschliisselnden
Unterobjekten dirfen nicht im Klartext gemacht werden. Falls Angaben zu den Objekten in
den Elementen vorhanden sind, sind diese auch zu verschliisseln.

Ausnahme der soeben gemachten Empfehlung: Falls es sich beim verschlisselten Objekt
um ein komprimiertes Objekt handelt, dann muss der MIME Type im Klartext angegeben
werden.

Grund: Etwelche Informationen zu den verschliisselten Objekten sind zu unterlassen, weil
dies unter Umstanden die Sicherheit der Verschlisselung und somit der Vertraulichkeit be-
eintrachtigen kann.
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5.3.3 Aufbereitung der zu verschlisselnden Daten

Das ganze Verwaltungsdokument ist gegebenenfalls entsprechend so aufzubereiten, dass
es unabhangig vom Kontext ist, worin es sich vorher befunden hat. Ansonsten besteht die
Gefahr, dass Unterobjekte ungewollt verschliisselt abgelegt werden und fir andere Berech-
tigte nicht mehr zuganglich sind. Entsprechend sind auch die Verweise dann im XML-Objekt
anzupassen. Falls das Verwaltungsdokument auch noch vor der Verschliusselung signiert
werden sollte, dann ist die Signatur erst dann einzusetzen, wenn das Verwaltungsdokument
vom Kontext unabhéangig ist, ansonsten verliert die Signatur ihre Giltigkeit.

Folgende Verfahren zur Verschlisselung der XML-Objekte werden empfohlen

= XML-Verschlisselung, falls das zu verschliisselnde Hauptobjekt aus einem Haupt-
objekt besteht.

= Alle Unterobjekte und das Hauptobjekt werden in ein ZIP File eingefligt. Dieses wird
dann verschlisselt. Man kann das ZIP File direkt mittels PKCS#7 oder neuer IETF
Standard CMS (Cryptographic Message Syntax [RFC 3852)).

= Das Objekt nach Base64 codieren, in eine XML-Datei einfligen und danach den
entsprechenden Obijektteil verschliisseln.

Weniger empfohlen wird, bei der Verschliisselung mit Cipher Reference zu arbeiten, s. Kapi-
tel 3.3.1 des WC3 Standards [XML Encryption].

SHOULD NOT: Signierte Objekte sollten nie verandert werden. Miissen aber die signierten
Objekte aus irgendwelchen Griinden vor der Verschliisselung doch transformiert werden,
dann muss gelten:

MUST: Falls eine Kanonisierung auf die zu verschliisselnden Daten angewandt wird, dann
muss bei der XML-Verschliisselung die gleiche Methode zur Kanonisierung wie bei der Bil-
dung der Signatur angewandt werden.

Grund: Im Unterschied zur Signatur veréndert die Aufbereitung (die Kanonisierung) der Da-
ten vor der Verschlisselung das Ursprungsobjekt. Deshalb muss darauf geachtet werden,
dass durch diese Aufbereitung der Daten die bereits geleistete Signatur tGber das unver-
schlisselte Dokument nicht zerstért wird.

Eventuell konnte man XML-Dokumente, welche sowohl signiert und verschliisselt werden
sollten, gegebenenfalls zuerst fir die Verschlisselung aufbereiten, dann signieren und dann
erst verschlusseln. Zur Problematik der Kanonisierung im Zusammenhang mit der Signatur
sind weitere Informationen bei http://www.w3.org/Security/ aufgefuhrt.

Beispiel fur Inkompatibilitdt und Standard konformer Anwendung: Bei der Kanonisierung zur
spateren Bildung Signatur wird eine darin empfohlene Methode angewandt, welche die
Kommentare in den XML-Objekten unverandert lasst. Bei der Verschlisselung wird eine
vom W3C empfohlene Kanonisierung angewandt, welche die Kommentare entfernt. Konse-
quenz ist, dass die Signatur nach der Verschlisselung nicht mehr gultig ist.

5.3.4 Algorithmen fur Verschlisselung

Grundsatzlich sind alle im W3C Standard aufgefihrten Algorithmen zur XML-Verschlis-
selung zu unterstitzen.
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5.3.5 Schlusselvereinbarung/-einigung (Key Agreement)
SHOULD NOT: Key Agreement (Schliisselvereinbarung)

Grund: Hierzu gibt es bessere und standardisierte Technologien wie SSL/TLS als einen
XML-Objekt einzusetzen.

MUST: Falls doch eine Schliisselvereinbarung tber ein XML-Objekt durchgefihrt wird, dann
muss sie vollautomatisch sein, so dass sich gegebenenfalls ein Benutzer nicht um das
Schlisselmanagement kimmern muss.

Grund: Das Schliisselmanagement sollte vom Benutzer aus Grunden der sicheren Ablage
der Schlissel ferngehalten werden.
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6 Alternativibsungen

Wie im vorhergehenden Kapitel ersichtlich, kann die XML Security nicht véllig losgeldst von

der XML Applikation betrachtet werden, siehe auch Kapitel 3 und 4 [SOAP Security with At-

tachements]. Dies bedingt, dass die Security auf die Applikation abgestimmt sein muss und

umgekehrt, was wiederum zu erheblichen Schwierigkeiten in den praktischen Anwendungen
und Umsetzungen fiihren kann.

Um den Problemen rund um die (qualifizierte) XML-Signatur auszuweichen, wird bei INCA-
Mail der Schweizerischen Post, das XML- in ein PDF-Dokument umgewandelt und dann si-
gniert. PDF in den alteren Versionen und PDF/A haben den Vorteil, dass der Benutzer se-
hen kann, welche Signatur er prft (Art. 6 Abs. 3 lit. a ZertES), die Daten bei Bedarf anzei-
gen (Art. 6 Abs. 3 lit. ¢ ZertES) und sicherheitsrelevante Veranderungen feststellen kann
(Art. 6 Abs. 3 lit. g ZertES).

Der letztgenannte Ansatz hat den Nachteil, dass wohl das PDF-Objekt signiert und somit au-
thentisiert und bezulglich Integritat geschitzt ist, aber die XML-Dateien nicht. Der Schutz der
XML-Objekte wird aber gegebenenfalls zwecks Weiterverarbeitung des Inhalts bendtigt. Ein
Losungsansatz hierzu wére, alles, was zum XML-Dokument gehort und dafur relevant ist,
neutral zum Kontext oder zur Umgebung abzuspeichern. Die internen Verweise missen ge-
gebenenfalls angepasst werden, falls sie im urspriinglichen Dokument nicht relativ sind,
sondern absolut aufgefiihrt werden. Das Ganze wird danach komprimiert (gezippt) und in ein
ZIP-File gepackt. Dieses File wird dann signiert und falls erforderlich auch noch verschlis-
selt geméass dem entsprechenden RFC Standard [RFC 3852]. Der Nachteil bei der Signatur
des ZIP-Files im Benutzerumfeld ist, dass der Benutzer nicht genau anzeigen lassen kann,
was er signiert hat, namlich das ZIP-File. Dem Benutzer wird namlich nicht das ZIP-File an-
gezeigt, sondern dessen dekomprimierten Inhalt.

Das Komprimieren des Files verhindert auch nicht, dass XML-Verwaltungsdokumente er-
zeugt werden konnen, welche bei gewissen Applikationen in der Ansicht identisch sind, aber
einen unterschiedlichen Hashwert aufweisen.

7 Haftungsausschluss/Hinweise auf Rechte Dritter

eCH-Standards, welche der Verein eCH dem Benutzer zur unentgeltlichen Nutzung zur Ver-
fugung stellt, oder welche eCH referenziert, haben nur den Status von Empfehlungen. Der
Verein eCH haftet in keinem Fall fiir Entscheidungen oder Massnahmen, welche der Benut-
zer auf Grund dieser Dokumente trifft und / oder ergreift. Der Benutzer ist verpflichtet, die
Dokumente vor deren Nutzung selbst zu Gberprifen und sich gegebenenfalls beraten zu
lassen. eCH-Standards konnen und sollen die technische, organisatorische oder juristische
Beratung im konkreten Einzelfall nicht ersetzen.

In eCH-Standards referenzierte Dokumente, Verfahren, Methoden, Produkte und Standards
sind unter Umstéanden markenrechtlich, urheberrechtlich oder patentrechtlich geschiitzt. Es
liegt in der ausschliesslichen Verantwortlichkeit des Benutzers, sich die allenfalls erforderli-
chen Rechte bei den jeweils berechtigten Personen und/oder Organisationen zu beschaffen.
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Obwohl der Verein eCH all seine Sorgfalt darauf verwendet, die eCH-Standards sorgféltig
auszuarbeiten, kann keine Zusicherung oder Garantie auf Aktualitat, Vollstandigkeit, Richtig-
keit bzw. Fehlerfreiheit der zur Verfigung gestellten Informationen und Dokumente gegeben
werden. Der Inhalt von eCH-Standards kann jederzeit und ohne Ankindigung geandert wer-
den.

Jede Haftung fur Schaden, welche dem Benutzer aus dem Gebrauch der eCH-Standards
entstehen ist, soweit gesetzlich zulassig, wegbedungen.

8 Urheberrechte

Wer eCH-Standards erarbeitet, behalt das geistige Eigentum an diesen. Allerdings verpflich-
tet sich der Erarbeitende sein betreffendes geistiges Eigentum oder seine Rechte an geisti-
gem Eigentum anderer, sofern mdglich, den jeweiligen Fachgruppen und dem Verein eCH
kostenlos zur uneingeschrankten Nutzung und Weiterentwicklung im Rahmen des Vereins-
zweckes zur Verfluigung zu stellen.

Die von den Fachgruppen erarbeiteten Standards konnen unter Nennung der jeweiligen Ur-
heber von eCH unentgeltlich und uneingeschrankt genutzt, weiterverbreitet und weiterent-
wickelt werden.

eCH-Standards sind vollstandig dokumentiert und frei von lizenz- und/oder patentrechtlichen
Einschrankungen. Die dazugehdrige Dokumentation kann unentgeltlich bezogen werden.

Diese Bestimmungen gelten ausschliesslich fur die von eCH erarbeiteten Standards, nicht
jedoch fir Standards oder Produkte Dritter, auf welche in den eCH-Standards Bezug ge-
nommen wird. Die Standards enthalten die entsprechenden Hinweise auf die Rechte Dritter.
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Anhang A — Uberblick XML-Signatur Bildung

In folgender Grafik ist sehr vereinfacht dargestellt, wie eine XML-Signatur hergestellt wird:
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Die Herstellung der Signatur erfolgt in 4 Schritten:

1.

Samtliche der zu signierenden Objekte werden einer oder mehrerer Transformatio-
nen unterzogen, wobei geméss Standard [RFC 3275] die Transformationen fur die
jeweiligen Objekte jeweils unterschiedlich sein kénnen.

Von allen transformierten Objekten wird je eine kryptographische Prifsumme (Mes-
sage Digest) hergestellt, wobei geméass Standard [RFC 3275] das Verfahren zur
Herstellung der Prifsumme fir die jeweiligen Objekte unterschiedlich gewéhlt wer-
den kann. In diesem Dokument wird aber empfohlen, jeweils das gleiche Verfahren
einzusetzen.

Die Liste der Message Digest (Hashwerte oder Prifsummen) wird dann kanonisiert.

Von der Kanonisierung wird dann die Signatur hergestellt. Gemass Standard [RFC
3275] durfte hier ein anderes Verfahren zur Herstellung der Prifsumme fir die Si-
gnatur als im vorangegangenen Schritt 2 eingesetzt werden. In diesem Dokument
wird aber empfohlen, pro Signatur immer das gleiche Verfahren zur Herstellung ei-
ner Prifsumme einzusetzen.

Anmerkung: Von jedem Objekt, wovon eine Prifsumme hergestellt wird, werden zusétzliche
Angaben gemacht und diese in der Liste so aufgefiihrt, dass sie dem Objekt zugeordnet
werden kénnen, wie:

Referenz (Verweis) auf das Objekt, von welchem die Prifsumme hergestellt worden
ist.

Angabe zu den Transformationsverfahren

Angaben zum Typ des Objekts

Angabe zum Algorithmus, den man zur Herstellung der Prifsumme verwendet hat

Bei der Signatur kdnnen zusatzliche Angaben gemacht werden, wie

Angaben zum Zertifikat, welches zur Verifikation der Signatur bendétigt werden.

Angaben zur Entitat, welche die Signatur hergestellt hat.
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Anhang C — Mitarbeit & Uberprufung

vgl. Autoren in Titelblatt

Anhang D - Glossar

Dokument Das Dokument besteht aus dem Hauptobjekt und aus den dazu gehori-
gen (darauf intern verwiesenen) Unterobjekten. Ein XML-Dokument ist
ein Dokument, dessen Hauptobjekt eine XML-Struktur aufweist.

Hauptobjekt Ursprungsobjekt, von welcher die expliziten Verweise starten. Objekt,
welches das Wurzelelement enthalt.

Kanonisierung Das gleiche XML-Objekt kann sich bei unterschiedlichen Betriebssyste-
men unterschiedlich prasentieren. Mit der Signatur will man aber nicht
nur die Herkunft des Objektes bestimmen, sondern auch die Integritat
(die Mdglichkeit, eine Veranderung festzustellen) des Objektes schiitzen.
Um zu verhindern, dass das gleiche XML-Objekt sich auf unterschiedli-
chen Betriebssystemen unterschiedlich prasentiert, wendet man eine
Kanonisierung auf das XML-Objekt an. Nach der Kanonisierung setzt
sich dieses Objekt auf den verschiedenen Systemen Byte fiir Byte gleich
zusammen. Standards zur Kanonisierung s. [RFC 3076] und [RFC 3741].

Qualifizierte Si- S. Art. 2 Bst. ¢ ZertES: Eine fortgeschrittene elektronische Signatur, die
gnatur auf einer sicheren Signaturerstellungseinheit und auf einem qualifizierten
und zum Zeitpunkt der Erzeugung gultigen Zertifikat beruht.

Qualifiziertes Ein digitales Zertifikat, das die Anforderungen des Artikels 7 ZertES er-
Zertifikat fullt.
Signaturtypen Es sind folgende Signaturtypen standardisiert und in der Technik am wei-
testen verbreitet:
= PKCS#7 Signature s. [RFC 2315], neuer Standard bei IETF CMS
(Cryptographic Message Syntax [RFC 3852]
- XML Signature s. [RFC 3275]

Das technische Prinzip bei beiden Signaturen ist prinzipiell gleich. Sie un-
terscheiden sich aber darin, welche zusatzlichen Informationen der Si-
gnatur beigelegt werden und wie sie strukturiert sind.

Transformation Transformation im Sinne des Standards [RFC 3275] bedeutet, dass das
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Objekt in der gewtinschten Art gefiltert, verarbeitet oder kanonisiert wird,
bevor die kryptographische Prifsumme (Hashwert) Gber das durch die
Transformation modifizierte Objekt berechnet wird.

Unterobjekt Objekt, auf welches intern verwiesen wird, wie z.B. eine CSS-File oder
eine Bilddatei.

Verwaltungsdo-  Ein Dokument, welches die an einem Verwaltungsprozess beteiligten Ak-

kument teure einander zusenden, um einen bestimmten Geschéaftsfall auszul6-
sen, zu protokollieren, zu bearbeiten oder zu erledigen. Zur Gewabhrlei-
stung der Nachvollziehbarkeit sind sie zu archivieren.

Beispiele sind: Ausgeflllte Antragsformulare, Erlasse, Evaluationen, Be-
richte, Registerauszlige etc.
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Verweis Mit einem Verweis in einem Objekt wird entweder implizit oder explizit auf
ein anderes Objekt oder auf eine Steueranweisung referenziert. Ein im-
plizierter Verweis referenziert auf ein nicht existierendes Objekt oder eine
nicht ausgeschriebene Steueranweisung, sondern auf etwas, was inner-
halb der Kommunikationsgesellschaft zuvor vereinbart worden ist. Ein
existierender Verweis auf eine Steueranweisung, resp. auf ein Objekt ist
z.B. ein Verweis auf einen Code in JavaScript oder ein XML-Schema. Ein
implizierter Verweis ist z.B. die Angabe:
<Webseite xmIns:html|="http://www.w3.org/TR/REC-html40“> Jedes Ele-
ment innerhalb des Elements ,Webseite®, welches mit <html: > beginnt
wird als Information in HTML interpretiert.

Bei den expliziten Verweisen wird zwischen Dokument internen und ex-
ternen Verweisen unterschieden. Dokument interne Verweise sind Ver-
weise auf Unterobjekte (z.B. Dateien), welche Bestandteil des Doku-
ments sind, wie Schemas oder Bilder. Externe Verweise sind jedoch
Verweise auf externe Objekte (Haupt- oder Unterobjekte), welche Zusat-
zinformationen enthalten, aber fiir die Interpretation des Dokuments nicht
wesentlich sind. Beispiel eines externen Verweises ist eine Quellenanga-
be, welche z.B. in HTML oder XML geschrieben ist. Hierzu folgende Illu-

stration:
Dokument XML Schema
Unterobjekt
Interner Verweis
Hauptobjekt Externes
Externer Verweis - Objekt
5SS File
Unterobjekt

-

Interner Verweis

Anmerkung: Was nun als einen externen oder internen Verweis be-
trachtet wird, héngt einerseits von den Intentionen des Verfassers des
XML-Dokuments, von der Kommunikationsgemeinschaft oder von der
Kommunikationsplattform ab.

XML-Dokument Ein Dokument, dessen Hauptobjekt eine XML-Struktur aufweist.

XML- Ein Verwaltungsdokument, dessen Hauptobjekt eine XML-Struktur auf-
Verwaltungsdo-  weist.

kument
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Anhang E — Abkiirzungen

CSS
DTD
GRDDL
HMAC
HTML
HTTP
IRI
RDDL
RDF
resp.
RSA
Rz
SOAP
SSL
TLS
URI
W3C
XHTML
XLink
XML
XSLT

Cascading Style Sheets Language
Document Type Definition

Gleaning Resource Descriptions from Dialects of Languages
Keyed-Hash Message Authentication Code
Hypertext Markup Language

Hypertext Transfer Protocol

Internationalized Resource Identifier
Resource Directory Description Language
Resource Description Framework

respektive

Rivest Shamir Adleman Public Key Verfahren
Randziffer

Service Oriented Application Protocol

Secure Socket Layer
Transport Layer Security

Universal Resource Identifier

World Wide Web Consortium

Extensible Hypertext Markup Language
Extensible Linking Language

Extensible Markup Language

XSL Transformations
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